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Цель исследования – разработка и количественная оценка математико-программного обеспечения интеллек-
туальной подсистемы анализа сетевого трафика на основе ансамбля специализированных импульсных нейрон-
ных сетей в условиях сокращенного признакового пространства и междоменного переноса. В рамках исследо-
вания выполнены задачи: формирование редуцированного инженерного пространства признаков для датасетов 
UNSW-NB15, CIC-IDS-2017 и TON_IoT; математическая формализация этапов нормализации, спайкового коди-
рования, стохастического инференса и ансамблевой агрегации; построение программно-алгоритмического конту-
ра обработки сетевых признаков; сравнительный анализ специализированных SNN-архитектур; оценка качества 
бинарной классификации по метрикам Precision, Recall, F1, FPR и MCC; анализ устойчивости программно-алго-
ритмического решения при переносе на внешние датасеты без дообучения; сопоставление ансамблевого подхода 
с универсальной SNN-моделью; оценка применимости событийно-ориентированной обработки данных в задачах 
интеллектуального анализа сетевого трафика. Исследование опирается на имитационное моделирование пол-
ного цикла функционирования интеллектуальной подсистемы анализа сетевого трафика – от инженерного пре-
образования признаков и нормализации до спайкового кодирования, стохастического инференса, ансамблевой 
агрегации и формирования итогового решения. Проведен сравнительный анализ специализированных архитек-
тур, стратегий ансамблевого голосования и кросс-датасетного переноса. Предложено математико-программное 
решение, основанное на редуцированном пространстве признаков, ансамбле специализированных SNN-моделей 
и калибруемом механизме принятия решения. В статье обосновано, что эффективная интеллектуальная обра-
ботка сетевого трафика требует не только построения классификатора, но и согласованного программно-алго-
ритмического контура, учитывающего неоднородность сетевых событий, стохастическую природу спайкового 
кодирования, переносимость между доменами наблюдений и ограничения вычислительных ресурсов. Ключевым 
результатом исследования является подтверждение того, что ансамбль специализированных импульсных ней-
ронных сетей в компактном признаковом пространстве может служить основой интеллектуальной подсистемы 
анализа сетевого трафика в информационно-телекоммуникационных системах.
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The purpose of the research is to develop and quantify mathematical software for an intelligent subsystem for 
network traffic analysis based on an ensemble of specialized impulse neural networks in conditions of reduced feature 
space and cross–domain transfer. Within the framework of the study, the following tasks were performed: formation of a 
reduced engineering feature space for datasets UNSW-NB15, CIC-IDS-2017 and TON_IoT; mathematical formalization 
of the stages of normalization, spike coding, stochastic inference and ensemble aggregation; construction of a software-
algorithmic contour for processing network features; comparative analysis of specialized SNN architectures; evaluation 
of the quality of binary classification using Precision, Recall, F1, FPR and MCC metrics; analysis of the stability of a 
software-algorithmic solution when transferred to external datasets without additional training; comparison of an ensemble 
approach with a universal SNN model; assessment of the applicability of an event-oriented data processing in network 
traffic mining tasks. The research is based on simulation modeling of the full cycle of the intelligent subsystem of network 
traffic analysis – from engineering transformation of features and normalization to spike coding, stochastic inference, 
ensemble aggregation and the formation of the final solution. A comparative analysis of specialized architectures, ensemble 
voting strategies, and cross-dataset migration has been performed. A mathematical and software solution based on a 
reduced feature space, an ensemble of specialized SNN models, and a calibrated decision-making mechanism is proposed. 
The article proves that effective intelligent processing of network traffic requires not only the construction of a classifier, 
but also a consistent software-algorithmic contour that considers the heterogeneity of network events, the stochastic nature 
of spike coding, portability between observation domains and limitations of computing resources. The key result of the 
study is the confirmation that an ensemble of specialized impulse neural networks in a compact feature space can serve 
as the basis for an intelligent subsystem for analyzing network traffic in information and telecommunications systems.
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Введение
Одним из ключевых аспектов разработ-

ки интеллектуальных подсистем анализа 
сетевого трафика является построение со-
гласованного математико-программного 
контура обработки данных, включающего 
инженерное преобразование признаков, 
нормализацию, событийное кодирование, 
нейросетевой инференс и процедуру при-
нятия решения. В информационно-телеком-
муникационных системах анализ сетевого 
трафика связан не только с задачей клас-
сификации состояний «норма» / «атака», 
но и с необходимостью разработки воспро-
изводимого программно-алгоритмического 
решения [1], устойчивого к сокращению 
признакового пространства, стохастической 
обработке входных данных и изменению 
домена наблюдений.

Прикладная значимость такой подси-
стемы определяется возможностью исполь-
зования ее результатов для поддержки при-
нятия решений при выявлении аномальных 
и атакующих сценариев в компьютерных се-
тях. При этом высокая стоимость пропуска 
реального атакующего воздействия по срав-
нению с затратами на обработку ложных 
срабатываний определяет приоритет пол-
ноты обнаружения (Recall), тогда как со-
хранение приемлемой точности (Precision) 
необходимо для ограничения избыточных 
тревог и обеспечения эксплуатационной 
пригодности программного решения [2, 3]. 
Сочетание инженерии признаков, ансам-
блевого обучения и импульсных нейронных 
сетей позволяет формировать интеллекту-
альные механизмы анализа сетевого трафи-
ка, ориентированные на обработку данных 
в компактном признаковом пространстве, 

событийное представление входов и пере-
носимость между различными наборами 
сетевых наблюдений [4, 5].

Цель исследования  – разработка и  
количественная оценка математико-про-
граммного обеспечения интеллектуаль-
ной подсистемы анализа сетевого трафика 
на основе редуцированного признакового 
пространства, вероятностного спайкового 
кодирования и ансамбля специализирован-
ных импульсных нейронных сетей в усло-
виях междоменного переноса.

Материалы и методы исследования

Задача обнаружения сетевых атак рас-
сматривается как бинарная классификация 
сетевого трафика («норма» / «атака») в усло-
виях сокращенного признакового простран-
ства и междоменного переноса. Целевой 
функцией является обеспечение высокой 
полноты обнаружения (Recall) при прием-
лемом уровне точности (Precision) и кон-
тролируемой доле ложноположительных 
срабатываний (FPR), поскольку пропуск 
атакующего воздействия в информацион-
но-телекоммуникационной системе явля-
ется более критичным, чем единичное лож-
ное срабатывание.

Важной задачей является инженер-
ное конструирование признакового про-
странства, поскольку в работе исследуется 
не прямая классификация в исходном про-
странстве признаков, а классификация в  
специально сформированном компактном 
представлении, обладающем интерпретиру-
емостью и переносимостью между датасе-
тами [6, 7]. Категории инженерных призна-
ков, их содержательное назначение и обо-
снование выбора представлены в табл. 1.

Таблица 1
Категории признаков модели

Категория Содержательное назначение Обоснование
Интенсивность 
трафика

Характеризует общий уровень сетевой 
активности

Позволяет выявлять аномальное 
увеличение или снижение нагрузки

Аномалии транспорт-
ного уровня

Отражает отклонения в сетевых соеди-
нениях и транспортных характеристиках

Существенна для выявления сете-
вых аномалий и DoS-сценариев

Неуспешные попытки 
аутентификации

Характеризует признаки нарушений 
при доступе

Позволяет выявлять атаки, связан-
ные с аутентификацией

Признаки эскалации 
привилегий

Отражает попытки повышения уровня 
доступа

Существенна для детекции атак, свя-
занных с повышением привилегий

Поведенческие 
отклонения

Характеризует нетипичное поведение 
объектов наблюдения

Позволяет выделять аномальные 
сценарии активности

Сигналы средств 
безопасности

Отражает срабатывания и сопутствую-
щие признаки из защитного контура

Вносит дополнительный приклад-
ной контекст в модель

Временной контекст Учитывает динамику и последователь-
ность событий

Необходим для выявления распре-
деленных во времени атакующих 
сценариев

Примечание: составлена авторами на основе полученных данных в ходе исследования.
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Формально переход от исходного при-
знакового пространства сетевого потока 
к компактному инженерному представле-
нию задается оператором

	 49 13:   Φ →  , ( ) 13 ,     e x e=Φ ∈  , 	 (1)

где x – исходный вектор признаков;
e  – редуцированное инженерное пред-

ставление входных данных.
Использование полного 49-мерного 

пространства в работе не рассматривается 
как целевая конфигурация вследствие его 
избыточности, ограниченной интерпрети-
руемости части исходных полей и слабой 
переносимости между датасетами.

Поскольку инженерные признаки раз-
личаются по физической природе и числен-
ному масштабу, следующим необходимым 
этапом является нормализация. В модели 
вводится оператор

	 [ ]1313:   0,1 ,N → 	  (2)

который действует покоординатно по схеме 
min-max нормализации:

	
 

 
 

min
j j

max min
j j

e e
e

e e
−

=
−

 ,	  (3)

где , max min
j je e  – минимальное и максималь-

ное значения j-го признака, вычисленные 
по обучающей выборке.

Использование именно такой нормали-
зации обусловлено тем, что на следующем 
этапе каждый признак интерпретируется как  
интенсивность события в процедуре спай-
кового кодирования. Принципиально важно, 
что параметры нормализации фиксируются 
по обучающей выборке и затем переносятся 
на тестовые и внешние датасеты. Это исклю-
чает утечку информации из тестовых данных 
в процедуру предварительной обработки.

После нормализации система переходит 
от статического числового представления 
к событийной временной динамике, при-
годной для обработки импульсными ней-
ронными сетями. Для этого вводится опера-
тор спайкового кодирования

	 [ ] { }13 13: 0,1  0;1 TS ×→ , 	 (4)

где T – длина временного окна кодирования, 
а результатом является бинарная матрица 
спайков. В основной конфигурации исполь-
зуется вероятностное rate coding, при ко-
тором каждый нормализованный признак 
интерпретируется как параметр бернулли-
евского процесса генерации спайков [8, 9]:

[ ]( ) ( ) { }1
Pr   1 ,  0,1

xx
j j jS t x e e x

−
= = − ∈  . (5)

Иными словами, чем больше значение 
ẽ, тем выше вероятность генерации спайка 
на каждом временном шаге. Такое кодиро-
вание научно оправдано по двум причинам. 
Во-первых, оно обеспечивает естественное 
согласование между непрерывным входным 
пространством и дискретной событийной 
природой SNN. Во-вторых, оно позволяет 
рассматривать обработку входа как стохасти-
ческую динамическую процедуру, что мето-
дически важно для моделирования системы, 
ориентированной на реальную сетевую сре-
ду, в которой наблюдения по своей природе 
подвержены шуму, вариативности и случай-
ным отклонениям. Следствием вероятност-
ного кодирования является стохастичность 
выхода модели даже для одного и того же 
входного объекта, и именно поэтому в иссле-
довании использовался многократный стоха-
стический инференс с последующим усред-
нением результатов.

На рисунке представлена структурно-
логическая схема реализации подсистемы 
анализа данных. Она фиксирует последова-
тельность преобразований от сетевого по-
тока к решению об атаке и тем самым зада-
ет структуру всей методики оценки.

После преобразования входа в спайко-
вую форму данные подаются на ансамбль 
специализированных импульсных нейрон-
ных сетей. Формально ансамбль задает-
ся множеством:

	 { }1 2, , , ,mM f f f= … 	  (6)

где каждая модель fm отображает спайковое 
представление входного объекта в частную 
вероятность наличия атаки. Для нового объ-
екта x функция принятия решения (предска-
зания) выглядит так:

	 ( ) ( )( )( )( ),     m mp x S f S N x= Φ .	  (7)

В исследовании рассматривались не-
сколько архитектур-кандидатов, из которых 
в финальный ансамбль были включены 
семейства Attention Spike Net, Multi Scale 
SpikeNet и Anomaly Spike Autoencoder, пока-
завшие наилучшее сочетание качества клас-
сификации, устойчивости к калибровке по-
рога и переносимости на внешние датасеты.

Базовым вычислительным элементом 
используемых сетей является нейрон типа 
Leaky Integrate-and-Fire [8, 10]. Его мем-
бранный потенциал на шаге времени t опи-
сывается уравнением
	 [ ] [ ] [ ]   1U t U t I tβ= − + ,	  (8)

где U[t]  – внутренний потенциал нейрона, 
β  – коэффициент утечки (затухания), I[t]  – 
входное воздействие [11, 12].
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Структурно-логическая схема реализации подсистемы анализа данных 
Примечание: составлен авторами по результатам данного исследования

Спайк возникает при превышении по-
тенциалом порога:

	 [ ] [ ]( )thrS t H U t U= − .	 (9)

после чего выполняется сброс мембранно-
го потенциала:

	 [ ] [ ] [ ]( ) 1U t U t S t← − . 	 (10)

Поскольку отдельные модели ансамбля 
решают частные задачи обнаружения атак, 
их выходы агрегируются в единое итоговое 
решение. 

В работе используется стратегия мяг-
кого голосования, при которой итоговая ве-

роятность атаки определяется как среднее 
значение частных вероятностей:

	 ( ) ( )
1

1  
M

ens m
m

p x p x
M =

= ∑ . 	 (11)

Итоговое бинарное решение задается 
порогом τ:

	
( )
( )

1, 
 .

0, 
ens

ens

p x
y

p x
τ
τ

 ≥=  <
 	  (12)

Из-за стохастической природы rate 
coding выход каждой модели для фиксиро-
ванного входного объекта рассматривается 
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как случайная величина. Поэтому в работе 
используется многократный стохастический 
инференс с последующим усреднением:

	 ( ) ( )( )
1

1  ,
K

k
m m

k

p x p x S
K =

= ∑ . 	 (13)

В проведенном исследовании использо-
валось K  =  10. Эта процедура эквивалент-
на приближенной оценке математического 
ожидания выхода модели по случайности, 
вносимой этапом кодирования, и тем са-
мым делает итоговые оценки качества бо-
лее воспроизводимыми и методологиче-
ски корректными.

Экспериментальная схема построена 
таким образом, чтобы разделить этапы об-
учения параметров, выбора рабочей конфи-
гурации и финальной оценки обобщающей 
способности. [13]. Исходная обучающая 
часть данных разбивается на три непересе-
кающихся подмножества:
	  ,train learn val calD D D D= ∪ ∪ 	  (14)
где Dlearn использовалось для обновления 
весов моделей, Dval – для ранней остановки 
и выбора чекпоинтов, Dcal – для калибровки 
рабочего порога τ.

В качестве основного источника данных 
используется датасет UNSW-NB15 [14], 
содержащий как нормальный трафик, так 
и различные типы атак. Для оценки меж-
доменной устойчивости дополнительно ис-
пользуются датасеты CIC-IDS-2017 [15, 16]  
и TON_IoT [17], при этом обучение выпол-
няется только на UNSW-NB15, а тестиро-
вание на внешних датасетах проводится 
без обновления параметров модели:

	
( )

( )( )*

,

arg min    , .
i i learn

i i
x y D

f x yθθ θ
∈

= ∑ L (15)

В качестве функции потерь использует-
ся Focal Loss с пер-классовыми весами. Для  
повышения устойчивости обучения приме-
няются ранняя остановка, регуляризация, 
label smoothing, mixup, ограничение нормы 
градиентов и усреднение весов.

Для обеспечения воспроизводимо-
сти численного эксперимента программ-
ная реализация методики была выполнена 
в виде модульного вычислительного контура 
на языке Python 3.10 с использованием би-
блиотек NumPy, pandas и scikit-learn для за-
грузки, предобработки и формирования ин-
женерного признакового пространства, а  
также фреймворков PyTorch 2.1 и snnTorch 
0.9 для реализации, обучения и инференса 
специализированных импульсных нейрон-
ных сетей [18]. Структура программного 
проекта включала блок предварительной 

обработки сетевых flow-признаков, блок 
формирования редуцированного 13-мерно-
го инженерного признакового пространства, 
модуль min-max нормализации, модуль ве-
роятностного rate coding, набор специализи-
рованных SNN-моделей, модуль K-кратного 
стохастического инференса, модуль ансам-
блевой агрегации решений по схеме soft 
voting и модуль калибровки порога. Все 
параметры нормализации вычислялись ис-
ключительно по обучающей выборке и далее 
без изменения применялись к валидацион-
ным, калибровочным, тестовым и внешним 
наборам данных, что исключало утечку ин-
формации из тестовых данных в процедуру 
предварительной обработки. Эксперименты 
выполнялись в CPU-only режиме на вычис-
лительном узле fin-104 при фиксированной 
схеме предобработки, едином наборе инже-
нерных признаков, числе стохастических 
прогонов K = 10 и неизменяемых параметрах 
модели при переносе на внешние датасеты 
CIC-IDS-2017 и TON_IoT без дообучения.

Калибровка порога принятия реше-
ния рассматривается как самостоятельный 
этап. Оптимальное значение τ* подбирается 
на калибровочном множестве как компро-
мисс между качеством классификации и до-
пустимым уровнем ложных срабатываний:

* arg max 1 ( )F yττ = 

 

	 при ограничении на FPR(ỹτ). 	 (16)
Для оценки устойчивости модели ис-

пользуется кросс-датасетное тестирование 
без дообучения, при котором параметры ан-
самбля, обученного на UNSW-NB15, пере-
носятся на выборки CIC-IDS-2017 и TON_
IoT без обновления весов. Анализируются 
изменение F1, изменение Recall и рост FPR. 
Такой подход позволяет оценить частичную 
инвариантность системы к смене распреде-
ления входных данных и таксономии атак.

Результаты исследования  
и их обсуждение

Экспериментальные исследования по-
казали, что предложенная архитектура обе-
спечивает устойчивое качество обнаруже-
ния сетевых атак в условиях сокращенного 
признакового пространства. Среднее значе-
ние F1 по функциональным группам соста-
вило 0,831, средний Recall – 0,872, что под-
тверждает целесообразность архитектур-
ной специализации моделей. Наилучшие 
результаты на основном датасете UNSW-
NB15 получены при ансамблевой агре-
гации по схеме soft voting с порогом 0,50: 
F1 = 0,848, Recall = 0,906. Это показывает, 
что коллективное решение специализиро-
ванных детекторов эффективнее отдельной 
универсальной модели [19, 20].
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Таблица 2
Сводные показатели качества и вычислительной эффективности реализации

Сценарий Объем  
и длительность

Качество  
классификации

Вычислительные 
характеристики

Основной 
стендовый 
прогон

1000 flow, 35 мин Precision = 0,978; 
Recall = 0,960; 
F1 = 0,969; FPR = 0,022

Throughput = 0,48 flow/sec; 
latency = 2,10 sec/flow; 
RSS variation ≤ 0,1 %; 
IPS bypass = 0 / 509

Длительный 
прогон 
стабильности

15 000 flow, 6 ч Precision = 0,978; 
Recall = 0,958; 
F1 = 0,968; FPR = 0,021

Throughput = 0,69 flow/sec; 
latency = 1,44 sec/flow; 
RSS variation = 0,047 %

Примечание: составлена авторами на основе полученных данных в ходе исследования

Анализ полноты обнаружения по  типам 
атак показал, что для категорий Reconnais-
sance, Shellcode, Analysis и Worms достиг-
нут Recall = 1,000. Для Generic значение 
Recall составило 0,994, для DoS  – 0,967, 
для Fuzzers  – 0,945, для Exploits  – 0,927. 
Следовательно, редуцированное 13-мерное 
инженерное пространство признаков сохра-
няет существенную различающую инфор-
мацию, хотя для наиболее вариативных атак 
полнота снижается.

Кросс-датасетное тестирование без до-
обучения подтвердило частичную междо-
менную устойчивость системы. На CIC-
IDS-2017 получено F1 = 0,729, на TON_IoT – 
F1 = 0,894. Различие результатов указывает 
на зависимость переносимости от согласо-
ванности внешнего домена с выбранным 
инженерным представлением признаков 
и процедурой нормализации. Сопоставле-
ние с единой универсальной SNN-моделью 
показало преимущество ансамблевой де-
композиции, особенно для задач аутентифи-
кации, разведки и аномального поведения.

Для оценки вычислительной эффектив-
ности и устойчивости программной реа-
лизации была проведена стендовая про-
верка IPS-конфигурации на сценарии CIC-
IDS-2017 Friday DDoS в CPU-only режиме 
[21]. Оценивались качество классификации, 
средняя скорость обработки, задержка об-
работки flow-записи и стабильность потре-
бления оперативной памяти. Основные ре-
зультаты представлены в табл. 2.

Полученные результаты показывают, 
что разработанная реализация сохраняет 
устойчивое качество обработки сетевого 
трафика при увеличении объема входно-
го потока с 1000 до 15  000 flow-записей. 
В длительном прогоне изменение F1 соста-
вило менее 0,001 относительно основного 
стендового прогона, а variation RSS после 
прогрева не превысил 0,047 %, что указы-
вает на стабильность потребления памяти 
в проверенном CPU-only режиме. При этом 

нагрузочная проверка выявила ограниче-
ние текущей реализации: обработка потока 
до 10 flow/sec выполнялась без потерь, тог-
да как при 20 flow/sec фиксировались про-
пуски, что определяет направление даль-
нейшей оптимизации инференса.

Заключение
В результате исследования разработан 

и экспериментально оценен программно-
алгоритмический контур интеллектуаль-
ной подсистемы анализа сетевого трафика 
на основе редуцированного признакового 
представления, вероятностного спайково-
го кодирования, специализированных им-
пульсных нейронных сетей и ансамблевой 
агрегации решений. Предложенное мате-
матико-программное решение реализует 
полный цикл обработки сетевого объекта: 
формирование инженерного признакового 
пространства, нормализацию, rate coding, 
K-кратный стохастический инференс, soft 
voting, калибровку порога и формирование 
итогового решения.

Экспериментальная оценка показа-
ла, что использование ансамбля специ-
ализированных SNN-моделей в компактном 
13-мерном признаковом пространстве обе-
спечивает устойчивое качество бинарной 
классификации, высокую полноту выяв-
ления атакующих сценариев и частичную 
устойчивость к смене домена данных. 
На основном датасете UNSW-NB15 полу-
чены F1 = 0,848 и Recall = 0,906, а кросс-
датасетное тестирование на CIC-IDS-2017 и  
TON_IoT подтвердило применимость пред-
ложенного программно-алгоритмического 
подхода без дообучения модели.

Ключевым результатом является под-
тверждение того, что ансамблевая SNN-
конфигурация может рассматриваться 
не только как модель обнаружения атак, 
но и как основа математико-программного 
обеспечения интеллектуальной подсисте-
мы анализа сетевого трафика в информа-
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ционно-телекоммуникационных системах. 
Дальнейшее развитие исследования свя-
зано с расширением сравнительного ана-
лиза программно-алгоритмических реше-
ний, уточнением ресурсных характеристик 
реализации и проверкой переносимости 
подхода на дополнительные классы сете-
вых сценариев.
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