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В статье исследована актуальная проблема обеспечения контекстуальной непрерывности и информа-
ционной безопасности в децентрализованных организационных системах. В рамках разработки матема-
тических моделей и критериев оценки эффективности, качества и надежности организационных систем 
формализован феномен семантического разрыва, возникающего при транзите цифровых состояний между 
различными средами доверия. Главная цель работы заключается в совершенствовании процессов управле-
ния децентрализованными сетями посредством разработки комплексной математической модели гибридной 
верификации транзакций. Для достижения поставленной цели предложенная модель декомпозирует общую 
оценку легитимности на три независимых направления: изоляционный, семантический и синхронизацион-
ный базисы. В качестве новой информационной технологии для решения сложных задач управления в ор-
ганизационных системах применена синергия методов машинного обучения, спектрального анализа графов 
и закона Литтла. Дополнительно реализована инкапсуляция процессов логического вывода в доверенные 
аппаратные среды исполнения с последующей генерацией криптографических доказательств с нулевым раз-
глашением. Эмпирическая валидация на реальных наборах данных подтверждает высокую точность и отка-
зоустойчивость разработанного мета-предиктора. Предложенная архитектура позволяет динамически адап-
тироваться к изменяющимся сетевым нагрузкам и эффективно противодействовать атакам на истощение 
ресурсов. Полученные результаты минимизируют риски оппортунистического поведения агентов и обеспе-
чивают надежную интеллектуальную поддержку принятия стратегических и оперативных управленческих 
решений в современных распределенных организационных структурах.

Ключевые слова: гибридная верификация, семантический разрыв, закон Литтла, топологическая энтропия, 
вектор Фидлера, распределенные реестры, нулевое разглашение

MATHEMATICAL MODELING OF HYBRID VERIFICATION  
FOR INTELLIGENT DECISION SUPPORT IN ORGANIZATIONAL SYSTEMS

1Zinovev V. I. ORCID ID 0009-0008-4384-3768, 
2 Romashkova O. N. ORCID ID 0000-0002-1646-8527

1State Autonomous Educational Institution of Higher Education  
“Moscow City Pedagogical University”, Moscow, Russian Federation,  

e-mail: legrang@yandex.ru; 
2Federal State Budgetary Educational Institution of Higher Education  

“Russian Presidential Academy of National Economy and Public Administration”,  
Moscow, Russian Federation

The article investigates the urgent problem of ensuring contextual continuity and information security in 
decentralized organizational systems. Within the framework of developing mathematical models and criteria for 
evaluating the efficiency, quality, and reliability of organizational systems, the phenomenon of the semantic gap 
arising during the transit of digital states between different trust environments is formalized. The main objective 
of the study is to improve the management processes of decentralized networks through the development of a 
comprehensive mathematical model of hybrid transaction verification. To achieve this goal, the proposed 
model decomposes the overall legitimacy assessment into three independent directions: isolation, semantic, and 
synchronization bases. As a new information technology for solving complex management tasks in organizational 
systems, the synergy of machine learning methods, spectral graph analysis, and Little’s law is applied. Additionally, 
the encapsulation of inference processes into trusted hardware execution environments with the subsequent 
generation of zero-knowledge cryptographic proofs is implemented. Empirical validation on real datasets confirms 
the high accuracy and fault tolerance of the developed meta-predictor. The proposed architecture allows for dynamic 
adaptation to changing network loads and effectively counters resource exhaustion attacks. The obtained results 
minimize the risks of opportunistic behavior of agents and provide reliable intelligent support for making strategic 
and operational managerial decisions in modern distributed organizational structures.
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Введение
Эволюция управления смещается к де-

централизованным сетям [1], где отсутствие 
центра доверия провоцирует оппортунизм 
агентов [2, с. 417]. Текущие подходы к детер-
минированному консенсусу [3; 4] не учиты-
вают стохастический AML-контекст при кон-
фликте прозрачности и  анонимности [5]. 
В свою очередь, применение методов гра-
фового машинного обучения [6] сопряжено 
с высокой уязвимостью к сетевым L7 DoS-
атакам [7]. Данные барьеры диктуют необхо-
димость в разработке методов и алгоритмов 
решения задач управления в организацион-
ных системах, интегрирующих энтропию 
полезной нагрузки, спектральную связность 
графа и сетевые задержки в единый контур. 
Без такого синтеза возникает «семантиче-
ский разрыв» – утрата нормативного контек-
ста при транзите актива.

Цель исследования  – совершенство-
вание процессов управления транзитом 
цифровых активов в децентрализованных 
организационных системах (объект иссле-
дования) средствами разработки математи-
ческой модели гибридной интеллектуаль-
ной верификации (предмет исследования), 
обеспечивающей интеллектуальную под-
держку принятия управленческих решений 
в организационных системах на основе си-
нергии машинного обучения, спектрально-
го анализа графов и доказательств с нуле-
вым разглашением.

Материал и методы исследования
Методологический фундамент исследо-

вания основывается на системном подходе 
[8] к анализу децентрализованных струк-
тур, требующем предварительного аналити-
ческого описания условий возникновения 
информационных противоречий при пере-
даче состояний активов.

Результаты исследования  
и их обсуждение

Цифровой актив в системе моделирует-
ся как неделимый многомерный кортеж:

   , , A V R H= , 
где V  – номинальная ценность актива; R  – 
нормативный базис (матрица юрисдикци-
онных политик и комплаенс-ограничений); 
H – направленный ациклический граф исто-
рии состояний (родословная актива).

При транзите актива из корпоративной 
среды (ERP) в децентрализованную среду 
оператор проецирования П расщепляет ба-
зис R на вычисляемые (on-chain) и скрытые 
(off-chain) правила

	 tgt on offR R R= ∪ . 	 (1)

Семантический разрыв формализуется 
как разность множеств исходного базиса 
и того, что способен верифицировать детер-
минированный смарт-контракт

	 ( )1 .sem src onR R−∆ = Π 	  (2) 
Для демонстрации процесса расщепле-

ния нормативного базиса и формирования 
компенсаторного механизма разработана 
диаграмма переходов состояний (рис. 1).

Для устранения Δsem вводится глобаль-
ная функция предиктивной верификации 
Ŷ, представляющая собой синергетическое 
объединение трех независимых метриче-
ских функций

( ) ( ) ( )1 2 3
ˆ .iso sem syncY w F x w F H w F t= ⋅ + ⋅ + ⋅  (3)

Условие нормировки адаптивных весо-
вых коэффициентов

	 1 2 3 1. w w w+ + = 	 (4)
Синтез предлагаемой модели предпо-

лагает последовательную декомпозицию 
процесса верификации на функциональные 
уровни, отвечающие за изоляцию аномалий, 
семантический анализ транзакционных свя-
зей и временную синхронизацию потоков.

Изоляционный базис (Fiso). Функция вы-
являет инъекции и аномальные паттерны 
в полезной нагрузке текущего запроса x. 
Сначала вычисляется информационная эн-
тропия Шеннона

	 ( )2
1

log .
n

payload i i
i

H p p
=

= − ⋅∑ 	 (5) 

Для интеллектуальной классификации 
применяется алгоритм Изолирующего леса 
(Isolation Forest). Оценка аномальности 
s(x,n) вычисляется на основе длины пути 
E(h(x)) в дереве изоляции и средней длины 
неудачного поиска c(n) 

	 ( )
( )( )
( ), 2

E h x
c ns x n

−

= . 	 (6)

Базис Fiso агрегирует эти метрики с по-
мощью градиентного бустинга (XGBoost) 
[9], возвращая нормированную вероятность 
чистоты payload-составляющей.

Семантический графовый базис (Fsem) 
[10]. Для выявления циклических схем об-
фускации (например, пулов легализации) 
анализируется подграф истории H. Вычис-
ляется нормированная матрица Лапласа 

	 1/2 1/2
graph matrixL I D A D− −= − ,	 (7)

где D  – диагональная матрица степеней,  
Amatrix – матрица смежности.
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Для преодоления кубической вычисли-
тельной сложности прямого спектрального 
разложения применяется метод случайных 
блужданий с возвратом (RWR) для сэм-
плинга графа. Второе собственное значение 
(вектор Фидлера λfiedler) вычисляется алго-
ритмом Ланцоша за асимптотическое время 
O(E), где E – число ребер. Наличие узкого 
горлышка (признак преднамеренной обфу-
скации) выражается как  λfiedler → 0. Концеп-
туальная абстракция представлена на рис. 2.

Топологическая энтропия графа Etopo(H) 
вычисляется по распределению степеней 
узлов P(k) 
	 ( ) ( ) ( )2log .topo

k

E H P k P k= −∑ 	  (8)

Спектральный индекс обфускации (SOI), 
служащий главным предиктором для Fsem, 
равен

	 ( ) ( ) ( )exp .fiedler topoSOI H E H= −γ ⋅λ ⋅ 	(9)

Синхронизационный сетевой базис (Fsync). 
Для защиты от асинхронных атак на исто-
щение ресурсов (L7 DoS), генерируемых 
ботнетами, оценивается состояние распре-
деленной очереди. Согласно закону Литтла 
из теории массового обслуживания [11] 

Lqueue = λred ∙ W, 
где Lqueue  – математическое ожидание дли-
ны очереди, λred  – интенсивность входящих 
M2M-запросов, W – среднее время задержки 
обработки. Если Lqueue экспоненциально рас-
тет при легитимном Fsem,, система диагно-
стирует Sybil-атаку, и Fsync стремится к нулю.

Детерминизация итогового решения 
для смарт-контракта осуществляется по ди-
намическому порогу θtarget:

если ˆ 1target oracleY ≥ θ ⇒ σ = , 

если ˆ 0target oracleY < θ ⇒ σ = .

Практическая апробация разработан-
ных теоретических положений позволила 
синтезировать целевую архитектуру си-
стемы, обеспечивающую интеллектуаль-
ную поддержку процессов верификации 
и криптографическую защиту транзита со-
стояний [12].

Интеграция тяжелых ML-вычислений 
в распределенный реестр требует примене-
ния доказательств с нулевым разглашением 
(ZK-SNARK) [13; 14]. Однако генерация 
SNARK для случайного леса или расчета 
графов аппаратно неэффективна (ZKML-
барьер). В качестве синергетического ре-
шения предложено инкапсулировать вычис-
ление Ŷ в Доверенные среды исполнения 

(TEE, например, Intel SGX) [15]. Анклав 
генерирует легковесную подпись и крипто-
графическую квоту удаленной аттестации 
(Remote Attestation Quote), которые оберты-
ваются в ZK-SNARK за константное время 
O(1) (рис. 3).

Спектральный анализ подграфа детали-
зирован на алгоритмической схеме (рис. 4).

Экспериментальные исследования и  
абляционный анализ. Обучение ансамбля 
моделей (XGBoost + Graph Neural Networks) 
осуществлялось через минимизацию взве-
шенной асимметричной функции потерь Lasync 

( ) ( ) ( )log ˆ 1 log 1 ˆ
asyncL y Y y Y = − α ⋅ +β⋅ − −  .(10)

Для обеспечения глобальной сходимо-
сти в условиях мультимодальных данных 
введена совокупная функция потерь Ltotal 

	 .total async sem syncL L L L= α +β + γ   	 (11)
Валидация проведена на графе Elliptic 

Data Set (N = 203769, E = 234355) методом 
темпорально-стратифицированного сэм-
плинга. Для оценки Ŷ инжектированы возму-
щения трех типов: искажения нагрузки (Fiso), 
подграфы обфускации (Fsem) и сетевые за-
держки (Fsync). Дисбаланс классов (88/12 %) 
соответствует энтропии реальных M2M-
систем. Синергия компонентов Ŷ обоснована 
абляционным анализом (Ablation Study) с по-
очередным отключением базисов (рис. 5).

Изолированное ML-профилирование 
(Fiso) не выявляет топологические анома-
лии. Внедрение Fsem повысило F1-Score до  
0,884, но не обеспечило сепарацию леги-
тимных пиков нагрузки и атак. Интеграция 
закона Литтла (Fsync) позволила ансамблю 
адаптироваться к физике сети, достигнув 
F1 = 0,961 при инференсе 18 мс.

Для обеспечения гибкости организаци-
онной системы в условиях волатильности 
сетевого трафика и изменения паттернов 
поведения агентов, в разработанной модели 
реализован механизм динамической адапта-
ции порога принятия решений θtarget. 

В предложенной гибридной модели по-
рог детерминизации θtarget не является стати-
ческой константой, а вычисляется как функ-
ция от скользящего окна исторической то-
пологической энтропии topoE  и текущей 
нагрузки на мемпул (mempool) распреде-
ленного реестра. При экспоненциальном 
росте очереди входящих запросов (Lqueue), 
модель автоматически повышает требо-
вания к спектральной чистоте анализиру-
емого подграфа (SOI(H)). Это позволяет 
системе формировать превентивный защит-
ный барьер, снижая вероятность успешно-
го проведения атак Сивиллы (Sybil attack) 
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или использования сложных схем обфуска-
ции через пулы легализации.

С точки зрения управления организаци-
онными системами данный подход означает 
качественный переход от реактивной мо-
дели комплаенс-контроля к проактивной. 
Система получает возможность автомати-
чески балансировать между пропускной 
способностью транзакций (TPS) и требу-
емым уровнем безопасности. В периоды 
стабильного функционирования сети тре-
бования к верификации оптимизируются, 
что обеспечивает высокую скорость обра-
ботки данных. При выявлении паттернов 
скоординированного оппортунистического 
поведения агентов система переходит в ре-
жим повышенной изоляции, блокируя со-
мнительные транзиты цифровых активов 
еще на этапе off-chain предикта. 

Внедрение предложенной модели ги-
бридной верификации в контур управления 
децентрализованными организационными 
системами позволяет существенно нивели-
ровать транзакционные издержки, связан-
ные с ручным аудитом и комплаенс-кон-
тролем. Интеллектуальная поддержка при-
нятия решений, основанная на агрегации 
метрик из трех независимых базисов, ми-
нимизирует влияние человеческого факто-
ра и предотвращает эскалацию конфликтов 
интересов между независимыми агентами 
сети. Практическая значимость разрабо-
танного подхода подтверждается не только 
высокой точностью обнаружения анома-
лий, но и способностью системы к дина-
мической самоадаптации при изменении 
топологии сети. Это формирует замкнутый 
цикл управления рисками, что является 
критически важным условием для обеспе-
чения надежности, прозрачности и отказо-
устойчивости современных распределен-
ных организационных структур в услови-
ях неопределенности.

Заключение
В ходе исследования решена научная 

задача по разработке теоретических основ 
управления в организационных системах 
применительно к децентрализованным се-
тям. Выполненная разработка математиче-
ской модели и критериев эффективности 
гибридной верификации на базе алгоритма 
Ланцоша и ZK-SNARK представляет со-
бой новую информационную технологию 
для решения задач управления, исключаю-
щую семантический разрыв без потери про-
изводительности. Результаты исследования 

служат фундаментом для разработки мето-
дов и алгоритмов интеллектуальной под-
держки принятия управленческих решений 
в организационных системах, позволяя ми-
нимизировать риски в реальном времени.
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