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В статье исследованы возможности и практическое применение открытой платформы анализа сете-
вого трафика Arkime для обнаружения и расследования кибератак. Выбор платформы Arkime обоснован 
ее способностью к глубокому ретроспективному анализу и визуализации активности. Цель исследования – 
оценить возможности и продемонстрировать практическое применение открытой платформы Arkime для об-
наружения и расследования сетевых атак. Исследование построено на постинцидентном анализе готовых 
файлов сетевого трафика, содержащих записи реальных атак. Исследования проведены в тестовой среде 
на базе операционных систем Ubuntu, Windows 11 и Windows Server. С хоста-анализатора Ubuntu были на-
правлены заранее записанные пакеты атак через сетевой интерфейс на целевые хосты Windows и одновре-
менно захватывались сенсорами Arkime для последующего анализа. Рассмотрены различные сценарии рабо-
ты системы на примере имитации атак, проведенных в тестовых режимах, и мониторинга хостов на предмет 
нежелательных действий. Платформа Arkime эффективно выявила компрометации на основе сигнатурного 
анализа, обнаружила аномальную активность, характерную для взаимодействия с командными серверами 
вредоносного программного обеспечения, а также идентифицировала передачу вредоносных файлов бла-
годаря интеграции с внешними источниками угроз. Продемонстрированы ключевые возможности Arkime: 
глубокий анализ метаданных и полезной нагрузки трафика, поиск по индикаторам компрометации, а также 
наглядная визуализация сетевых событий с помощью настраиваемых дашбордов, что существенно упроща-
ет анализ и расследование инцидентов.
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The article explores the capabilities and practical application of the open-source network traffic analysis 
platform Arkime for detecting and investigating cyberattacks. The choice of the Arkime platform is based on its 
ability to perform in-depth retrospective analysis and visualization of network activity. The purpose of this study is to 
evaluate the capabilities and demonstrate the practical application of the open-source Arkime platform for detecting 
and investigating network attacks. The research was conducted in a test environment based on Ubuntu, Windows 
11, and Windows Server operating systems. Pre-recorded attack packets were sent from the Ubuntu analyzer host 
through the network interface to the target Windows hosts and simultaneously captured by the Arkime sensors for 
subsequent analysis. Various scenarios of the system operation are considered on the example of imitation of attacks 
carried out in test modes and monitoring of hosts for undesirable actions. The Arkime platform effectively identified 
compromises based on signature analysis, detected abnormal activity typical for interaction with command servers 
of malicious software, and also identified the transfer of malicious files due to integration with external sources 
of threats. Arkime’s key capabilities were demonstrated: deep analysis of traffic metadata and payload, search for 
indicators of compromise, and clear visualization of network events using customizable dashboards, significantly 
simplifying incident analysis and investigation.
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Введение
Рост числа и сложности сетевых атак 

на фоне геополитической нестабильности 
повышает спрос на эффективные средства 
обнаружения угроз. 

Современные open-source решения, та-
кие как Arkime, Zeek, Suricata и Wazuh, об-
ладают широким набором возможностей 
для мониторинга сетевой активности, ана-
лиза трафика, обнаружений аномалий [1]. 
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Коммерческие решения остаются недо-
ступными для многих небольших компаний 
из-за высокой стоимости лицензий, слож-
ности внедрения и требований к квалифи-
кации персонала.

Результаты исследования позволяют 
с уверенностью утверждать, что система 
Arkime может конкурировать с коммерче-
скими продуктами для специфических за-
дач, предоставляя мощные инструменты 
для мониторинга и исследования сетевых 
инцидентов. Arkime является наиболее 
подходящим для создания универсаль-
ной системы ретроспективного анализа, 
так как представляет собой комплекс мно-
жества инструментов, распространяемых 
по свободной лицензии [2, с. 60]. 

По совокупности критериев Arkime име-
ет ряд достоинств: открытый исходный код, 
поддержка некоммерческого использова-
ния, наличие возможности воспроизведения 
трафика и анализа прикладных протоколов, 
а также полнотекстового поиска по паке-
там и интеграции с внешними источниками 
угроз. Arkime является представителем клас-
са систем NTA (Network Traffic Analysis), ко-
торые предназначены для глубокого пассив-
ного мониторинга, анализа, сбора и индек-
сации всего сетевого трафика в режиме ре-
ального времени. Как правило, анализаторы 
сетевого трафика имеют модульную струк-
туру. Это обусловлено тем, что со временем 
появляются новые протоколы, и их необхо-
димо поддерживать [3]. Такой подход обе-
спечивает долгосрочную поддержку разноо-
бразных технологий и адаптивность Arkime 
к эволюции сетевой среды.

Для обнаружения компьютерных атак 
в основном используются сигнатурные ана-
лизаторы сетевого трафика, эффективность 
которых ограничена полнотой базы реша-
ющих правил обнаружения известных ин-
формационных воздействий [4]. В отличие 
от них, платформа Arkime реализует под-
ход, основанный на полном захвате трафика 
и ретроспективном анализе, позволяя нахо-
дить скрытые индикаторы компрометации 
в отсутствие заранее известных сигнатур.

В работе проведено эксперименталь-
ное исследование: развернута тестовая 
среда, реализован сбор и анализ трафика 
с использованием методов DPI (Deep Pack-
et Inspection-глубокая инспекция пакетов) 
и метаданных, протестированы сценарии 
обнаружения, включая C2-активность, сиг-
натурный анализ и интеграцию с внешними 
источниками угроз. 

Глубокий анализ пакетов (DPI)  – клас-
сический метод классификации трафика, 
который фокусируется на полезной нагруз-
ке [5]. При помощи DPI решаются такие за-

дачи, как выделение групп пользователей 
по трафику, выделение приложений, а так-
же отдельных функций приложений [6]. 

В рамках исследования были проверены 
следующие функциональные возможности 
платформы Arkime: анализ захваченного 
трафика (PCAP-анализ), выявление извест-
ных угроз на основе индикаторов компроме-
тации из готовых файлов трафика, настрой-
ка информационных дашбордов, обнаруже-
ние атак типа Command Control (C2), про-
верка файлов через интеграцию с VirusTotal, 
поиск сессий по заданным метаданным.

Цель исследования – оценить возмож-
ности платформы с открытым исходным ко-
дом Arkime для обнаружения и расследова-
ния сетевых атак.

Материалы и методы исследования 
В ходе исследования была разверну-

та тестовая лаборатория на базе операци-
онной системы Ubuntu с установленной 
платформой Arkime и целевыми систе-
мами Windows 11 и Windows Server 2008. 
Для сбора и анализа данных использова-
лись методы глубокого анализа пакетов 
и метаданных. Методы, основанные на ана-
лизе сетевого трафика, позволяют выявлять 
атаки в режиме реального времени, ана-
лизируя заголовки и содержимое сетевых 
пакетов [7, с. 56]. Полноценное расследо-
вание инцидентов невозможно без центра-
лизованного сбора, хранения и индексации 
сетевых данных, включая PCAP-файлы 
[8]. Для эмуляции атак используем заранее 
записанные PCAP-файлы, воспроизводи-
мые в сеть с помощью утилиты tcpreplay. 
Трафик доставляется на целевые системы, 
а сенсор Arkime на Ubuntu пассивно захва-
тывает его через виртуальный интерфейс 
типа VMXNET3, настроенный на исполь-
зование режима AF_PACKET, что является 
необходимым условием для эффективного 
захвата сетевых пакетов. Arkime индекси-
рует пакеты, извлекает сессии, файлы и ме-
таданные, обеспечивая основу для ретро-
спективного расследования. Тестирование 
включает восстановление атак по PCAP-
файлам, проверку обнаружения вредонос-
ного программного обеспечения и оценку 
эффективности инструментов мониторинга 
в сценариях, приближенных к реальным. 
Использованы инструменты глубокой про-
верки пакетов DPI – обеспечивают стопро-
центную прозрачность сети, преобразуя 
необработанные метаданные в читаемый 
формат [9]. В DPI, помимо изучения заго-
ловков пакетов, все содержимое каждого 
пакета сравнивается с набором сигнатур, 
чтобы проверить, не обнаружена ли какая-
либо сигнатура в пакете [10]. 
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Алгоритмы тестирования 
и математическая модель анализа

Для формализации процесса анализа 
представим работу платформы Arkime как  
систему преобразования сетевого трафика 
в структурированное пространство призна-

ков. Сетевой трафик представим как вре-
менной ряд пакетов: 

T = {p1, p2, …, pn}, 
где каждый пакет pi характеризуется набо-
ром атрибутов: 

( )src _ ip,  dst _ ip,  dst _ port,  protocol, timestamp,payloadip = , 
что определяет его положение в много-
мерном пространстве. Здесь src_ip, dst_ip –  
IP-адреса источника и назначения соот-
ветственно, dst_port  – порт назначения, 
protocol – тип протокола, timestamp – время 
захвата пакета, payload  – полезная нагруз-
ка (полезные данные, которые передаются) 
в сети.

Алгоритм платформы Arkime выполня-
ет следующие ключевые преобразования:

1. Группировка пакетов в сессии (соеди-
нения): Сессия sj определяется как множе-
ство пакетов, связанных одинаковой четвер-
кой параметров: 

( ){ }j ip ip potr ports  src ,  dst ,  src ,  dst T= ⊆ .

Это эквивалентно разбиению множе-
ства T на непересекающиеся подмножества 
по отношению эквивалентности.

2.  Извлечение признаков и построение 
векторного описания. Для каждой сессии 

вычисляются числовые и категориальные 
признаки: длительность ∆t, количество 
пакетов Np, объем передаваемых данных 
V (в байтах), тип протокола прикладного 
уровня (HTTP, DNS, SMB и др.), наличие 
сигнатур из базы Emerging Threats. Эти при-
знаки образуют вектор 

( )1 2, ,j kx x x x= …


, 
который используется для последующей 
классификации и поиска аномалий.

3. Обнаружение угроз как задача бинар-
ной классификации. Процесс детектирова-
ния может быть сформулирован как функ-
ция решения 

( ) { }0,1jf x →


, 
где f – правило, основанное на наличии ин-
дикаторов компрометации. 

В случае сигнатурного анализа исполь-
зуется детерминированная функция:

( ) 1,если     строка     ,  
0, иначе, 

indicators
rule

s payload s S
f x

∃ ∈ ∈
= 


 
,

где Sindicators  – множество индикато-
ров компрометации.

4.  Хеширование и идентификация объ-
ектов. Файлы, извлекаемые из трафика, 
отображаются в однозначный цифровой 
идентификатор  – хэш. При использовании 
VirusTotal это реализуется как отображение:

( )h H data= , 

{ }5, 1, 256H MD SHA SH∈ − − .
Таким образом, платформа Arkime 

функционирует не только как программный 
комплекс, но и как система, реализующая 
математические модели обработки данных.

 Результаты исследования  
и их обсуждение

После запуска системы начинается за-
хват трафика, который становится доступен 
для просмотра в веб-интерфейсе Arkime. 

Обнаружение угроз в сетевом дампе
Для анализа угроз использовался зара-

нее записанный файл трафика signatures.

pcap, загруженный в Arkime. Платфор-
ма индексирует трафик, извлекает файлы 
и выявляет известные индикаторы ком-
прометации. Для эмуляции атаки в лабора-
торной среде использована утилита tcpre-
play. Для эмуляции трафика командой sudo 
tcpreplay –M 10 –I ens 192 signatures.pcap. 
производится воспроизведение пакетов 
из файла signatures.pcap через сетевой ин-
терфейс ens192 на скорости, в 10 раз пре-
вышающей скорости захвата. Полученные 
сигнатурные инциденты представлены 
на рис. 1.

Система осуществила глубокий ана-
лиз сетевого трафика, включая типы про-
токолов, IP-адреса отправителя и получа-
теля, используемые порты, длительность 
сеансов и содержимое заголовков сетевых 
протоколов (только для незашифрованных 
протоколов). При воспроизведении трафи-
ка из файла signatures.pcap, система зафик-
сировала 82 события, включая сканирова-
ние портов с помощью nmap, эксплуата-
цию уязвимостей и передачу вредоносных 
файлов (рис. 1). 
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На скриншоте представлен перечень 
угроз, включающий соединение с ботнетом 
Emotet, попытку эксплуатации уязвимости 
EternalBlue, загрузку исполняемого файла, 
подозрительный ответ от хоста и аномаль-
ный User-Agent.

Анализ C2-активности
Анализ статистических и временных 

характеристик сетевого трафика позво-
ляет выявлять аномалии, связанные с C2-
коммуникациями и эксфильтрацией дан-
ных. Arkime позволяет выявлять атаки, 
использующие технику команд и управ-
ления (C2), путем анализа сетевых сессий 
на наличие характерных шаблонов, таких 
как ключевые слова DownloadFile, Sharp-
Sploit.dll и других типовых индикаторов 
C2-активности.

Не каждая аномалия в сетевом трафике 
представляет собой угрозу информацион-
ной безопасности. Для повышения точно-
сти определения неправомерных действий 
внутри защищенного периметра сети не-
обходимо учитывать множество факторов: 
источники и причины сетевых аномалий, 
количество аномалий и их потенциальную 
связь между собой [11, с. 46].

В тестовой среде моделировалось C2-
взаимодействие, которое представляет 
собой контролируемую имитацию под-
ключения, компрометирующего ПО к ко-
мандному серверу, воспроизводящую ти-
пичное поведение реальных вредоносных 
программ для целей анализа и обнаруже-
ния. В демонстрационном сценарии вос-
производится сетевая активность для C2-
взаимодействия, нацеленного на контрол-
лер домена. Для этого с помощью утилиты 
tcpreplay в сеть отправляется заранее запи-
санный трафик sharpsploit_cnc.pcap, имити-
рующий обращение компрометированной 
системы к удаленному серверу управления. 
Воспроизведенный сценарий соответствует 
типичной цепочке атаки: получение жерт-
вой фишингового письма, переход по вре-
доносной ссылке, загрузка вредоносного 
программного обеспечения и установления 
С2-канала. Представленный ниже пример 
демонстрирует имитацию атаки, направ-
ленной на контроллер домена, с последую-
щим обнаружением подозрительной актив-
ности средствами Arkime. 

Для тестирования систем обнаружения 
вторжений часто используется метод вос-
произведения реального сетевого трафика 
с помощью инструментов, таких как tcpre-
play, которые позволяют инжектировать 
ранее захваченные PCAP-файлы в сеть с за-
данной скоростью и через указанный сете-
вой интерфейс, что обеспечивает воспро-

изводимость экспериментальных условий 
и точное моделирование [12, с. 363–364].

Симуляцию сетевой активности атаки 
осуществим путем воспроизведения запи-
санного трафика с помощью утилиты 

tcpreplay: sudo tcpreplay -M 10 -i 
ens192 sharpsploit_cnc.pcap,

где M задает скорость воспроизведения  – 
10 Mbps, а ens192  – сетевой интерфейс, 
через который передается трафик.

На рис.  2 отображается детализован-
ный анализ сетевой сессии, в которой об-
наружены признаки атаки, связанные с ис-
пользованием банковского трояна TrickBot. 
В верхней части представлен список сиг-
натур безопасности от Emerging Threats 
(ET), отнесенных к категории HUNTING, 
что указывает на целенаправленное выявле-
ние скрытых и малоизвестных угроз. Вид-
ны IP-адреса источника и назначения, вре-
менные метки, порты, объем захваченного 
трафика и детали HTTP-запросов, включая 
тело сообщения, где содержится сам код 
команд. Сигнатуры ET HUNTING поме-
тили трафик как связанный с банковским 
трояном TrickBot, используемый для кражи 
данных. 

Данный пример иллюстрирует, как ин-
струменты класса NTA способны обеспе-
чить видимость действий злоумышленника 
на этапе установления контроля над ком-
прометированной системой.

Визуализация сетевых событий  
с помощью дашборда

Для упрощения анализа сетевого тра-
фика специалист информационной без-
опасности может использовать визуализа-
цию данных через вкладку SPIGraph в ин-
терфейсе Arkime. Среди миллионов сессий 
бывает сложно вовремя заметить аномалии 
или получить целостное представление 
о происходящем в сети. SPIGraph предо-
ставляет наглядную иерархическую ви-
зуализацию сетевых событий, что позво-
ляет быстро выявлять наиболее активные 
категории угроз и оперативно реагировать 
на инциденты. В рамках тестового сцена-
рия применим фильтры для отбора реле-
вантных сессий и проанализируем струк-
туру событий (рис. 3).

Диаграмма представляет собой сол-
нечный график, где внутренние кольца 
отражают общие категории инцидентов, 
а внешние – их детализацию до уровня кон-
кретных сигнатур. Система зафиксировала 
82 события, соответствующих сигнатуре ET 
SCAN Possible Nmap User-Agent, что ука-
зывает использование инструмента nmap 
для сетевого сканирования.
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Помимо сканирования диаграмма вы-
являет наличие событий, относящихся к ка-
тегориям: эксплуатация уязвимости, вредо-
носное программное обеспечение и атаки 
на веб-приложения, что свидетельствует 
о комплексном характере атаки, включаю-
щем как разведку, так и попытки компро-
метации. Такая визуализация позволяет бы-
стро оценить распределение угроз и опре-
делить наиболее активные векторы атаки. 

Сценарий интеграции Arkime  
с VirusTotal для обнаружения  

вредоносных загрузок
Проверка файлов через Virus Total осу-

ществляется путем извлечения их хэш-
суммы из сетевого трафика и последующе-
го сопоставления с антивирусными базами. 

Современные платформы (например, 
Moloch, ныне Arkime) способны автома-
тически извлекать файлы из протоколов 
HTTP, FTP и других протоколов, вычис-
лять их хэш-суммы (MD5, SHA1, SHA256) 
и сохранять их в индексированной базе. Эти 
хэши позволяют мгновенно составлять объ-
екты с внешними источниками угроз, таки-
ми как VirusTotal, ReversingLabs или вну-
тренние репутационные базы, что является 
ключевым компонентом расследования ин-
цидентов, связанного с вредоносными за-
грузками [13]. 

Основное внимание в данном сцена-
рии уделяется мониторингу передачи фай-
лов и использованию хэшей для быстрой 
идентификации потенциально опасного 
контента. 

Рис. 4. Разбор инцидента 
Примечание: составлен авторами по результатам данного исследования

Рис. 5. Отчет антивирусного сканирования файла 
Примечание: составлен авторами по результатам данного исследования
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Для безопасного тестирования средств 
обнаружения вторжений рекомендуется ис-
пользовать стандартный тестовый файл EI-
CAR, размещенный на официальном сайте 
eicar.org, который распознается всеми анти-
вирусными продуктами как сигнатура вре-
доносной программы, не выполняя при этом 
вредоносных действий. Воспользуемся этим 
файлом для исследования. Эмуляция атаки 
выполняется командой: сurl  –LO https://se-
cure.eicar.org/eicar.com && ls -lah 

В карточке HTTP-сессии в Arkime копи-
рует MD5-хэш файла eicar.com. Хэш файла 
копируется из интерфейса Arkime и вручную 
проверяется на сайте VirusTotal для получе-
ния вердикта от антивирусных движков. 

На рис.  4 представлен анализ HTTP-
запроса, в котором видно, что сервер 
32.17.0.10:8080 вернул файл с MIME-типом 
application/x-msdos-program, что соответ-
ствует исполняемому файлу для Windows. 
Arkime автоматически извлекает тело отве-
та и вычисляет его MD5-хэш-значение. Этот 
хэш может быть использован для проверки 
файла на вредоносность вне зависимости 
от его имени и расширения, что особенно 
важно при анализе скрытых или обфусци-
рованных загрузчиков.

Анализ реального вредоносного файла 
в трафике

Результаты антивирусного сканирова-
ния файла ab.exe с использованием сервиса 
VirusTotal представлены на рис. 5. 

Из 69 антивирусных движков 53 иден-
тифицировали этот файл как вредоносный, 
что подтверждает корректность механизма 
хэширования и интеграции. Анализ поведе-
ния файла указывает на потенциально вре-
доносные действия: проверка сетевых и по-
пытка обнаружения среды отладки, что ха-
рактерно для malware, стремящегося скрыть 
свое присутствие и оценить окружение. 

Поиск сессий по метаданным 
и содержимому пакетов

Arkime предоставляет модуль Hunt, 
предназначенный для выполнения глубоко-
го поиска по содержимому сетевых пакетов, 
включая данные полезной нагрузки, что по-
зволяет обнаруживать признаки вредонос-
ного программного обеспечения, даже если 
они скрыты в кодировке Base64 (рис. 6).

Для расследования создается задача 
Hunt в Arkime с поиском строки SharpSploit.
dll, после выполнения которой в резуль-
татах отображаются все сессии, содержа-
щие указанную строку (рис.  7). По запро-
су SharpSploit.dll было проанализировано 
527 сессий, из которых 10 содержали указан-
ную строку, что свидетельствует о наличии 
активности в сетевом трафике, связанной 

с использованием фреймворка SharpSploit-
инструмента, который часто используется 
злоумышленниками для выполнения кода, 
сбора данных и перемещения по сети. Файл 
SharpSploit.dll может быть связан с атаками, 
такими как DLL Hijacking или эксплуатация 
уязвимостей, в том числе в Microsoft Share 
Point. 

На рис.  8 представлен список сетевых 
сессий, в которых обнаружены сигнатуры 
безопасности, указывающие на подозри-
тельную или вредоносную активность.

Сигнатуры указывают на действия, ха-
рактерные для вредоносного программного 
обеспечения [14; 15]. Они являются индика-
торами компрометации. В частности, можем 
выделить сигнатуры ETPOLICY Command 
Shell Activity и ETPOLICY Command Shell 
Activity и ETINFO Executable Download 
Over HTTP, которые свидетельствуют о вы-
полнении командной оболочки через сете-
вые протоколы и о загрузке исполняемых 
файлов по HTTP. Наличие таких сигнатур 
указывает на высокую вероятность компро-
метации системы.

Заключение
Экспериментальное исследование под-

твердило, что платформа Arkime обладает 
функциональностью, соответствующей за-
дачам системы класса NTA. В ходе экспери-
мента Arkime осуществлял захват и анализ 
сетевого трафика в режиме, имитирующем 
реальное время, при воспроизведении за-
ранее записанных атак с помощью утилиты 
tcpreplay. Были успешно продемонстри-
рованы ее ключевые возможности: захват 
и декодирование сетевого трафика, автома-
тическое извлечение передаваемых файлов 
и вычисление хэш-сумм, выявление извест-
ных угроз на основе анализа индикаторов 
компрометации из готовых дампов трафи-
ка, обнаружение аномальной активности, 
характерной для C2-взаимодействия, иден-
тификации передачи вредоносных файлов 
и их проверка через интеграцию VirusTotal, 
а также поиск сессий по заданным стро-
кам с использованием модуля Hunt и визу-
ализация сетевых событий через настра-
иваемые дашборды и интерактивную кар-
ту взаимодействия.

Платформа Arkime предоставляет ад-
министраторам и аналитикам средства 
для оперативного обнаружения угроз, рас-
следования инцидентов и выполнения базо-
вых требований информационной безопас-
ности. Благодаря открытому исходному 
коду и низким аппаратным требованиям, 
Arkime представляет собой экономически 
обоснованную альтернативу коммерческим 
NTA-решениям, особенно для организаций 
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с ограниченным бюджетом. Его внедрение 
позволит расширить возможности сетевого 
мониторинга и повысить защищенность ин-
формационной инфраструктуры без значи-
тельных финансовых затрат.
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