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В статье описывается подход к разработке системы поддержки принятия решений по замене средств 
физической защиты на промышленном предприятии. В современных условиях криминогенная обстановка 
как в мире, так и в РФ остается достаточно сложной, поэтому вопросы, связанные с обеспечением безопасно-
сти промышленных предприятий и организаций, остаются актуальными. Целью исследования является по-
вышение эффективности поддержки принятия решений при замене средств физической защиты на промыш-
ленном предприятии. В основу работы положен метод анализа иерархии и рассмотрены его особенности. 
При использовании этого метода появляется возможность формирования иерархии приоритетов критериев 
и альтернатив для выбора объекта, попадающего под замену. Также в работе применяется шкала для оценки 
относительной важности, что помогает провести объективную оценку результатов опроса экспертов. Осо-
бенностью предложенного решения является интеграция формализованных оценок с экспертными сужде-
ниями, что обеспечивает сбалансированность принимаемых решений. Разрабатываемая система поддержки 
принятия решений используется лицами, принимающими решения в сложных условиях, для более полного 
и объективного анализа функционирования объекта. Данная система решает многокритериальные задачи 
при функционировании сложных систем физической защиты. Взаимодействие элементов системы органи-
зуется за счет запросов пользователей по замене или модернизации элементов. Таким образом, используя 
полученные результаты исследования, возможно повысить эффективность (техническую, экономическую 
и социальную) при проведении количественной оценки выбора наилучшего решения по замене средств фи-
зической защиты на промышленном предприятии.

Ключевые слова: система поддержки принятия решений, средства физической защиты, модернизация, шкала, 
архитектура, алгоритм
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The article describes an approach to the development of a decision support system for the replacement of 
physical protective equipment in an industrial enterprise. In modern conditions, the criminal situation both in the 
world and in the Russian Federation remains quite complex, so issues related to ensuring the safety of industrial 
enterprises and organizations remain relevant. The aim of the study is to increase the effectiveness of decision 
support when replacing physical protective equipment in an industrial enterprise. The work is based on the hierarchy 
analysis method and its features are considered. Using this method, it becomes possible to form a hierarchy of 
priorities, criteria, and alternatives for selecting a replacement object. The work also uses a scale to assess the 
relative importance, which helps to conduct an objective assessment of the results of the expert survey. A special 
feature of the proposed solution is the integration of formalized assessments with expert judgments, which ensures a 
balanced decision-making process. Thus, the decision support system being developed is used by decision makers in 
difficult conditions for a more complete and objective analysis of the functioning of the facility. This system solves 
multi-criteria tasks in the operation of complex physical protection systems. The interaction of system elements is 
organized by user requests for replacement or modernization of elements. Thus, using the obtained research results, 
it is possible to increase the efficiency (technical, economic and social) in quantifying the choice of the best solution 
for replacing physical protective equipment in an industrial enterprise.

Keywords: decision support system, physical protection equipment, modernization, school, architecture, algorithm

Введение
В современных условиях кримино-

генная обстановка как в мире, так и в РФ 
остается достаточно сложной, поэтому во-
просы, связанные с обеспечением безопас-
ности промышленных предприятий и ор-
ганизаций, остаются актуальными. Физи-

ческая безопасность таких объектов обе-
спечивается системой физической защиты 
(СФЗ). В состав рассматриваемой системы 
входят технические средства, правовые 
и организационные нормы, персонал, дей-
ствия которых направлены на защиту пред-
приятия от неправомерных действий. СФЗ 
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относятся к классу сложных систем, в них 
обрабатывается и анализируется достаточ-
но большое количество информации, на ос-
новании которой принимаются управленче-
ские решения, и от правильности, точности 
и быстроты принятия решения зависит кон-
курентное преимущество предприятия. По-
этому необходимо создавать максимально 
эффективные СФЗ.

Цель исследования  – повышение эф-
фективности поддержки принятия решений 
при замене средств физической защиты 
на промышленном предприятии.

Материалы и методы исследования
В основу работы положен метод анализа 

иерархии и рассмотрены его особенности. 
При использовании этого метода появляется 
возможность формирования иерархии при-
оритетов критериев и альтернатив для вы-
бора объекта, попадающего под замену. Так-
же в работе применяется шкала для оценки 
относительной важности, что помогает 
провести объективную оценку результатов 
опроса экспертов. Разрабатываемая система 
поддержки принятия решений представля-
ет собой специализированный программно-
аналитический комплекс, предназначенный 
для работы в условиях многокритериаль-
ных задач управления промышленной без-
опасностью. Ее ключевое преимущество 
заключается в возможности комплексной 
оценки технического состояния защитных 
систем с максимальным исключением чело-
веческой предвзятости.

Результаты исследования  
и их обсуждение

Внедрение интерактивных систем под-
держки принятия решений способствует 
повышению эффективности управления 
системами физической защиты за счет ис-
пользования математических моделей 
при анализе слабоструктурированных дан-
ных. Как показывают исследования [1, 
2], такой подход позволяет существенно 
улучшить качество принимаемых управ-
ленческих решений в области промышлен-
ной безопасности.

При проектировании систем поддержки 
решений для СФЗ необходимо тщательно 
анализировать возможные архитектурные 
решения, зависящие от требуемого уровня 
автоматизации и целевого назначения си-
стемы. Среди возможных вариантов реали-
зации выделяются информационно-спра-
вочные комплексы, интегрирующие данные 
из различных источников и предоставляю-
щие базовые аналитические функции [3, 4]. 

Альтернативным направлением явля-
ется создание оптимизационных модулей, 

осуществляющих поиск наилучших реше-
ний в рамках установленных ограничений 
и целевых показателей. Отдельного вни-
мания заслуживают интеллектуальные си-
стемы, специализирующиеся на решении 
слабоформализованных задач, где класси-
ческие алгоритмы демонстрируют ограни-
ченную эффективность. 

Каждая из указанных архитектур об-
ладает специфическими характеристика-
ми и оптимальными областями примене-
ния в контексте задач физической защиты. 
Определение подходящего типа системы 
требует всестороннего изучения решаемых 
проблем, ожидаемого качества выходных 
решений и специфики предметной области. 
Критически важным аспектом при этом 
остается достижение разумного компро-
мисса между сложностью используемых 
математических моделей и их практиче-
ской применимостью.

Функциональность и архитектура СППР 
формируются исходя из ее целевого назна-
чения, при этом эффективность системы 
напрямую зависит от трех ключевых фак-
торов: качества исходных данных, исполь-
зуемых аналитических методов и адекват-
ности инструментов поддержки принятия 
решений [5, 6].

СППР включает в свой состав следую-
щие функциональные подсистемы, которые 
представлены на рисунке 1.

– комплекс средств работы с данными, 
включающий их хранение, систематиза-
цию, выборку и представление через встро-
енную СУБД, что создает информационный 
фундамент для всех аналитических процес-
сов системы; 

– пользовательский интерфейс обеспе-
чивает взаимодействие между лицом, при-
нимающим решение (ЛПР), и системой, 
а также использует современные техноло-
гии ввода данных и различные форматы 
представления результатов;

– модуль принятия решений на основе 
моделей из базы данных проводит вычисле-
ния и анализирует данные, учитывая крите-
рии оценки, доступные варианты решений 
и способы выбора наилучшего подхода;

– блок формирования отчетности для  
генерирования отчетных документов, со-
держащих результаты процесса принятия 
решения в соответствии с требованиями 
нормативных и регламентирующих доку-
ментов рассматриваемой предметной об-
ласти [7]; 

– база знаний необходима для накопле-
ния интеллектуального капитала и способ-
ствует быстрому доступу к информации, 
разделению и передачи знаний, продвиже-
нию инноваций.
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Рис. 1. Состав СППР 
Источник: составлено авторами

Сам процесс принятия решения осу-
ществляется в следующей последователь-
ности: 1) анализируется проблема; 2) форму-
лируются ограничения и критерии; 3) опре-
деляются альтернативы; 4) осуществляется 
оценивание возможных альтернатив; 5) вы-
бирается альтернатива; 6) осуществляется 
реализация альтернативы.

СППР особенно важны при функциони-
ровании сложных СФЗ, при работе которых 
приходится учитывать множество критери-
ев одновременно. Многокритериальность 
означает, что результат оценивается по не-
скольким взаимосвязанным показателям, 
что требует обработки значительных объ-
емов данных. В таких условиях примене-
ние компьютерных технологий становится 
необходимостью, поскольку ручной анализ 
повышает риск ошибок, способных нару-
шить стабильность всей системы [8].

Основная особенность СППР заключа-
ется в том, что с помощью нее организуется 
по-новому взаимодействие человека 
с компьютером. Формирование итогового 
решения происходит в ходе циклического 
взаимодействия между двумя основными 
участниками [9]:

− СППР обрабатывает входящие данные 
и выполняет необходимые вычисления. Она 
служит автоматизированным инструментом 
для аналитической работы;

− ЛПР определяет исходные параметры 
задачи и анализирует полученные результа-
ты. На основе этих данных ЛПР выбирает 
окончательный вариант решения.

Такой итерационный подход позволя-
ет сочетать вычислительные возможности 

информационной системы с экспертной 
оценкой человека. В результате их со-
вместной работы создается качественно 
новая информация, необходимая для обо-
снованного выбора оптимального реше-
ния. Основное преимущество технологии 
заключается именно в этом симбиозе  – 
способности системы генерировать анали-
тические данные, а специалиста  – интер-
претировать их и принимать окончатель-
ное решение.

В качестве математической основы 
для системы поддержки принятия решений 
выбран метод анализа иерархий  – эффек-
тивный инструмент системного анализа 
сложных управленческих задач [10, 11]. 
Этот метод не дает однозначных ответов, 
но помогает выявить наиболее подходящие 
варианты решений через глубокое понима-
ние сути проблемы и ее требований [12].

Так как СФЗ состоит из совокупно-
сти технических и программных средств, 
то со временем они устаревают, морально 
и физически, выходят из строя и возникает 
необходимость в их модернизации, обнов-
лении или замене, что может вести к уве-
личению пропускной способности сетей, 
скорости обработки данных и др. Специа-
листы в области информационной безопас-
ности рекомендуют обновлять технические 
и программные средства постоянно [13]. 
На сроки обновления влияют размеры пред-
приятия, сфера деятельности, перспектива 
роста и расширения, количество применяе-
мых и планируемых к внедрению для связи 
сетевых технологий и множество других 
факторов и параметров. 
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Рис. 2. Трехуровневая структура принятия решений 
Источник: составлено авторами на основе [8]

Выявленные недостатки в работе обо-
рудования или программного обеспечения 
открывают несколько возможных путей 
модернизации. При этом важно учиты-
вать совместимость с уже установленны-
ми решениями [14, 15]. Качество функ-
ционирования систем защиты оказывает 
прямое воздействие на ключевые про-
изводственные и коммерческие процес-
сы организации.

Создаваемая СППР способна мини-
мизировать как финансовые расходы, так 
и трудовые затраты, связанные с выбо-
ром стратегии обновления элементов защи-
ты. Первоначальный этап работы системы 
предполагает четкое определение целей  – 

выявление компонентов, требующих заме-
ны или модернизации (рис. 2).

На втором этапе анализа устанавлива-
ются ключевые критерии, служащие осно-
вой для сравнительной оценки возможных 
вариантов достижения целевых показате-
лей. Третий уровень иерархической модели 
содержит конкретные альтернативные ре-
шения, подлежащие рассмотрению.

Для объективного сравнения различных 
вариантов модернизации разработана спе-
циальная оценочная шкала, отражающая 
относительную значимость каждого фак-
тора [8] (таблица). Эта методика позволяет 
экспертам систематизировать процесс вы-
бора оптимальных решений.

Шкала оценки значимости альтернатив

Уровень  
приоритета Характеристика выбора Основание для оценки

1 Варианты равноценны Альтернативы имеют одинаковую значимость 
для решения задачи

2 Незначительное преимущество Экспертное заключение указывает на неболь-
шое превосходство одного варианта

3 Заметное превосходство Опыт специалистов подтверждает явное ли-
дерство одной альтернативы

4 Существенное преимущество Наблюдается значительный перевес одного 
решения над другими

5 Безусловный приоритет Один вариант демонстрирует абсолютное пре-
восходство по всем параметрам

Источник: составлено авторами на основе экспертных методик оценки [8].
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Рис. 3. Архитектура СППР для управления средствами физической защиты предприятия 
Источник: составлено авторами

Применение данной шкалы дает воз-
можность установить приоритетность заме-
ны или обновления конкретных компонен-
тов системы защиты, учитывая их эксплу-
атационные характеристики и значимость. 
На основе проведенного анализа система 
формирует рекомендации по необходимым 
действиям в отношении технического осна-
щения и программного обеспечения. 

В разрабатываемую СППР для форми-
рования оценочной шкалы приоритетов 
требуется импорт вопросов пользователей 

из централизованного хранилища инфор-
мации. Такая методика позволяет учиты-
вать реальные потребности сотрудников 
при определении значимости различных 
аспектов. Ключевая ценность СППР про-
является в ее способности осуществлять 
комплексный мониторинг работоспособ-
ности технических средств и программных 
комплексов в рамках специальной функци-
ональной зоны. Интегрированный подход 
к контролю технического состояния обе-
спечивает своевременное выявление уста-
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ревающих компонентов и планирование их 
обновления, что существенно повышает 
надежность всей инфраструктуры.

Основное достоинство разрабатывае-
мой системы заключается в комплексном 
мониторинге состояния всех элементов си-
стемы физической защиты и своевремен-
ном выявлении необходимости их замены 
или модернизации. 

Архитектурные особенности разраба-
тываемой системы поддержки принятия ре-
шений представлены на схеме (рис. 3). 

Центральным компонентом информа-
ционной системы выступает база данных, 
которая не только хранит необходимую ин-
формацию, но и предоставляет пользовате-
лям возможность проводить аналитические 
расчеты с использованием математиче-
ских моделей. Она используется в СППР 
в качестве внешнего источника и содержит 
информацию по аудиту ИБ, нормативно-
справочные документы, данные по моделям 
СФЗ и служит «механизмом» для реализа-
ции мониторинга работоспособности тех-
нических и программных средств.

СФЗ со стороны окружающей среды 
находятся по воздействием определенного 
ряда факторов 

( ) ( ) ( ) ( )1 2, , ,
T

nZ t z t z t z t = …  , 

часть из них являются контролируемыми 
возмущениями 

( ) ( ) ( ) ( )1 21 1 , 1 , , 1
T

nZ t z t z t z t = … 
и их можно измерить, часть – неконтроли-
руемые возмущения 

( ) ( ) ( ) ( )1 22 2 , 2 , , 2
T

mZ t z t z t z t = …  . 
С помощью моделирования можно устано-
вить взаимосвязь выходных характеристик 
объекта Y(t), которые характеризуют полу-
чаемые работоспособные свойства СФЗ, 
управляющие воздействия U(t) и возмуще-
ния Z(t). В общем виде эта связь имеет сле-
дующий вид:

( ) ( ) ( ) ( ) ( ), , , Y t f X t U t Z t Q t =   , 
где X(t) – данные по техническому состоя-
нию СФЗ, Q(t) – ограничения на ресурсы.

Функционирование системы осущест-
вляется через обработку пользовательских 
запросов, касающихся необходимости за-
мены или модернизации отдельных ком-
понентов, что соответствует целевой уста-
новке, представленной на рис. 2 иерархиче-
ской модели. Схематическое изображение 
принципов взаимодействия между струк-
турными элементами системы приведено 
на рис. 4.

Рис. 4. Диаграмма взаимодействия
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В результате проведенное исследова-
ние позволило сформировать комплексный 
состав СППР для задач, связанных с заме-
ной или модернизацией СФЗ на предприя-
тии, основываясь на традиционных подхо-
дах к принятию управленческих решений. 
Дана оценка эффективности применения 
метода анализа иерархий для определения 
альтернативы, с помощью которой луч-
ше всего можно понять проблему и тре-
бования для ее решения в интерактивном 
режиме. Разработана оценочная шкала 
значимости критериев, обеспечивающая 
объективный анализ экспертных заключе-
ний. Создана архитектурная модель систе-
мы поддержки управленческих решений 
для СФЗ, интегрирующая базы данных 
и механизмы выявления устаревших ком-
понентов. Визуализированы принципы 
взаимодействия подсистем, основанные на  
обработке запросов пользователей о мо-
дернизации оборудования.

Заключение

Проведенная работа демонстрирует, 
что метод иерархического анализа эффек-
тивно решает задачи ранжирования крите-
риев и альтернатив при выборе объектов 
для обновления. Его применение позволяет 
сократить временные затраты на принятие 
решений и обеспечить математическую 
обоснованность выбора технических и про-
граммных решений. Полученные результа-
ты подтверждают рост технико-экономиче-
ской эффективности и социальной значимо-
сти предлагаемого подхода к модернизации 
систем физической защиты промышлен-
ных объектов.
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