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Цель исследования – разработка комплексного математического аппарата и алгоритмического инстру-
ментария для оптимизированного выбора защитных контрмер в системах мониторинга и распознавания 
объектов на основе беспроводных сетей стандарта IEEE 802.11 (WI-FI Sensing). Исследование направлено 
на решение задачи достижения максимального уровня информационной безопасности при соблюдении за-
данных бюджетных ограничений и строгих требований к производительности системы. В рамках работы 
предложены детализированные формальные модели для описания угроз и средств защиты, интегрирующие 
количественные оценки критичности угроз, эффективности контрмер, их стоимости и влияния на быстро-
действие системы. Ключевой научной новизной является механизм учета синергетических и антагонисти-
ческих эффектов, возникающих при комбинированном применении различных мер защиты, что позволяет 
избежать как избыточных затрат, так и недооценки эффективности правильно сформированного набора 
решений. Для решения поставленной оптимизационной задачи разработан алгоритм на основе модифици-
рованной жадной стратегии, обеспечивающий поиск субоптимального набора контрмер. Наглядным резуль-
татом исследования стала трехмерная модель, визуализирующая зависимость остаточного риска от бюджета 
и производительности. Полученные результаты подтверждают необходимость применения комплексного, 
количественно обоснованного подхода к проектированию безопасных систем Wi-Fi Sensing, выходящего 
за рамки интуитивного выбора защитных мер.
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The aim of the research is to develop a comprehensive mathematical framework and algorithmic toolkit for the 
optimized selection of protective countermeasures in object monitoring and recognition systems based on IEEE 802.11 
wireless networks (Wi-Fi Sensing). The study is aimed at solving the problem of achieving the maximum level of 
information security while complying with specified budget constraints and stringent system performance requirements. 
The paper proposes detailed formal models for describing threats and protective measures, integrating quantitative 
assessments of threat criticality, countermeasure effectiveness, their cost, and their impact on system performance. A 
key scientific novelty is the mechanism for accounting for synergistic and antagonistic effects arising from the combined 
application of various protective measures, which makes it possible to avoid both excessive costs and underestimation 
of the effectiveness of a properly formed set of solutions. To solve the stated optimization problem, an algorithm based 
on a modified greedy strategy has been developed, ensuring the search for a suboptimal set of countermeasures. A 
visual result of the study is a three-dimensional model that visualizes the dependence of residual risk on budget and 
performance. The obtained results confirm the necessity of applying a comprehensive, quantitatively justified approach 
to designing secure Wi-Fi Sensing systems, going beyond the intuitive selection of protective measures.
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Введение
Бурное развитие и внедрение техноло-

гии Wi-Fi Sensing, превращающей стан-
дартную инфраструктуру беспроводных 
сетей IEEE 802.11 в инструмент пассивного 
мониторинга окружающего пространства, 
открывает беспрецедентные возможности 
в сферах умных помещений, телемедици-

ны, промышленной автоматизации и систем 
безопасности. Фундаментальная возмож-
ность пассивного мониторинга окружаю-
щего пространства через анализ искажений 
радиосигнала  – параметров его мощности 
(RSSI), состояния канала (CSI) и времени 
пролета (ToF/TDoA) – одновременно явля-
ется источником уязвимостей этой техно-
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логии. Пассивный характер сбора высоко-
детализированных поведенческих данных, 
отсутствие явных индикаторов наблюдения 
и физическая природа атак формируют уни-
кальные уязвимости, систематизированные 
в рамках предшествующих патентных и ана-
литических исследований. Как показывают 
работы [1, 2], данные CSI позволяют дистан-
ционно восстанавливать широкий спектр 
действий. Включая ввод текста и паролей, 
что создает прямую угрозу конфиденциаль-
ности [3–5]. При этом патенты [6, 7] прямо 
указывают на уязвимость систем к атакам 
типа adversarial, приводящим к созданию 
«фантомных» объектов. Дальнейшие иссле-
дования углубляют анализ, рассматривая 
уязвимости систем, основанных на времени 
пролета сигнала (ToF) [8, 9]. Отдельно рас-
сматриваются угрозы доступности, реали-
зуемые через атаки на уровне RSSI [10–12]. 
Современная практика инженерии безопас-
ности зачастую опирается на качествен-
ные или полуколичественные методоло-
гии управления рисками, такие как модель 
ФСТЕК, OCTAVE или NIST Cybersecurity 
Framework (CSF) [13]. Эти подходы, будучи 
ценными для формирования общей страте-
гии, демонстрируют существенные ограни-
чения применительно к сложным, техноло-
гически специфичным системам, подобным 
Wi-Fi Sensing. Они плохо масштабируют-
ся для анализа десятков взаимосвязанных 
угроз и контрмер, не обеспечивают коли-
чественного обоснования выбора конкрет-
ных средств защиты и, что наиболее важно, 
практически не учитывают эффекты синер-
гии и антагонизма между различными кон-
трмерами при их совместном применении. 
В то же время продвинутые математиче-
ские методы, включая многокритериальный 
анализ (MCDM) [14] и целочисленное ли-
нейное программирование (ILP) [15], хотя 
и предлагают формальный оптимизацион-
ный аппарат, обычно применяются в от-
рыве от глубокой специфики предметной 
области. Как следствие, они не позволяют 
корректно учесть такие особенности Wi-Fi 
Sensing, как различная критичность угроз 
для разных физических параметров сигнала 
(CSI, RSSI, ToF) или комплексное воздей-
ствие гибридных атак.

Особую актуальность приобретает зада-
ча учета синергетических эффектов. Совре-
менные исследования, включая системати-
ческие обзоры [16], указывают на домини-
рование в литературе анализа антагонизмов 
между мерами безопасности, в то время 
как потенциальные синергии, способные 
привести к сверхаддитивному повышению 
уровня защиты при рациональной комбина-
ции контрмер, изучены недостаточно. Игно-

рирование этого фактора на практике может 
приводить к двум негативным сценариям: 
перерасходу бюджета на внедрение избы-
точных или конфликтующих мер и, наобо-
рот, к недооценке эффективности правиль-
но скомбинированного, но на первый взгляд 
скромного набора решений. Таким образом, 
формируется четко выраженный научно-
практический пробел: между детальным ка-
чественным описанием уникальных угроз 
Wi-Fi Sensing и существующими общими 
методами оптимизации отсутствует связу-
ющее звено – специализированный количе-
ственный аппарат.

Цель исследования – разработка мате-
матического аппарата и алгоритмического 
инструментария для выбора и оптимизации 
контрмер, обеспечивающих максимальную 
безопасность систем мониторинга и распоз-
навания объектов на основе беспроводных 
сетей стандарта IEEE 802.11 при заданных 
бюджетных ограничениях и требованиях 
к производительности.

Материалы и методы исследования
В работе применялся комплекс теоре-

тико-прикладных методов, включающий 
математическое моделирование для фор-
мализации угроз и контрмер, количествен-
ную оценку рисков на основе интегральных 
показателей, методы оптимизации с бюд-
жетными и эксплуатационными ограниче-
ниями, а также алгоритмический подход, 
реализующий жадную стратегию выбора 
контрмер. Для анализа компромиссов ис-
пользованы методы визуализации данных, 
в частности построение трехмерной по-
верхности решений. Исследование опи-
рается на разработанный математический 
аппарат (система расчетных формул, ма-
трица эффективности), структурированные 
экспертные оценки угроз Wi-Fi Sensing, 
а также специализированное программное 
обеспечение, реализующее предложенные 
модели и алгоритмы. 

Результаты исследования  
и их обсуждение

Модель оценки угроз
Пусть у нас есть множество угроз 
{ }1 2, , , NT t t t= …  и множество контрмер 
{ }1 2, , , MC c c c= … .

Для каждой угрозы ti оценивается ее кри-
тичность по трем критериям: нарушение кон-
фиденциальности (У₁); нарушение целостно-
сти (У₂); нарушение доступности (У₃).

Цель: найти подмножество контрмер 
*C C⊆ , максимизирующее общий уровень 

безопасности при ограничениях на бюджет 
и производительность.
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Для каждой угрозы ti ∈ T необходимо определить: потенциальный ущерб Уi, вероят-
ность реализации Bi и радиус воздействия Pi.

Потенциальный ущерб оценивается по  трем аспектам: конфиденциальность, целост-
ность и доступность.

Уi = conf conf int int avail availÓ ,i w S w S w S= ⋅ + ⋅ + ⋅

где { }conf int avail, , 1,5S S S ∈   – оценки нарушения конфиденциальности, целостно-
сти и доступности соответственно; conf int avail, ,w w w   – весовые коэффициенты, причем 

conf int avail 1w w w+ + = .
Вероятность реализации угрозы определяется как

Bi = (Tc + Oc + Дс ) / 3,
где Tc ∈ {1,5} – техническая сложность реализации атаки; Oc ∈ {1,5} – доступность необхо-
димого оборудования; Дc ∈{1,5} – требуемый уровень знаний атакующего.

Интегральный показатель угрозы (риск) при этом будет
Рискi = Уi ∙ Bi ∙ Pi ,

где Pi ∈ {0,1} – доля системы, подверженная угрозе. 
Далее разрабатывается модель оценки контрмер. 
Для каждой контрмеры cj ∈ C необходимо определить: вектор эффективности Эj ; век-

тор стоимости Сj ; вектор совместимости Кj ; сложность интеграции Пj.
Вектор эффективности:

Эj = cover cover maturity maturity resistance resistanceÝ j w E w E w E= ⋅ + ⋅ + ⋅ ,

где { }cover maturity resistance, , 1,5E E E ∈   – оценки покрытия угроз, технологической зрелости и  
сложности обхода соответственно; cover maturity resistance, ,w w w  – весовые коэффициенты, в сумме 
равные 1.

Вектор стоимости:

fin fin perf perf oper operC j w S w S w S= ⋅ + ⋅ + ⋅ ,

где { }fin 1,5S ∈  – финансовые затраты (1 – высокие, 5 – низкие); { }perf 1,5S ∈  – влияние 
на производительность (1 – сильное, 5 – отсутствует); { }oper 1,5S ∈  – сложность эксплуа-
тации (1 – сложная, 5 – простая); весовые коэффициенты fin perf oper, ,w w w  в сумме равны 1.  
Обратная шкала применяется для того, чтобы более низкая стоимость напрямую увели-
чивала итоговую ценность контрмеры. Количественная оценка того, насколько легко 
и эффективно контрмера может быть интегрирована в существующую инфраструктуру 
Wi-Fi Sensing без необходимости кардинальной перестройки системы, выражается векто-
ром совместимости:

  standards standards integration integration scalability scalabilityK ,j w K w K w K= ⋅ + ⋅ + ⋅

где { }standards 1,5K ∈   – оценка соответствия контрмеры отраслевым стандартам и про-
токолам; { }integration 1,5K ∈   – оценка сложности интеграции контрмеры в существующую 
инфраструктуру; { }scalability 1,5K ∈   – оценка способности контрмеры масштабироваться 
в системах разного размера; standards integration scalability, ,w w w  – весовые коэффициенты, причем 

standards integration scalability 1w w w+ + = .
Соответствие контрмеры отраслевым стандартам и протоколам оценивает, насколько 

контрмера соответствует общепринятым стандартам (например, IEEE 802.11bf, WPA3). 
Оценка близкая к 5 означает, что контрмера использует стандартные протоколы и легко 
встраивается в стандартную инфраструктуру. Оценка близкая к 1 указывает на использова-
ние уникальных решений, которые могут вызвать проблемы совместимости.

Сложность интеграции отражает трудоемкость внедрения контрмеры. Оценка 5 озна-
чает, что контрмера легко внедряется (например, путем обновления программного обеспе-
чения), а оценка 1 – что требуется значительная перестройка инфраструктуры или заме-
на оборудования.

Масштабируемость показывает, насколько хорошо контрмера работает в системах раз-
ного масштаба. Оценка 5 означает, что контрмера эффективно масштабируется без потери 
эффективности, 1, что она применима только в ограниченных условиях.
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Весовые коэффициенты определяют важность каждого аспекта для конкретной систе-
мы. Матрица эффективности при этом будет иметь вид

[ ]ij n mE e ×= ,

где eij – эффективность контрмеры cj против угрозы ti вычисляется следующим образом: 

eij = α∙Эj + β∙СпецЭij.

Специализированная эффективность (СпецЭij ∈ {0,1}) – это точечная мера того, на-
сколько конкретная контрмера cⱼ целенаправленно защищает от конкретной угрозы tᵢ. 
СпецЭᵢⱼ = 1  – контрмера cⱼ идеально и целенаправленно блокирует угрозу tᵢ. Например, 
аппаратное шифрование CSI-данных (cⱼ) против перехвата CSI-паттернов (tᵢ). СпецЭᵢⱼ = 0 – 
контрмера не оказывает никакого специфического воздействия на данную угрозу. Напри-
мер, система фильтрации сетевых пакетов (cⱼ) против атак на алгоритмы машинного обу-
чения (tᵢ). 0 < СпецЭᵢⱼ < 1 – частичная эффективность, когда контрмера косвенно или огра-
ниченно влияет на угрозу. Таким образом, параметр специализированной эффективности 
дает возможность учесть ситуацию, когда контрмера, демонстрируя среднюю общую эф-
фективность, может быть максимально результативной против конкретной угрозы.

Весовые коэффициенты α и β определяют баланс между: универсальностью контрмеры 
(α), ее общей эффективностью Эⱼ против широкого спектра угроз и β  – специализацией 
контрмеры (ее точечным воздействием СпецЭᵢⱼ на конкретную угрозу). При этом α + β = 1.

Типичные сценарии балансировки: α = 0.7, β = 0.3, приоритет универсальным решени-
ям (например, при ограниченном бюджете); α = 0.3, β = 0.7, приоритет специализированной 
защите (например, для критических угроз); α = 0.5, β = 0.5, сбалансированный подход.

Функция целевой эффективности
Показатель ценности для пары угроза  – контрмера отражает, насколько эффективно 

контрмера нейтрализует конкретную угрозу с учетом степени ее совместимости и совокуп-
ных затрат на внедрение, позволяя сравнивать различные средства защиты между собой 
и выбирать решения с максимальной отдачей на единицу вложенных ресурсов:
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где Kij ∈ {0,1} – коэффициент совместимости контрмеры cj с существующей инфраструк-
турой при противодействии угрозе ti .

Общий показатель ценности контрмеры при этом
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где Iij – индикатор применимости контрмеры cj к угрозе ti :
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=  
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 Для учета взаимодействия контрмер при их совместном применении вводится матри-
ца синергии:

{ }[ ] , 1,1 ,jk m m jkS s s×= ∈ −
где sjk – коэффициент синергии между контрмерами cj и ck.
Общая формула коэффициента синергии:

( ) ( ) ( ) ( )f c r i
jk f jk c jk r jk i jks w s w s w s w s= ⋅ + ⋅ + ⋅ + ⋅ ,

где , , ,f c r iw w w w  – весовые коэффициенты компонентов синергии; ( )f
jks  – компонент функ-

циональной синергии; ( )c
jks  – компонент синергии покрытия; ( )r

jks  – компонент ресурсной си-
нергии; ( )i

jks  – компонент информационной синергии. При этом условие нормировки весовых 
коэффициентов: 1f c r iw w w w+ + + = .
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Функциональная синергия отражает взаимное усиление функциональных возможно-
стей контрмер:

( ) ( )
max

min ,1

i jk

ij ikf
jk jk

t Tjk

e e
s

T e
γ

∈

= −∑ ,

где { }jk i ij ikT t T e eθ θ= ∈ | > ∧ >  – множество угроз, против которых эффективны обе кон-
трмеры; eij, eik – эффективности контрмер cj и ck против угрозы ti; emax = 5 – максимальное 
значение эффективности; { }0,0.5jkγ ∈  – корректирующий коэффициент за функциональ-
ные конфликты между контрмерами; θ = 0,3 – порог значимой эффективности.

Синергия покрытия:

( ) ( )
( )

max ,

min ,
j k j kc

jk
j k

T T T T
s

T T T

∪ −
=

−
,

где T {t T e }j i ij= ∈ | > θ  – множество угроз, эффективно покрываемых контрмерой cj;
T {t T e }k i ik= ∈ | > θ  – множество угроз, эффективно покрываемых контрмерой ck; 
|T|=n – общее количество угроз; T Tj k∪  – мощность объединения множеств.

Ресурсная синергия:

( )
shared extra

,jk jkr
jk

j k

R R
s

C C
−

=
+

где shared
jkR   – экономия ресурсов за счет совместного использования инфраструктуры; 

extra
jkR  – дополнительные затраты на интеграцию контрмер; Cj и Ck – стоимости внедрения 

контрмер cj и ck.
Информационная синергия:

( )
shared

total total
jki

jk
j k

I
s

I I
=

+
,

где shared
jkI   – объем полезной информации, которую контрмера cj может предоставить ck; total total,j kI I  – общий объем информации, обрабатываемой контрмерами.

Синергетическая эффективность контрмеры:

*

syn
*

11
1

k

ij ij jk
c C
k j

e e s
C

β
∈
≠

 
 

= ⋅ + ⋅ 
− 

 

∑ ,

где syn
ije  – эффективность контрмеры cj против угрозы ti с учетом синергии; eij – базовая 

эффективность контрмеры; β ∈ {0,0,3}  – коэффициент влияния синергии на эффектив-
ность; C*  – выбранное подмножество контрмер; |C*|  – количество контрмер в выбран-
ном подмножестве.

После количественной оценки угроз и анализа эффективности контрмер необходимо 
определить такое подмножество контрмер, которое обеспечивает максимальное снижение 
совокупного риска при соблюдении бюджетных ограничений, требований к производи-
тельности системы и гарантированном покрытии критических угроз. Формализация этой 
задачи в виде целевой функции с системой ограничений и разработка эффективного алго-
ритма решения позволят произвести рациональное распределение ресурсов безопасности.

Формулировка задачи оптимизации
Максимизировать целевую функцию для выбираемого подмножества контрмер:

( ) ( )
*

* *

1

Риск SynergyEffect
n

i ij ij
ij C

F C e x Cµ
=∈

= ⋅ ⋅ + ⋅∑∑
 

( ) * *

* syn

1

SynergyEffect Риск max max
n

i ij ij
j C j Ci

C e e
∈ ∈=

 = ⋅ 
 ∑

 

( ) ( )
*

* synResidualRisk Риск 1i i ij ij
j C

C e x
∈

= ⋅ − ⋅∏
 

,

где Рискi – интегральный риск i-й угрозы; eij – эффективность контрмеры cj против угрозы 
ti; xij ∈ {0,1} – индикатор применения контрмеры cj к угрозе ti; μ ≥ 0 – коэффициент значи-
мости синергии.



СОВРЕМЕННЫЕ НАУКОЕМКИЕ ТЕХНОЛОГИИ   № 12, 2025

179ТЕХНИЧЕСКИЕ НАУКИ (1.2.2, 2.3.3, 2.3.4, 2.3.5, 2.5.3, 2.5.5, 2.5.7, 2.5.8)

При бюджетном ограничении:

*

fin
maxBudget ,j

j C

C
∈

≤∑
где fin

jC  – финансовый компонент стоимости контрмеры cj.; Bmax – максимально допусти-
мый бюджет

Ограничение на производительность:

*

perf
minPerfj

j C

C
∈

≥∏ ,

где perf
jC  – компонент производительности контрмеры cj; Perfmin – минимально допустимый 

уровень производительности системы.
Ограничение на покрытие критических угроз:

*
critical min: Cover ,i ij ij

j C

t T e x
∈

∀ ∈ ⋅ ≥∑
где criticalT T⊆  – множество критических угроз; Covermin – минимальный требуемый уро-
вень снижения риска для критических угроз; xij ∈ {0,1} – индикатор применения контрме-
ры cj к угрозе ti.

Ограничение на совместимость контрмер (синергия):
*

min, : ,j k jkc c C s∀ ∈ ≥ θ

где { }min 0.3,0θ ∈ −  – минимально допустимый уровень синергии.
Ограничение на обязательные контрмеры:

*
mandatory :j jc C c C∀ ∈ ∈ ,

где mandatoryC C⊆   – множество обязательных контрмер (например, по требованиям 
регуляторов). 

Логические ограничения:

, ,ij jx y i j≤ ∀     critical1, ,ij i
j C

x t T
∈

≥ ∀ ∈∑
где yj ∈ {0,1} – бинарная переменная выбора контрмеры cj в набор C*; xij ∈ {0,1} – бинарная 
переменная применения контрмеры cj к угрозе ti.

Ограничение на максимальное количество контрмер:
*

maxj
j C

C y N
∈

= ≤∑ ,
где Nmax – максимальное количество контрмер (ограничение сложности системы).

Синергетический эффект:

( ) ( )
*

* *

1

Риск SynergyEffect
n

i ij ij
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F C e x Cµ
=∈

= ⋅ ⋅ + ⋅∑∑
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i ij ij
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C e e
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( ) ( )
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,

где ( )( )syn *1ij ij je e s Cβ= ⋅ + ⋅  – эффективность с учетом синергии;  ( )
*

*
*

1
1j jk

k C
k j

ss C
C ∈

≠

=
− ∑  – 

средняя синергия контрмеры cj с другими выбранными контрмерами; { }0,1β ∈  – коэффи-
циент влияния синергии на эффективность.

Остаточный риск после внедрения контрмер:

( ) ( )
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* *
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( ) ( )
*

* synResidualRisk Риск 1i i ij ij
j C

C e x
∈

= ⋅ − ⋅∏
 
.

Алгоритм оптимизации набора контрмер с учетом ограничений на бюджет, производи-
тельность и покрытие критических угроз представлен на рис. 1.

На первом шаге для каждой контрмеры candjc C∈  производится расчет модифициро-
ванного прироста целевой функции на единицу затрат:
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{ }( ) { }( )* * syn
currentsyn

fin

SynergyEffect
,

j j
j

j

F C c C c F
F

C

µ∪ + ⋅ ∪ −
∆ =

где ( ) ( )syn * *
current SynergyEffectF F C Cµ= + ⋅  – текущее значение целевой функции с учетом си-

нергии, SynergyEffect(C*) вычисляется в соответствии с представленной моделью. 
На втором шаге осуществляется выбор контрмеры с максимальным приростом. Из мно-

жества кандидатов выбирается контрмера:

cand

syn
best arg max .

j
jc C

c F
∈

∆=

Если synmax 0jF∆ ≤ , алгоритм переходит к Шагу 5 (Завершение).
На третьем шаге происходит проверка ограничений для контрмеры cbest. Перед добав-

лением контрмеры в оптимальный набор выполняется комплексная проверка выполнения 
бюджетного ограничения, ограничений производительности, покрытия критических угроз 
и совместимости (синергии) для временного множества { }*

temp bestC C c= ∪ . Если все огра-
ничения выполняются, алгоритм переходит к Шагу 4. В противном случае контрмера cbest 
исключается из множества кандидатов ( { }cand cand bestC C c=  ) и осуществляется возврат 
к Шагу 2 для выбора следующего наилучшего кандидата.

На четвертом шаге контрмера cbest добавляется в оптимальный набор, а все связанные 
переменные и множества обновляются: 

C* = C*⋃{cbest},   Costcurrent = Costcurrent+Cbestfin, 

Perfcurrent = Perfcurrent ∙ Pbest,   Fcurrentsyn = F(C*) + μ ∙ SynergyEffect(C*). 
Из Ccand исключается выбранная контрмера, а также все контрмеры, имеющие с ней не-

допустимый антагонизм:

{ }cand cand best cand best , min{ }.j jC C c c C s θ= ∈ | < 

После обновления данных осуществляется возврат к Шагу 1 для следующей итерации 
основного цикла.

На пятом шаге алгоритм завершает работу, когда множество кандидатов пусто ( candC ∅= ) 
или не осталось контрмер, дающих положительный прирост эффективности ( synmax 0jF∆ ≤ ).  
На выходе алгоритма возвращается найденное оптимальное (субоптимальное) множество 
контрмер C* и рассчитываются итоговые показатели: общая стоимость внедрения, остаточ-
ный риск, интегральный коэффициент синергии, эффективность использования бюджета.

Общая стоимость внедрения:

*

fin
totalCost .j

j C

C
∈

= ∑
Остаточный риск с учетом синергетического повышения эффективности контрмер:

( )( )
*

syn
residual

1

Risk Риск 1 1 ,
n

i ij j
i j C

e sβ
= ∈

= ⋅ − ⋅ + ⋅∑ ∏  

где
*

*
,

1
1j jk

k C k jC
s s

∈ ≠

=
− ∑  – средняя синергия контрмеры cj с другими выбранными сред-

ствами защиты.
Интегральный коэффициент синергии для выбранного набора:

( ) ( ) *

*
* *

, ,

1 .
1

jk
j k C j k

s C s
C C ∈ ≠

=
−

∑
Эффективность использования бюджета:

syn
current

total

BudgetEfficiency .
Cost
F

=



СОВРЕМЕННЫЕ НАУКОЕМКИЕ ТЕХНОЛОГИИ   № 12, 2025

181ТЕХНИЧЕСКИЕ НАУКИ (1.2.2, 2.3.3, 2.3.4, 2.3.5, 2.5.3, 2.5.5, 2.5.7, 2.5.8)

Рис. 1. Алгоритм оптимизации набора контрмер с учетом ограничений на бюджет, 
производительность и покрытие критических угроз 

Примечание: составлен авторами по результатам данного исследования 
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Рис. 2. Трехмерная модель зависимости остаточного риска  
от бюджета и требований к производительности 

Примечание: составлен авторами по результатам данного исследования

Для получения более сбалансированно-
го решения опционально можно произве-
сти постоптимизационную корректировку, 
в ходе которой из набора C* последователь-
но удаляются наименее эффективные с точ-
ки зрения отношения syn fin/j jF C∆  контрме-
ры до тех пор, пока не будут выполнены 
все ограничения. Это позволяет освободить 
бюджет для потенциально более выгодных 
комбинаций контрмер на последующих ите-
рациях модифицированного алгоритма.

Разработанный математический аппарат 
позволяет не только рассчитывать оптималь-
ный набор средств защиты, но и наглядно 
анализировать фундаментальный компро-
мисс между тремя ключевыми параметра-
ми системы: бюджетом, минимальной про-
изводительностью и остаточным риском. 
Для визуальной наглядности была построе-
на трехмерная модель зависимости остаточ-
ного риска от бюджета и требований к про-
изводительности (рис. 2). 

Представленная трехмерная модель от-
ражает общие закономерности поведения 
системы, однако для получения точных, 
пригодных для реализации результатов не-
обходимо применять разработанный опти-
мизационный алгоритм. Это связано с тем, 
что алгоритм учитывает дискретную приро-
ду выбора контрмер, что может приводить 
к ступенчатому характеру зависимостей. 

Таким образом, визуализация служит эф-
фективным инструментом для выявления 
трендов и поддержки стратегических ре-
шений на этапе предпроектного анализа, 
в то время как алгоритм обеспечивает точ-
ное количественное обоснование для итого-
вого проектирования.

Заключение
В ходе исследования разработан ком-

плексный математический аппарат для оп-
тимизации выбора средств защиты в систе-
мах Wi‑Fi Sensing. Аппарат включает фор-
мальные модели угроз и контрмер, метод 
расчета интегрального риска, механизм 
оценки эффективности контрмер, целе-
вую функцию с системой ограничений, 
а также алгоритм последовательного вы-
бора оптимального набора защитных мер. 
Данный инструментарий позволяет перей-
ти от качественного описания уязвимостей 
к количественному обоснованию решений 
по кибербезопасности и предоставляет ар-
хитекторам систем формальную основу 
для принятия взвешенных решений. Одна-
ко эффективное применение этого аппарата 
требует понимания фундаментального ком-
промисса, лежащего в основе любого про-
ектирования системы безопасности.

Этот компромисс заключается в треу-
гольнике взаимоисключающих требований: 
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стремление обеспечить высокую произво-
дительность системы при минимальном 
финансировании мер безопасности зако-
номерно ведет к существенному остаточ-
ному риску. Подобный подход может быть 
допустим лишь для систем, работающих 
с некритичными данными, где послед-
ствия реализации угроз являются прием-
лемыми. Для ответственных применений 
Wi-Fi Sensing оптимальная стратегия за-
щиты должна формироваться не интуитив-
но, а на основе комплексного анализа всей 
поверхности решений, рассматривающей 
взаимосвязь бюджета, производительности 
и уровня риска, а не фокусироваться на от-
дельных изолированных сценариях. Разра-
ботанный математический аппарат, таким 
образом, служит основой для построения 
и анализа такой многомерной поверхности 
компромиссов, позволяя найти рациональ-
ный баланс между противоречивыми целя-
ми проектирования.

Практическая значимость работы за-
ключается в предоставлении специалистам 
методической основы для обоснованного 
выбора контрмер, позволяющей избежать 
как недостаточного, так и избыточного ин-
вестирования в безопасность. 
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