
MODERN HIGH TECHNOLOGIES   № 11, 2025

120 TECHNICAL SCIENCES (1.2.2, 2.3.3, 2.3.4, 2.3.5, 2.5.3, 2.5.5, 2.5.7, 2.5.8)

УДК 004.4
DOI

ГИБРИДНЫЙ ПОДХОД К ПОСТРОЕНИЮ  
АРХИТЕКТУРЫ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ  
СИСТЕМЫ ХРАНЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ  

С ПРИМЕНЕНИЕМ ТЕХНОЛОГИИ BLOCKCHAIN 
1Нажимова Н.А., 2Нажимов А.В., 3Марушин Д.Н.

1Федеральное государственное бюджетное образовательное учреждение высшего образования 
«Нижегородский технический университет им. Р.Е. Алексеева», Дзержинск,  

Российская Федерация, e-mail: adilia@list.ru;
2Федеральное государственное автономное образовательное учреждение высшего образования 

«Национальный исследовательский Нижегородский государственный университет  
им. Н.И. Лобачевского», Дзержинск, Российская Федерация;

3Акционерное общество «Управляющая компания «Биохимического холдинга «Оргхим»,  
Нижний Новгород, Российская Федерация

В данной статье описана концептуальная многослойная модель системы хранения персональных дан-
ных, основанная на технологии Blockchain. Цель исследования заключалась в разработке соответствующей 
архитектуры программного обеспечения и изучении вопросов интеграции разрабатываемой системы. Под-
робно представлен гибридный подход, который предполагает разделение персональных данных на факти-
ческие, хранящиеся вне цепочек блоков распределенной сети, и метаданные, хеши и цифровые подписи, 
хранящиеся внутри цепочки блоков распределенной сети блокчейн. Предполагалось, что внутренние компо-
ненты будут отвечать за обеспечение целостности данных, аутентификацию и прозрачность доступа к ним, 
в то время как внешние компоненты будут обеспечивать непосредственно хранение конфиденциальных пер-
сональных данных в безопасной среде, соответствующей требованиям российского законодательства. Раз-
работаны компоненты концептуальной модели гибридной базы данных, а также описана структура данных 
и распределенная система их хранения. Рассмотрен пример того, как персональные данные обрабатываются 
в блокчейне, а также возможности интеграции разрабатываемой системы хранения персональных данных 
с существующими системами. Представлены архитектурные и технологические механизмы согласования 
гибридной системы хранения персональных данных с основными существующими инфраструктурными ре-
шениями. В результате было показано, что гибридная архитектура представляет собой значительный шаг 
на пути модернизации систем защиты персональных данных, сочетая надежность и неизменность блокчейна 
с масштабируемостью и совместимостью традиционных решений.
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This article describes a conceptual multi-layered model of a personal data storage system based on Blockchain 
technology. The purpose of the research was to develop an appropriate software architecture and study the integration 
issues of the system under development. A hybrid approach is presented in detail, which involves the separation of 
personal data into actual data stored outside the block chains of a distributed network, and metadata, hashes and 
digital signatures stored inside the block chain of a distributed blockchain network. It was assumed that the internal 
components would be responsible for ensuring data integrity, authentication and transparency of access to them, while 
the external components would directly ensure the storage of confidential personal data in a secure environment that 
meets the requirements of Russian legislation. The components of the conceptual model of a hybrid database are 
developed, as well as the data structure and distributed storage system are described. An example of how personal data 
is processed in the blockchain is considered, as well as the possibility of integrating the personal data storage system 
being developed with existing systems. Architectural and technological mechanisms for matching a hybrid personal 
data storage system with the main existing infrastructure solutions are presented. As a result, it was shown that the 
hybrid architecture represents a significant step towards modernizing personal data protection systems, combining the 
reliability and immutability of the blockchain with the scalability and compatibility of traditional solutions.
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Введение
В современном цифровом мире защита 

и доказательство отсутствия утечек персо-
нальных данных (ПДн) стали фундаменталь-
ными проблемами как для государственных, 
так и для корпоративных информационных 
систем [1]. Традиционные модели центра-
лизованного хранения часто не позволяют 
сбалансировать безопасность, конфиденци-
альность и соответствие нормативным тре-
бованиям [2; 3]. Чтобы устранить эти огра-
ничения, технология блокчейн открывает 
новые возможности для создания децентра-
лизованных и защищенных от несанкциони-
рованного доступа механизмов управления 
данными. Ранее авторами были рассмотре-
ны возможности использования технологии 
блокчейн при разработке систем хранения 
и обработки ПДн [4]. В этом исследовании 
представлена концептуальная гибридная мо-
дель хранения ПДн, которая сочетает в себе 
преимущества технологии блокчейн с гиб-
костью традиционных систем баз данных. 
Предлагаемая архитектура отделяет ком-
поненты «внутри сети», отвечающие за це-
лостность, аутентификацию и прозрачность, 
от компонентов «вне сети», которые надеж-
но хранят конфиденциальные данные в соот-

ветствии с российскими законодательными 
и техническими требованиями. Интеграция 
криптографического хеширования, цифро-
вых подписей и смарт-контрактов в рамках 
этой платформы обеспечивает конфиденци-
альность и проверяемость данных на протя-
жении всего их жизненного цикла.

Цель исследования заключается в раз-
работке архитектуры программного обе-
спечения, предназначенного для хранения 
персональных данных c применением тех-
нологии распределенной сети Blockchain.

Материалы и методы исследования
В исследовании использованы методы 

математического и имитационного модели-
рования с применением методов криптогра-
фии для обеспечения работы распределен-
ной сети.

Результаты исследования  
и их обсуждение

Концептуальная модель (рис. 1) системы 
хранения ПДн с применением технологии 
blockchain предполагает разделение дан-
ных «вне цепочки – off chain» (фактические 
ПДн) и данных «внутри цепочки – on chain» 
(метаданные, хеши и цифровые подписи). 

Рис. 1. Концептуальная модель системы хранения ПДн с использованием блокчейна 
Источник: составлено авторами
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Внутренние компоненты будут отве-
чать за обеспечение целостности данных, 
аутентификацию и прозрачность, в то вре-
мя как внешние компоненты будут обеспе-
чивать хранение конфиденциальных ПДн 
в безопасной, соответствующей требовани-
ям российского законодательства среде. 

Такой двойной подход позволяет ис-
пользовать преимущества технологии блок-
чейн – неизменяемые записи, проверяемые 
транзакции и децентрализованный кон-
троль – без ущерба для конфиденциально-
сти и безопасности ПДн.

Рассмотрим основные слои концепту-
альной модели:

1. Автономный слой (слой 1). Факти-
ческие ПДн не хранятся непосредственно 
в блокчейне из-за опасений по поводу кон-
фиденциальности данных и юридических 
последствий хранения конфиденциальной 
информации в публичном реестре [5; 6]. 
Вместо этого ПДн хранятся в автоном-
ном режиме в защищенных базах данных 
или файловых системах. Доступ к данным 
предоставляется только авторизованным 
лицам, а шифрование предотвращает не-
санкционированный доступ за счет ис-
пользования открытых и закрытых ключей 
для контроля доступа к данным и возмож-
ности шифрования и дешифрования дан-
ных по мере необходимости (схематично 
данный уровень представлен на рис. 2).

2. Слой блокчейна (слой 2) отвеча-
ет за запись неизменяемых метаданных и  
криптографических доказательств, связан-
ных с ПДн (рис. 3). Ключевые элементы, 
хранящиеся в блокчейне, включают:

 – хешированные ПДн: сами ПДн хеши-
руются с использованием криптографиче-
ской хеш-функции (SHA-256). Это значение 
хеша действует как «отпечаток» данных 

и позволяет проверить данные, не раскры-
вая их фактического содержимого. Хеш хра-
нится в блокчейне как часть записи о блоке;

- цифровые подписи  – используются 
для проверки целостности данных и иденти-
фикации владельца или контролера данных. 
Цифровая подпись создается путем шифро-
вания хеша данных с помощью закрытого 
ключа субъекта или контроллера данных. 
Подпись подтверждает, что данные не были 
изменены с момента их подписания;

- метаданные, такие как временная мет-
ка создания или изменения данных, иденти-
фикационные данные контроллера данных 
и разрешения на доступ обеспечивают про-
зрачную запись жизненного цикла данных, 
включая информацию о том, кем и когда 
они были обработаны.

3. Для обеспечения соблюдения правил 
защиты данных, включая «право на забве-
ние» и «право на доступ к данным», в ин-
фраструктуре блокчейна внедрена система 
аудита (слой аудита и проверки соответ-
ствия требованиям  – слой 3). Эта система 
отслеживает все взаимодействия с ПДн. 
Концепция блокчейна гарантирует, что эти 
журналы не могут быть изменены [7]. Этот 
слой включает в себя смарт-контракты 
для автоматизации различных процессов, 
связанных с управлением ПДн. Напри-
мер, смарт-контракт может автоматически 
предоставлять или отзывать доступ к ПДн 
на основе заранее определенных условий, 
таких как истечение срока действия согла-
сия или изменение статуса данных.

В соответствии с технологией блокчейн 
данные записываются структурированным 
образом в виде блоков. Каждый блок слу-
жит контейнером для определенного набора 
записей данных, и эти записи связаны друг 
с другом, образуя неизменяемую цепочку. 

Рис. 2. Автономный слой 
Источник: составлено авторами
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Рис. 3. Слой блокчейна 
Источник: составлено авторами

Рассмотрим пример того, как ПДн обра-
батываются в блокчейне на примере гипоте-
тического гражданина.

1. Данные вводятся в систему: Полное имя: 
Алексей Иванович Иванов; Дата рождения: 
00.00.0000; Номер паспорта: 0000 000000; 
Адрес: Москва, ул. Пушкина, д. 00, кв. 00.

2. Каждое поле или их комбинация хеши-
руются с использованием алгоритма SHA-256.

3. Гражданин или уполномоченный 
регистратор подписывает хешированные 
данные, используя закрытый ключ. Под-
пись подтверждает целостность и подлин-
ность автора:
подпись = Sign(private_key_user, hash_pass-
port) → 7fbd...ddc

Результирующая запись в блокчейне 
в формате json представлена на рис. 4.

Рис. 4. Результирующая запись в блокчейне в формате JSON 
Источник: составлено авторами
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Пример записи ПДн в таблицу базы данных

Field Name Example Value Data Type
full_name Алексей Иванович Иванов VARCHAR(255)
birth_date 0000-00-00 DATE
passport_number 0000 000000 VARCHAR(20)
address Москва, ул. Пушкина, д. 00, кв. 00 VARCHAR(255)
phone_number +7-000-000-00-00 VARCHAR(20)
email alexey.ivanov@example.ru VARCHAR(100)
snils 000-000-000 00 VARCHAR(20)
inn 000000000000 VARCHAR(20)
registration_date 2025-04-29 DATE
consent_to_processing TRUE BOOLEAN
id ###### INTEGER

Источник: составлено авторами.

В представленной системе непосред-
ственно ПДн хранятся в реляционных ба-
зах данных, оформленных в виде таблиц 
со столбцами для имени, адреса, даты рож-
дения и других атрибутов. Эти базы данных 
обычно используются в централизованных 
системах, и доступ к ним защищен механиз-
мами аутентификации, шифрования и регу-
лярных проверок доступа.

В таблице представлен расширенный 
набор ПДн гражданина Алексея Ивановича 
Иванова, организованный в виде таблицы 
реляционной базы данных.

Интеграция представленной гибридной 
системы хранения ПДн может быть эффек-
тивно согласована с основными существу-
ющими системами инфраструктуры ПДн 
с помощью четко определенных архитек-
турных и технологических механизмов. 

Одним из основных преимуществ этой 
системы является ее совместимость с тра-
диционными государственными и корпо-
ративными информационными системами 
(ERP, CRM, реестры электронного прави-
тельства и системы цифровой идентифика-
ции) [8; 9]. Интеграция в первую очередь 
достигается с помощью защищенных ин-
терфейсов (API), служб промежуточного 
ПО и блокчейн-оракулов, которые обеспе-
чивают поток данных между слоем блок-
чейна и автономным слоем [10]. 

Ключевым механизмом такой интегра-
ции является использование стандартизи-
рованных схем данных и реестров метадан-
ных, которые обеспечивают семантическую 
и синтаксическую совместимость между 
метаданными блокчейна и существующими 
реляционными структурами. Использова-
ние открытых протоколов обмена данными, 
таких как RESTful или GraphQL API [11], 
и защищенных транспортных протоколов, 
таких как туннели TLS или VPN [12], обе-
спечивает конфиденциальность и целост-

ность передаваемых данных во время меж-
системного взаимодействия.

Кроме того, гибридная модель может 
быть согласована с системами цифровой 
идентификации, которые используются 
в биометрической аутентификации и на-
циональных системах идентификации лич-
ности. С помощью цифровых сертификатов 
и инфраструктуры открытых ключей (PKI) 
[13; 14] слой блокчейна может проверять 
подлинность данных, взаимодействующих 
с внешними системами, такими как базы 
данных здравоохранения, реестры образо-
вательных учреждений и хранилища юри-
дической документации. Эти идентифика-
ционные данные криптографически закре-
плены в блокчейне, гарантируя, что все свя-
занные системы ссылаются на один и тот же 
проверенный источник без копирования 
конфиденциальных данных.

На уровне предприятия интеграция 
с системами внутреннего аудита и систе-
мами управления данными достигается 
с помощью смарт-контрактов и механизмов 
ведения журнала (аудита), которые авто-
матически регистрируют события досту-
па и обработки ПДн. Эти записи на основе 
блокчейна являются неизменяемыми и могут 
быть связаны с централизованными журна-
лами аудита для обеспечения всесторонней 
отчетности во всех подсистемах. Например, 
когда больница обновляет медицинские дан-
ные гражданина в защищенной реляционной 
базе данных, в блокчейн может быть записа-
но соответствующее обновление хеша и под-
пись доступа, что обеспечивает отслежива-
емость и соответствие как ИТ-стандартам, 
так и юридическим требованиям.

В случае международных или транс-
граничных систем этот гибридный подход 
также поддерживает интеграцию с федера-
тивными сетями передачи данных, позволяя 
различным юрисдикциям сохранять кон-
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троль над зашифрованными базами данных 
при одновременной синхронизации отпечат-
ков данных с помощью взаимодействующих 
слоев системы. Это поддерживает требова-
ния GDPR к локализации и согласию поль-
зователей, а также обеспечивает синхрони-
зацию данных в режиме реального времени 
и аудит вне институциональных границ [15].

В целом, представленная гибридная ар-
хитектура позволяет сохранить инвестиции 
в устаревшую инфраструктуру, одновременно 
внедряя инновационные технологические ре-
шения в области хранения и обработки ПДн.

Заключение

Предлагаемая гибридная модель хране-
ния персональных данных на основе блокчей-
на обеспечивает эффективное и безопасное 
решение, которое устраняет разрыв между де-
централизованной прозрачностью блокчейна 
и централизованной конфиденциальностью. 
Разделение системы на уровни автономии, 
блокчейна и аудита позволяет обеспечить 
целостность данных, их непрерывный мони-
торинг и соответствие нормативным требова-
ниям, таким как «право на забвение» и управ-
ление согласием пользователей.

Кроме того, модель демонстрирует вы-
сокую степень взаимодействия с существу-
ющими ИТ-инфраструктурами, включая 
правительственные и корпоративные базы 
данных, благодаря стандартизированным 
интерфейсам, сервисам промежуточного 
ПО и системам цифровой идентификации. 
Эта интеграция обеспечивает совмести-
мость с устаревшими платформами при од-
новременном внедрении передовых крип-
тографических средств контроля и неизме-
няемых контрольных журналов.

В целом, гибридная архитектура пред-
ставляет собой значительный шаг на пути мо-
дернизации систем защиты данных, сочетая 
надежность и неизменность блокчейна с мас-
штабируемостью и совместимостью тради-
ционных решений для хранения данных.
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