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В статье исследуется роль регламентации процессов обслуживания информационных систем в сни-
жении эксплуатационных рисков региональных госучреждений. Цель настоящего исследования заклю-
чалась в разработке научно обоснованной модели регламента обслуживания информационной системы 
для региональных государственных учреждений, обеспечивающей системное снижение эксплуатаци-
онных рисков, повышение отказоустойчивости информационной системы, формализацию процедур 
управления инцидентами и обеспечение соответствия требованиям федерального законодательства 
Российской Федерации и нормативных документов. Для проведения исследования применялись методы 
анализа рисков Failure Mode and Effects Analysis, экспертной оценки, сравнительного анализа ключевых 
показателей эффективности до и после внедрения. В качестве материальной базы данного исследования 
выступают нормативные акты Российской Федерации, а также данные аудита информационной системы 
регионального учреждения из сферы социальной защиты. На основе системного анализа была разра-
ботана модель регламента, интегрирующая управление инцидентами, информационную безопасность 
и мониторинг. Показано, что регламентация процессов в организации существенно повышает качество 
обслуживания информационной системы в целом. Результаты исследования показали снижение времени 
простоя информационной системы, повышение доступности, сокращение инцидентов информационной 
безопасности. Доказано, что стандартизация процессов минимизирует человеческий фактор, обеспечи-
вает соответствие федеральному законодательству Российской Федерации и нормативным документам, 
а также повышает удовлетворенность пользователей. Регламентация процессов обслуживания ИС про-
демонстрировала эффективность как комплексный механизм управления эксплуатационными рисками. 
Результаты работы могут выступать методологической базой для разработки типовых регламентов об-
служивания информационных систем в госучреждениях, учитывающих специфику нагрузок и требова-
ния к работе с персональными данными. 

Ключевые слова: информационная система, эксплуатационные риски, регламент обслуживания, 
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The article examines the role of regulating information system maintenance processes in reducing 
operational risks in regional government agencies. The objective of this study was to develop a scientifically 
based model of information system maintenance regulations for regional government agencies that would 
systematically reduce operational risks, increase the fault tolerance of the information system, formalize 
incident management procedures, and ensure compliance with the requirements of federal legislation of the 
Russian Federation and regulatory documents. The study was conducted using the following methods: Failure 
Mode and Effects Analysis, expert assessment, and comparative analysis of key performance indicators before 
and after implementation. The material basis for this study is regulatory acts of the Russian Federation, as 
well as audit data of the information system of a regional institution in the field of social protection. Based 
on the systems analysis, a regulatory model was developed that integrates incident management, information 
security, and monitoring. It is shown that regulating processes in an organization significantly improves the 
quality of maintenance of the information system as a whole. The results of the study showed a decrease in the 
downtime of the information system, increased availability, and a reduction in information security incidents. 
It has been proven that process standardization minimizes human error, ensures compliance with Russian 
federal legislation and regulations, and improves user satisfaction. Regulating information system maintenance 
processes has demonstrated its effectiveness as a comprehensive mechanism for managing operational risks. 
The results of this work can serve as a methodological basis for developing standard regulations for information 
system maintenance in government agencies, taking into account the specific workloads and requirements for 
handling personal data.
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Введение
Интенсивная цифровизация государ-

ственных услуг сопровождается возрас-
танием эксплуатационных рисков инфор-
мационных систем (ИС) в региональных 
учреждениях. Под эксплуатационными ри-
сками понимается совокупность угроз, воз-
никающих в процессе функционирования 
ИС и влияющих на их работоспособность, 
доступность и соответствие нормативным 
требованиям. К ним относятся аппарат-
ные сбои, сбои программного обеспечения, 
ошибки персонала, инциденты информа-
ционной безопасности, а также риски, свя-
занные с нарушением требований законо-
дательства о защите информации и персо-
нальных данных.

Нестабильная работа ИС непосред-
ственно угрожает качеству и непрерывно-
сти предоставления социально значимых 
услуг населению, а также влечет существен-
ные финансовые, репутационные и право-
вые последствия, включая риск нарушения 
требований Федерального закона № 152-ФЗ 
«О персональных данных» [1]. В государ-
ственном секторе в большинстве случаев 
отсутствуют формализованные и стандар-
тизированные процедуры обслуживания 
ИС. Этот фактор является ключевым в воз-
никновении инцидентов, простоев и уяз-
вимостей в сфере безопасности. Особенно 
остро проблема проявляется на региональ-
ном уровне, где зачастую эксплуатируются 
устаревшие (legacy) системы, ощущается 
дефицит высококвалифицированных ИТ-
кадров, а существующие отраслевые регла-
менты либо отсутствуют, либо носят декла-
ративный характер, не учитывая специфику 
нагрузок и требований к обработке персо-
нальных данных (ПДн).

В нормативной базе представлены фун-
даментальные подходы к управлению ИТ-
сервисами [2] и информационной безопасно-
стью [3; 4]. Научная литература, посвящен-
ная цифровизации государственного управ-
ления, предлагает оптимизационные модели 
цифрового управления в организацион-
ных структурах [5, с. 12–23; 6], а также мето-
дики оценки эффективности системы предо-
ставления социальных услуг [7, с. 79–87; 8]. 
Ряд исследований [9-11] посвящен вопро-
сам управления ИТ-рисками в организаци-
ях. Ведутся исследования в области оценки 
критичности рисков организации с приме-
нением современных нейросетевых техно-
логий [12]. В области информационной без-
опасности в работах анализируется степень 
воздействия различных факторов на  обе-
спечение информационной безопасности 
[13, с. 114–138], предлагаются методиче-

ские подходы оценки рисков в информаци-
онной безопасности [14; 15]. Также ведется 
поиск эффективных инструментов для ана-
лиза и оценки рисков информационной без-
опасности бизнес-процессов [16]. Россий-
ское законодательство в области защиты 
информации устанавливает соответствую-
щие требования (№ 149-ФЗ [17], № 152-ФЗ 
[1]). Однако, несмотря на обилие публика-
ций, в литературе представлено недостаточ-
но решений, адаптированных к условиям 
региональных государственных учрежде-
ний. Отсутствуют методики интегрирова-
ния управления нагрузками в процессы об-
служивания, что особенно критично для си-
стем социальной защиты, характеризующих-
ся регулярными всплесками активности. 
Недостаточно исследованы конкретные ме-
ханизмы включения требований № 152-ФЗ  
и ГОСТ Р ИСО/МЭК 27001-2021 в операци-
онные регламенты обслуживания ИС, обра-
батывающих ПДн, с акцентом на преду-
преждение инцидентов. Реагирование на ин-
циденты зачастую носит реактивный харак-
тер. Таким образом, разработка и внедрение 
регламентированных процессов обслужива-
ния ИС представляется актуальной научно-
практической задачей.

Разрабатываемый регламент обслужи-
вания ИС должен обеспечивать не толь-
ко снижение эксплуатационных рисков, 
но и повышать отказоустойчивость ИС. 
Под отказоустойчивостью понимается спо-
собность ИС сохранять работоспособность 
и доступность при возникновении отдель-
ных отказов компонентов ИС или внешних 
воздействий. 

Цель исследования – разработка науч-
но обоснованной модели регламента обслу-
живания ИС для региональных госучрежде-
ний, обеспечивающей системное снижение 
эксплуатационных рисков, повышение от-
казоустойчивости ИС, формализацию про-
цедур управления инцидентами и обеспе-
чение соответствия требованиям № 152-ФЗ 
и ГОСТ Р ИСО/МЭК 27001-2021.

Материалы и методы исследования
В качестве материальной базы данного 

исследования выступают: 
−  нормативная база: № 149-ФЗ,  

№ 152-ФЗ, ГОСТ Р ИСО/МЭК 20000-1-2021,  
ГОСТ Р ИСО/МЭК 27001-2021, 
ГОСТ Р 51583-2014;

− данные аудита ИС регионального уч-
реждения сферы соцзащиты (г. Саранск);

−  научные публикации по управлению 
ИТ-рисками [18-20].

Для проведения исследования в работе 
применялись методы: анализ рисков FMEA, 
экспертных оценок, сравнительный ана-
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лиз ключевых показателей эффективности 
(KPI) до/после внедрения.

Метод FMEA [21-23] выявляет скрытые 
риски до их реализации, позволяет увязать 
риски с требованиями № 152-ФЗ. Анализ ри-
сков методом FMEA проводился в 5 этапов:

1) идентификация 17 функций ИС (авто-
ризация, обработка ПДн, резервирование);

2) определение 23 потенциальных отказов; 
3) определение показателей:
−  Severity (S)  – тяжесть последствий 

(1-10),
− Occurrence (O) – вероятность возник-

новения (1-10),
−  Detection (D)  – возможность обнару-

жения (1-10);
4)  расчет приоритетного числа риска: 

RPN = S × O × D;
5) разработка корректирующих мер для  

рисков с RPN > 100. 
Следует отметить, что каждый из  по-

казателей S, O и D принимает значения 
от 1 до 10. То есть максимальное значе-
ние приоритетного числа риска может до-
стигать 1000 (10×10×10). Выбор порого-
вого значения приоритетного числа риска 
(RPN) на уровне > 100 позволяет отфиль-
тровать наиболее значимые риски, требу-
ющие первоочередного внимания. Порог 
RPN > 100  эквивалентен тому, что сред-
няя оценка по каждому из параметров со-
ставляет примерно 4,7 балла. Это означает, 
что для превышения порога достаточно, 
чтобы риск обладал высокой тяжестью по-
следствий (S ≥ 7), или имел высокую ве-
роятность возникновения (O ≥ 7), или был 
трудно обнаруживаемым (D ≥ 7), или име-
лась любая комбинация из достаточно вы-
соких, но не экстремальных оценок. Таким 
образом, выбор порогового значения RPN 
> 100 на пятом этапе обусловлен необхо-
димостью эффективно идентифицировать 
риски, представляющие наибольшую угро-
зу для отказоустойчивости и безопасности 
информационной системы, требующие 
разработки корректирующих мероприятий 
в первую очередь.

Экспертная оценка позволяет воспол-
нить недостаток статистики и гарантирует 
работоспособность регламента в реали-
ях госсектора [24]. Она осуществлялась 
по следующей методике:

1.  Формировалась выборка из 5 экс-
пертов:

−  2 специалиста по информационной 
безопасности с опытом работы не менее 
3 лет;

−  2 системных администратора с опы-
том работы не менее 5 лет;

−  1 руководитель ИТ-службы госуч-
реждения.

2.  Проводилось 3 этапа по методу 
Дельфи [25]:

− анонимная оценка регламента;
− анализ согласованности;
− выработка решений.
3.  Производилась оценка по 10-балль-

ной шкале: 
− полнота разделов;
− соответствие № 152-ФЗ;
− практическая реализуемость.
Для сравнительного анализа KPI ис-

пользовались такие метрики, как MTTR 
(Mean Time To Repair, среднее время про-
стоя), доступность ИС (%), частота инци-
дентов ИБ (ед./квартал) и соблюдение SLA 
(%). Производился анализ по следующей 
методике. На первом этапе собирались дан-
ные за 6 месяцев до внедрения регламента, 
на втором – за 6 месяцев после внедрения 
регламента, затем рассчитывались относи-
тельные изменения по формуле 

ΔMTTR = (MTTR_после–MTTR_до) / 
MTTR_до × 100%, 

и проверялась статистическая значимость 
через t-критерий Стьюдента (p<0.05) [26]. 

В качестве количественных показате-
лей отказоустойчивости ИС из вышепри-
веденных метрик KPI в данном исследова-
нии использовались среднее время простоя 
(восстановления) (MTTR) и уровень до-
ступности.

Результаты исследования  
и их обсуждение

В рамках настоящего исследования 
для регионального государственного уч-
реждения из сферы социальной защиты 
разработан типовой регламент обслужива-
ния ИС. Разработка регламента для реги-
онального уровня учитывала следующие 
ключевые аспекты.

1.  Учет региональной специфики: уни-
кальность инфраструктуры, используемых 
технологий и уровня квалификации персо-
нала в каждом регионе.

2.  Вовлечение заинтересованных сто-
рон: необходимость участия в разработке 
ИТ-специалистов, специалистов по инфор-
мационной безопасности (ИБ) и представи-
телей пользовательских подразделений.

3. Соответствие нормативной базе: обя-
зательное согласование с требованиями 
федерального законодательства, отрасле-
вых стандартов и внутренних регламентов 
учреждения. 

4.  Обеспечение актуальности: регламен-
тация периодического пересмотра доку-
мента в связи с изменениями законода-
тельства, технологий и функциональных 
потребностей. 
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Разработка регламента включала следу-
ющие этапы:

− аудит текущего состояния ИС и про-
цессов; 

− идентификация рисков через FMEA;
−  проектирование разделов регламента 

с механизмами снижения угроз;
−  внедрение с интеграцией в системы 

мониторинга (Zabbix).
Разработанная модель регламента об-

служивания ИС представляет собой нор-
мативный документ, устанавливающий по-
рядок выполнения работ по поддержанию 
работоспособности, развитию и модерниза-
ции информационных систем.

Типовая структура регламента обслужи-
вания ИС для региональных государствен-
ных учреждений включает следующие ос-
новные разделы.

Общие положения: цель, область приме-
нения, используемые термины и определения, 
нормативные основания, основные принципы 
обслуживания, распределение зон ответствен-
ности, процедура актуализации документа.

Перечень обслуживаемых ИС: структу-
рированный список информационных си-
стем с указанием наименования, описания 
функциональности, версии, платформы, ме-
ста размещения; ответственных лиц; переч-
ня сопровождающей документации.

Организация обслуживания ИС: структу-
ра службы эксплуатации, функции и обязан-
ности персонала, порядок взаимодействия; 
процедуры планового и внепланового обслу-
живания и технической поддержки; процес-
сы управления инцидентами и проблемами; 
система контроля и отчетности; вопросы ма-
териально-технического обеспечения.

Управление информационной безопас-
ностью: цели и задачи ИБ, нормативная 
база, организационные и технические меры 
обеспечения безопасности, процедуры 
управления доступом. 

Мониторинг и отчетность: процедуры 
контроля состояния ИС, сбора метрик и  фор-
мирования отчетности для анализа эффектив-
ности и принятия управленческих решений. 

Апробация предложенного риск-
ориентированного подхода к регламента-
ции обслуживания ИС проведена в одном 
из региональных учреждений социальной 
защиты. Внедрение регламента способ-
ствует системному улучшению ключевых 
эксплуатационных характеристик ИС. Ко-
личественные результаты апробации, де-
монстрирующие значимую положительную 
динамику, представлены в таблице 1.

Из таблицы 1 можно заметить, что по  
всем ключевым показателям эффективно-
сти эксплуатации ИС наблюдается устой-
чивая положительная динамика. Среднее 
время простоя (MTTR) сократилось с 9,4 до  
2,1 часа в месяц, что соответствует сниже-
нию на 78%. Следует отметить значимость 
данного результата, учитывая, что каждый 
час простоя системы обработки персональ-
ных данных влечет потенциальные штрафы 
в размере до 300 тыс. рублей в соответствии 
с требованиями № 152-ФЗ. Уровень до-
ступности ИС повысился с 91% до 99,4%, 
что превысило первоначальный целевой 
показатель в 99,0%. Среднее время простоя 
(MTTR) и уровень доступности ИС позво-
ляют количественно оценить эффективность 
предложенного регламента с точки зрения 
обеспечения бесперебойного предоставле-
ния государственных услуг населению.

Количество инцидентов информаци-
онной безопасности снизилось с 8 до 1  в  
квартал. Качественный анализ выявил, что  
6 из 7 предотвращенных инцидентов были 
обусловлены человеческим фактором (оши-
бочные настройки прав доступа, несанкци-
онированное использование съемных но-
сителей). Соблюдение сроков технического 
обслуживания (ТО) увеличилось на 83%. 
В частности, эффективность процедур ре-
зервного копирования достигла 100% благо-
даря внедрению ежедневного копирования 
и еженедельного тестирования восстанов-
ления. Среднее время реакции на инциден-
ты снизилось на 79% вследствие внедрения 
системы автоматизированного контроля со-
блюдения SLA.

Таблица 1
Количественная эффективность внедрения регламента

Показатель До  
внедрения

После 
внедрения

Отклонение
(Δ, %)

Экономический 
эффект

Среднее время простоя ИС в месяц (MTTR) 9,4 ч 2,1 ч -78% 109500 руб./месяц
Уровень доступности ИС 91% 99,4% +9,3%
Количество инцидентов ИБ в квартал 8 1 -88% 350000 руб./квартал
Соблюдение сроков ТО 53% 97% +83%
Среднее время реакции на инцидент (SLA) 5,8 ч 1,2 ч -79%

Примечание: составлено авторами на основе полученных данных в ходе исследования.
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Оценка экономического эффекта от со-
кращения времени простоя (методика рас-
чета экономии от сокращения простоев: 
7,3 ч × 50 пользователей × 300 руб./ч (сред-
невзвешенная стоимость рабочего времени 
госслужащего)) показала прямую эконо-
мию в размере 109 500 руб./мес. Сумма пре-
дотвращенных убытков от ИБ-инцидентов 
составила 350 000 руб./квартал. Также сни-
зились на 35% затраты на экстренный ре-
монт оборудования.

Таким образом, анализ количественных 
показателей обнаружил, что внедрение ре-
гламента привело к улучшению метрик от-
казоустойчивости (MTTR, уровень доступ-
ности), информационной безопасности (ко-
личество инцидентов), дисциплины эксплу-
атационных процессов (соблюдение сроков 
ТО) и эффективности службы поддержки 
(время реакции на инциденты).

Внедрение регламента также обуслови-
ло значимые качественные изменения:

1)  снизилось влияния человеческого 
фактора: 

−  ошибки конфигурации сократились 
с 17 до 2 случаев в квартал,

− нарушения процедур резервного копи-
рования снизились со 100% до 8%,

−  полностью исключены случаи нали-
чия активных учетных записей уволенных 
сотрудников («забытые» учетные записи);

2)  улучшились процессы взаимодей-
ствия: количество конфликтов, связанных с  
размытостью ответственности, сократилось 
на 87% после четкого определения ролей 
(ответственный, подотчетный, консульти-
рующий, информируемый) для каждого 
участника процесса;

3)  оптимизирована работа ИТ-персонала: 
произошло качественное изменение распре-
деления рабочего времени. До внедрения 
регламента распределение времени работы 
персонала было следующим: реагирование 
на аварии – 65%, документирование – 20%, 

плановые работы  – 15%. После внедрения 
доля плановых работ и оптимизации про-
цессов возросла до 78%, тогда как время 
на реагирование на аварии сократилось 
до 22%. Данный сдвиг свидетельствует 
о переходе от реактивной к проактивной 
модели управления ИТ-инфраструктурой;

4) повысилась удовлетворенность поль-
зователей с 42% до 89%;

5)  произошла оптимизация некоторых 
процессов. Интеграция управления измене-
ниями и ИБ-контроля сократила время со-
гласования обновлений с 14 дней до 3 ча-
сов. Автоматизированная система напоми-
наний о плановом ТО снизила количество 
пропущенных мероприятий с 31 до 2 слу-
чаев в месяц.

В данной работе все возможные риски 
функционирования ИС были разбиты на  
4 категории, предложены механизмы сни-
жения риска по каждой категории и про-
анализирована эффективность механизмов 
снижения рисков (табл. 2).

Снижению рисков функционирования 
ИС в рамках предложенного регламента об-
служивания способствуют следующие клю-
чевые технологические решения:

−  многоуровневая эскалация оповеще-
ний в интеллектуальной системе монито-
ринга,

− реализация динамического SLA с ав-
томатической адаптацией к нагрузкам.

Результаты исследования позволяют 
предложить для типовых региональных 
государственных учреждений следующие 
практические рекомендации:

1. Реализовать процедуру приоритизации 
рисков на основе следующего алгоритма:

а) выполнить анализ видов и послед-
ствий отказов (FMEA) в отношении всех ИС;

б) сфокусироваться на рисках с числом 
приоритета риска (RPN), превышающим 120; 

в) применить компенсирующие кон-
трмеры для устаревших legacy-систем.

Таблица 2 
Сравнительная эффективность механизмов снижения рисков

Категория  
риска

Механизм  
снижения риска

Эффективность, 
%

Пример реализации механизма 
снижения риска

Аппаратные 
сбои

Прогнозная аналитика + пла-
новое ТО 92 Предсказание 93% отказов 

HDD за 14 дней
Человеческий 
фактор

Стандартизация + симуляцион-
ное обучение 88 VR-тренажер для отработки 

инцидентов
Кибератаки Сегментация сети + поведенче-

ский анализ 95 Блокировка 100% попыток 
программ-вымогателей

Юридические 
риски

Автоматизированный контроль 
№ 152-ФЗ 100 Ежедневная проверка 32 пара-

метров

Примечание: составлено авторами на основе полученных данных в ходе исследования.



MODERN HIGH TECHNOLOGIES   № 10, 2025

80 TECHNICAL SCIENCES (1.2.2, 2.3.3, 2.3.4, 2.3.5, 2.5.3, 2.5.5, 2.5.7, 2.5.8)

2. Внедрять регламент обслуживания по-
этапно: в первую очередь  – на системах, не  
соответствующих требованиям № 152-ФЗ, 
во вторую очередь  – на сервисах, критич-
ных по показателю времени простоя.

Ключевыми условиями успешного вне-
дрения регламента в организации являются:

−  интеграция его требований в долж-
ностные инструкции сотрудников,

− организация автоматизированного кон-
троля выполнения SLA,

−  регулярный пересмотр документа (с  
рекомендуемой периодичностью, например, 
6 месяцев).

Заключение
Регламентация процессов обслужива-

ния ИС продемонстрировала эффектив-
ность как комплексный механизм управле-
ния эксплуатационными рисками. Ее вне-
дрение обеспечивает: системное снижение 
простоев, повышение отказоустойчивости 
ИС и соблюдение законодательных норм. 
Формализация процедур уменьшает роль 
человеческого фактора и ускоряет устране-
ние инцидентов.

Результаты работы составляют методо-
логическую базу для разработки типовых 
регламентов обслуживания ИС в госучреж-
дениях, учитывающих специфику нагру-
зок и требования к работе с персональны-
ми данными.
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