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Цель исследования – обзор современных подходов к анализу математических моделей криптографи-
ческих атак на структуры информационных технологий. Обзор источников проведён с использованием баз 
данных научного цитирования eLIBRARY.RU, РИНЦ, Scopus. В указанных базах найдено 588 источников, 
в том числе 50 источников, включённых в данное исследование. Критериями включения в этот обзор были 
публикации, посвящённые: разработке математического моделирования криптографических угроз и атак; 
влиянию вредоносного программного обеспечения; моделям теории массового обслуживания, эпидемиоло-
гическим моделям, безопасности информации; публикации на английском и русском языках. Критериями 
исключения были: отсутствие доступа к полным текстам статьи; дублирующие исследования, репринты, 
исследования на иных языках, кроме заявленных (английский и русский), письма и краткие сообщения. 
В статье исследуются модели теории массового обслуживания, эпидемиологические модели, поведенческие 
модели, а также их комбинированное применение для более точного понимания криптографических угроз. 
Исследование сосредоточено на наиболее часто используемых моделях для исследования атак на структу-
ры информационных технологий и моделях, применяемых для оценки распространения вредоносного про-
граммного обеспечения. Приводится пример расчёта эффективности предложенного комплексного подхода 
к анализу математических моделей криптографических атак на структуры информационных технологий, 
его преимущества и недостатки известных подходов. Только совместное использование нескольких видов 
моделей позволяет компенсировать недостатки, проявляющиеся при использовании каждой из однослойных 
моделей по отдельности. Тем самым обеспечивается наилучшее качество исследования криптографических 
атак, что обеспечивает более широкий охват потенциальных криптографических угроз в сравнении с из-
вестными однослойными моделями, учитывающими только одну из известных математических моделей. 
Проведенный обзор 50 источников, а также предложенный комплексный подход к анализу математических 
моделей криптографических атак на структуры информационных технологий могут позволить сформиро-
вать наилучшее качество рекомендаций по предотвращению исследуемых угроз и атак.
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обслуживания, безопасность информации
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The purpose of the study is to review modern approaches to the analysis of mathematical models of cryptographic 
attacks on information technology structures. The review of the sources was carried out using scientific citation 
databases “eLIBRARY.RU “, RSCI, Scopus. 588 sources were found in these databases, including 50 sources 
included in this study. The criteria for inclusion in this review were publications devoted to: the development of 
mathematical modeling of cryptographic threats and attacks; the impact of malicious software; models of queuing 
theory, epidemiological models, information security; publications in English and Russian. The exclusion criteria 
were: lack of access to the full texts of the article; duplicate research, reprints, research in languages other than 
the declared ones (English and Russian), letters and short messages. The article examines queuing theory models, 
epidemiological models, behavioral models, as well as their combined application for a more accurate understanding 
of cryptographic threats. The research focuses on the most commonly used models for investigating attacks on 
information technology structures and models used to assess the spread of malicious software. An example 
of calculating the effectiveness of the proposed integrated approach to the analysis of mathematical models of 
cryptographic attacks on information technology structures, its advantages and disadvantages of known approaches 
are given. Only the combined use of several types of models makes it possible to compensate for the disadvantages 
that appear when using each of the single-layer models separately. This ensures the best quality of cryptographic 
attack research, which provides a broader coverage of potential cryptographic threats in comparison with known 
single-layer models that take into account only one of the known mathematical models. The conducted review of 50 
sources, as well as the proposed comprehensive approach to the analysis of mathematical models of cryptographic 
attacks on information technology structures, can make it possible to form the best quality recommendations for 
preventing the threats and attacks under study.
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Введение
Современные структуры информаци-

онных технологий подвергаются разно-
образным криптографическим угрозам и  
атакам [1-3]. Эти угрозы требуют разра-
ботки эффективных методов обнаружения 
и противодействия [4-6]. 

Математическое моделирование позво-
ляет формализовать и исследовать эти угро-
зы [7-9]. А прогнозирование их развития 
и оценка рисков позволяет с высокой эф-
фективностью решать задачи защиты струк-
туры информационных технологий. 

При этом основными задачами мате-
матического моделирования в области ки-
бербезопасности следует полагать [10; 11]: 
идентификацию и классификацию крипто-
графических угроз; моделирование распро-
странения и воздействия криптографических 
атак; оценку эффективности защитных мер.

В данной статье приведены результаты 
анализа подходов к обеспечению устойчи-
вой работы систем сбора, хранения и об-
работки информации. Представлены коли-
чественные оценки, подтверждающие пра-
вильность предложенных подходов.

Цель исследования – обзор современ-
ных подходов к анализу математических 
моделей криптографических атак на струк-
туры информационных технологий.

Материалы и методы исследования

Выполнен систематический обзор и ме-
таанализ по применению современных под-
ходов к анализу математических моделей 
криптографических угроз и атак на струк-
туры информационных технологий по про-
токолу PRISMA. Научная область обзора 
«Криптография», с подразделами «Крип-
тографические угрозы», «Криптографиче-
ские атаки». Критериями включения в этот 
обзор были публикации, посвящённые: раз-
работке математического моделирования 
криптографических угроз и атак; влиянию 
вредоносного программного обеспечения; 
моделям теории массового обслуживания, 
эпидемиологическим моделям, безопасно-
сти информации; публикации на англий-
ском и русском языках. Критериями исклю-
чения были: отсутствие доступа к полным 
текстам статьи; дублирующие исследова-
ния, репринты, исследования на иных язы-
ках, кроме заявленных (английский и рус-
ский), письма и краткие сообщения. В базах 
данных eLIBRARY.RU, РИНЦ, Scopus вы-
полнен поиск исследований, посвящённых 
применению современных подходов к ана-
лизу математических моделей криптогра-
фических угроз и атак на структуры инфор-
мационных технологий, и обзоров, посвя-

щённых данной проблеме в период с 1 янва-
ря 2005 г. по 10 декабря 2024 г. При поиске 
в базах данных eLIBRARY.RU, РИНЦ ис-
пользовались следующие ключевые сло-
ва: «криптографические угрозы и атаки». 
Найдено 577 публикаций. Аналогичный ал-
горитм применён для других научных баз. 
Всего 588 исследований включены в этот 
систематический обзор: посвящены обзору 
проблемы – 124, разработке моделей крип-
тографических угроз – 146, 156 – моделей 
криптографических атак, вредоносное про-
граммное обеспечение – 122, модели теории 
массового обслуживания  – 10, эпидемио-
логические модели  – 10, безопасность ин-
формации – 20. Представляющими интерес 
результатами были 50 публикаций: (1) об-
зоры применения математического модели-
рования криптографических угроз и атак, 
(2) случаи применения вредоносного про-
граммного обеспечения, (3) обзоры приме-
нения моделей теории массового обслужи-
вания, эпидемиологических моделей, (4) об-
зоры безопасности информации. Получен-
ные в результате систематического обзора 
и метаанализа научные данные могут быть 
применены при формулировании рекомен-
даций по применению современных под-
ходов к анализу математических моделей 
криптографических угроз и атак на структу-
ры информационных технологий [12].

Результаты исследования  
и их обсуждение

Для проведения исследования были вы-
браны следующие модели: теории массово-
го обслуживания; эпидемиологические; по-
веденческие; комбинированные [13, с. 299; 
14, с. 73; 15, с. 42].

Исследование сосредоточено на наи-
более часто используемых моделях для ис-
следования атак на структуры информа-
ционных технологий и моделях, применя-
емых для оценки распространения вредо-
носного программного обеспечения (ВПО) 
[16, с. 320; 17; 18]. 

Применение предложенных математиче-
ских моделей включает исследование дина-
мики последствий криптографических атак 
и их воздействие на структуры информаци-
онных технологий, а также оценку эффек-
тивности различных защитных мер [19-21].

Вредоносное программное обеспече-
ние включает вирусы, черви, троянские 
программы и другие типы ВПО, предна-
значенные для выполнения нежелательных 
действий на целевой структуре информаци-
онных технологий [22-24]. Для моделиро-
вания распространения ВПО применяются 
эпидемиологические модели [25-27].

Фишинг (мошенничество с использова-
нием социальной инженерии для получе-
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ния конфиденциальной информации) пред-
ставляет собой попытки получения конфи-
денциальной информации путем обмана 
пользователей через поддельные веб-сайты 
или электронные письма [28-30]. Для иссле-
дования таких криптографических атак ис-
пользуются модели теории игр и поведен-
ческие модели [31-33].

Язык структурированных запросов 
Structured Query Language (SQL) использу-
ется для взаимодействия с реляционными 
базами данных [34-36]. 

При криптографической атаке путем 
SQL-инъекции (Structured Query Language 
Injection) злоумышленник внедряет вре-
доносный SQL-код в запросы к базе дан-
ных через пользовательский ввод. SQL-
инъекции позволяют злоумышленникам 
выполнять произвольные SQL-запросы 
в базах данных через уязвимости в веб-
приложениях [37-39]. Для исследования 
и предотвращения таких криптографиче-
ских атак применяются модели теории ко-
нечных автоматов [15, с. 42; 40; 41].

Модели теории массового обслуживания 
M/M/1 и M/M/m относятся к стохастическим 
моделям, используемым для анализа систем 
массового обслуживания [42-44]. Эти моде-
ли помогают описать, как заявки (запросы) 
поступают в систему, как они обрабатыва-
ются и как долго они остаются в очереди. 
Модель описывается тремя частями (буква-
ми), которые определяют свойства системы: 
первая M (Markovian arrivals)  – поступле-
ние заявок (запросов); вторая M (Markovian 
service)  – время обслуживания; 1 или m  – 

количество обслуживающих каналов (сер-
веров) в системе [45-47].

Модель M/M/1 для DoS-атак описывает 
систему массового обслуживания с одним 
сервером, где заявки поступают согласно 
распределению Пуассона с интенсивно-
стью λ, а время обслуживания имеет экспо-
ненциальное распределение. Вероятность 
отказа в обслуживании (перегрузка систе-
мы) может быть рассчитана с использова-
нием формулы Эрланга [28; 29; 48]: 
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где Ротказа  – вероятность отказа в обслужи-
вании, которая означает вероятность того, 
что ИТ-инфраструктура не сможет обрабо-
тать запрос из-за перегрузки; λ – интенсив-
ность поступления запросов в структуры 
информационных технологий (число за-
просов в единицу времени); μ  – интенсив-
ность обслуживания (число запросов, кото-
рые структура информационных технологий 
способна обслужить в единицу времени); n – 
число серверов (обслуживающих устройств) 
в структуре информационных технологий; 
k – количество возможных состояний струк-
туры информационных технологий.

Результаты расчёта вероятности отка-
за структур информационных технологий 
в зависимости от числа серверов (рис. 1) 
показывают, как увеличение числа серверов 
в структуре информационных технологий 
влияет на вероятность отказа в обслуживании 
(отказа в доступе к ресурсу) при DoS-атаке. 

Рис. 1. Результаты расчёта вероятности отказа структуры  
информационных технологий в зависимости от числа серверов  

Источник: разработано авторами
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Рис. 2. Результаты расчёта доли отказавшей структуры информационных технологий 
 в зависимости от времени криптографической атаки  

Источник: разработано авторами

Анализ результатов позволяет сделать 
следующие выводы: с увеличением числа 
серверов вероятность отказа снижается; 
масштабирование структуры информаци-
онных технологий может служить защит-
ной мерой против DoS-атак.

Результаты расчёта доли отказав-
шей структуры информационных техноло-
гий в зависимости от времени криптогра-
фической атаки (рис. 2) иллюстрируют по-
ведение структуры информационных тех-
нологий, подверженной криптографической 
атаке ВПО, в зависимости от скорости вос-
становления зараженных элементов струк-
туры информационных технологий. 

Анализ результатов моделирования по-
зволяет сделать следующие выводы: при вы-
сокой скорости восстановления локальных 
серверов общее число «зараженных» ин-
формационных систем быстро снижается; 
эффективное управление восстановлением 
может ограничить распространение ВПО.

При этом основными проблемами, свя-
занными с криптографическими угрозами, 
являются: постоянно меняющиеся угрозы 
(злоумышленники разрабатывают новые 
методы криптографических атак, что тре-
бует обновления защитных мер); слож-
ность обнаружения (многие криптогра-
фические атаки остаются незамеченными 
до тех пор, пока не причинят значитель-
ный ущерб); большие объемы данных (об-
работка и исследование больших объемов 
данных, связанных с криптографическими 

угрозами, требует мощных вычислитель-
ных ресурсов и эффективных алгоритмов). 
Преимущества комплексного подхода к  
конфигурациям атакуемых структур ин-
формационных технологий представлены 
в таблице 1, а результаты расчёта эффек-
тивности математических моделей крипто-
графических атак на структуры информа-
ционных технологий представлены на ри-
сунке 3. Модель теории массового обслу-
живания охватывает сетевые узлы, серверы 
и их пропускную способность, что делает 
её полезной для анализа и прогнозирова-
ния нагрузки на корпоративные системы, 
но ограничивает её применимость к пове-
денческим и криптографическим угрозам; 
эпидемиологические модели применяют-
ся к сетям и системам с высоким риском 
распространения угроз, таким как вирусы 
и черви, что полезно для корпоративных 
сетей. Однако они не охватывают поведен-
ческие аспекты атак и не учитывают взаи-
модействие угроз. Теория игр и поведенче-
ские модели эффективны для анализа стра-
тегий атакующих и защитников, полезны 
для корпоративных сетей и серверов, где 
атакующие могут использовать сложные  
стратегии. Тем не менее они не учитыва-
ют конкретные системные уязвимости. 
Модели теории конечных автоматов и ре-
гулярных выражений ограничены система-
ми с предсказуемым поведением, такими 
как процессы и системы с фиксированной 
последовательностью действий. Их полез-
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ность ограничивается, когда поведение 
атакующих меняется или атака распро-
страняется. Статистический анализ и визу-
ализация применимы для анализа локаль-
ных и глобальных сетей, позволяют выяв-
лять аномалии в поведении, но недостаточ-
ны для прогнозирования атак со сложным 
синергетическим эффектом. Комплексный 
подход поддерживает анализ всех компо-
нентов корпоративной структуры инфор-
мационных технологий, включая серверы, 
сети, базы данных, а также учет поведен-
ческих факторов, что дает максимальное 
преимущество для моделирования слож-
ных криптографических атак на всю струк-
туру информационных технологий, вклю-
чая взаимодействие угроз.

Для оценки эффективности F предло-
женного комплексного подхода к анализу 
математических моделей криптографиче-
ских атак на структуры информационных 
технологий использован метод определе-
ния качества классификационных моделей 
из области информационного поиска и ма-
шинного обучения [49]. Предлагаемое со-
отношение (2) для оценки эффективности 
также известно как мера, объединяющая 
точность (precision) и полноту (recall) в еди-
ную метрику. Она особенно полезна в ситу-
ациях, когда важно учитывать как точность 
(чтобы было как можно меньше ложных 
срабатываний), так и полноту (чтобы было 
обнаружено как можно больше реаль-
ных атак).

Эффективность предложенного ком-
плексного подхода к анализу математи-
ческих моделей криптографических атак 
на структуры информационных техноло-
гий (2) рассчитывается как гармоническое 
среднее точности и полноты. Используется 
именно гармоническое, а не обычное сред-
нее, поскольку оно более строго учитывает 
малые величины. Впервые эта метрика была 
предложена в исследованиях по классифи-
кации текстов, но быстро нашла широкое 
применение, в том числе и в кибербезопас-
ности для оценки эффективности моделей 
обнаружения угроз [50, с. 151]. 

2 100%,P RF
P R
×

= × ×
+

где  
TPR recall

TP FN
= −

+
 (полнота);

TPP precision
TP FP

= −
+

(точность);

TP (True Positives)  – верно обнаружен-
ные атаки; 

FP (False Positives)  – ложные срабаты-
вания, когда модель сигнализирует об атаке, 
которой нет; 

FN (False Negatives)  – пропущенные 
атаки, когда угроза не была обнаружена. 

Рассмотрим пример расчета эффектив-
ности. Пусть имеются следующие значения 
для параметра системы управления базами 
данных (СУБД): (TP = 80, FP = 20, FN = 30) 
при использовании только однослойной 
модели статистического анализа и (TP = 95, 
FP = 10, FN = 15) – для предложенного мно-
гослойного комплексного подхода. Пред-
ставленные в примере результаты расчётов 
количественных значений параметров моде-
лей (табл. 2) указывают на преимущество в эф-
фективности предложенного многослойного 
комплексного подхода на 11,9%. Результаты 
расчёта эффективности (2) предложенных 
многослойных математических моделей 
криптографических атак на атакуемые струк-
туры информационных технологий, реализу-
ющих предложенный комплексный подход, в  
сравнении с известными (однослойными ва-
риантами моделей, учитывающими при рас-
чёте эффективности только одну из моделей) 
приведены на рисунке 3, а преимущества 
комплексного подхода к конфигурациям ата-
куемых структур информационных техноло-
гий сведены в таблице 1.

Такой комплексный подход, учитываю-
щий применение предложенных математи-
ческих моделей криптографических атак 
на структуры информационных техноло-
гий, позволяет учитывать взаимодействие 
атак разного типа и анализировать синерге-
тический эффект (рис. 3, табл. 1), что может 
привести к повышению точности оценки 
рисков на 20-40%, увеличению способно-
сти обнаружения уязвимостей на 30-50% 
и улучшению возможностей по предотвра-
щению атак на 25-50% по сравнению с ис-
пользованием известных однослойных мо-
делей (учитывающих либо только модель 
из теории массового обслуживания, либо 
только эпидемиологические модели, либо 
только модели, основанные на теории игр, 
либо только модели теории конечных ав-
томатов, либо только модели, основанные 
на статистическом анализе). 

Поддержка анализа всех уровней си-
стемы и адаптация под реальные много-
слойные сценарии атак может позволить 
сделать предложенные математические мо-
дели криптографических атак на структуры 
информационных технологий более эффек-
тивными и точными по сравнению с извест-
ными однослойными моделями для защиты 
корпоративной структуры информацион-
ных технологий от современных сложных 
угроз (рис. 3). 
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Таблица 2
Результаты расчета количественных значений параметров моделей:  

точности, полноты и эффективности

Однослойная модель  
статистического анализа

Предложенный многослойный  
комплексный подход

80 0,8;
80 20statP = =

+

80 0,727;
80 30statR = =

+

95 0,905;
95 10

P = =
+

95 0,86;
95 15

R = =
+

0,8 0,7272 100% 76,2%
0,8 0,727statF ×

= × × =
+

0,905 0,862 100% 88,1%
0,905 0,86

F ×
= × × =

+

Примечание: разработано авторами.

Рис. 3. Результаты расчёта эффективности математических моделей  
криптографических атак на структуры информационных технологий  

Источник: разработано авторами

Заключение
Новизна полученных в статье результа-

тов заключается в проведенном системати-
ческом обзоре и метаанализе по протоколу 
PRISMA исследований 50 источников, опу-
бликованных в индексированных базах дан-
ных российского индекса научного цитиро-
вания, а также в предложенном комплексном 

подходе к анализу математических моделей 
криптографических атак на структуры ин-
формационных технологий, которые могут 
позволить не только оценивать текущие ри-
ски, но и разрабатывать эффективные стра-
тегии защиты от криптографических атак. 

В отличие от большинства исследова-
ний, которые фокусируются на отдельных 
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аспектах криптографических угроз и атак, 
предложенные в статье систематический 
обзор 50 источников и комплексный под-
ход могут позволить объединить модели 
теории массового обслуживания, эпиде-
миологические модели и поведенческие 
модели для создания более полного в срав-
нении с известными однослойными моде-
лями представления о криптографических 
угрозах и атаках. Проведенный обзор и та-
кой комплексный подход могут позволить 
уточнить процесс анализа и прогноза раз-
личных типов криптографических угроз 
и атак в сравнении с известными одно-
слойными моделями, а также разрабатывать 
комплексные стратегии защиты от них, вы-
раженные итоговыми результатами расчётов 
(рис. 1–3  с указанием «атакуемой» струк-
туры информационных технологий и коли-
чественных значений эффективности пред-
ложенных моделей в сравнении с известны-
ми; табл. 1) применительно к достижению 
цели исследования.

Результаты указанного обзора и такой 
подход могут дать преимущество в мас-
штабировании и повышении устойчивости 
к криптографическим атакам. Они могут 
обеспечить: увеличение пропускной спо-
собности структур информационных тех-
нологий на 50–80%; снижение вероятности 
отказов при DDoS-атаках на 60–70%; со-
кращение времени ожидания и улучшение 
защиты от перегрузок; оптимизацию скоро-
сти восстановления зараженных структур 
информационных технологий и снижение 
числа зараженных структур информацион-
ных технологий на 30–50%. 
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