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Целью исследования является выбор оптимальной системы дистанционного контроля промышлен-
ной безопасности для внедрения в производственный процесс предприятий энергетического комплекса. 
В статье представлено описание используемой в настоящее время системы дистанционного контроля 
на опасном производственном объекте, имеющей модульную структуру и позволяющей создавать сцена-
рии реагирования на различные производственные ситуации. Также указаны недостатки системы, связан-
ные с интеграцией с другими системами и необходимостью изменений в корпоративной информационной 
инфраструктуре, что ограничивает ее использование на опасных производственных объектах. В связи 
с этим был рассмотрен ряд альтернативных, более современных систем дистанционного управления тех-
нологическими процессами. Представлен сравнительный анализ ключевых характеристик и обоснование 
выбора оптимальной системы, исходя из ее функций, соответствия современным стандартам безопасности 
и эффективности управления производственным процессом. Особое внимание уделено программно-тех-
ническому комплексу «Сура». Помимо многозадачности данная система имеет ряд преимуществ по срав-
нению со своими аналогами, таких как высокая степень интеграции, возможность адаптации к различным 
условиям эксплуатации, расширенные функции в управлении и защите данных, соответствие последним 
требованиям российского законодательства о промышленной безопасности и импортозамещении. Таким 
образом, использование современной системы дистанционного контроля позволит модернизировать си-
стему управления опасным производственным объектом, обеспечит стабильную и безопасную работу 
объекта, минимизирует риски возникновения аварийных ситуаций.
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The purpose of the study is to select the optimal system of remote industrial safety control for implementation 
in the production process of enterprises of the energy complex. The article describes the currently used remote 
control system at a hazardous production facility, which has a modular structure and allows you to create scenarios 
for responding to various production situations. The disadvantages of the system related to integration with other 
systems and the need for changes in the corporate information infrastructure, which limits its use at hazardous 
production facilities, are also indicated. In this connection, a number of alternative, more modern remote control 
systems for technological processes were considered. A comparative analysis of key characteristics and justification 
for choosing the optimal system based on its functions, compliance with modern safety standards and efficiency 
of production process management are presented. Special attention is paid to the software and hardware complex 
“Sura”. In addition to multitasking, this system has a number of advantages over its analogues, such as a high degree 
of integration, the ability to adapt to various operating conditions, advanced functions in data management and 
protection, compliance with the latest requirements of Russian legislation on industrial safety and import substitution. 
Thus, the use of a modern remote-control system will modernize the management system of a hazardous production 
facility, ensure stable and safe operation of the facility, and minimize the risks of emergency situations.
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Введение
Значимость промышленной безопасно-

сти опасных производственных объектов 
(ОПО) неоспорима и заключается в созда-
нии условий, минимизирующих вероят-
ность аварий и инцидентов, а также снижа-
ющих возможные последствия для здоро-
вья и жизни людей и окружающей среды. 
Это достигается посредством разработки 
и внедрения надежных технологий, систем 
контроля и мониторинга, а также через реа-

лизацию строгих нормативных требований 
и стандартов безопасности. Промышленная 
безопасность ОПО включает в себя комплекс 
мероприятий, направленных на выявление, 
оценку и управление рисками, связанными 
с производственной деятельностью.

Опасные производственные объекты 
характеризуются значительными потенци-
альными рисками возникновения аварий 
и чрезвычайных ситуаций в результате ис-
пользования опасных веществ, высокого 
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давления, сложного технического оборудо-
вания и других факторов. В этом контексте 
промышленная безопасность становится 
не только мерой предосторожности, но и не-
обходимым условием для эксплуатации та-
ких объектов.

Соблюдение принципов промышлен-
ной безопасности позволяет предприяти-
ям уменьшать потенциальные финансовые 
потери, обеспечивать устойчивое развитие 
и эффективную эксплуатацию производ-
ственных мощностей, повышать уровень 
доверия и социальной ответственности 
перед обществом и государством.

Таким образом, значение промышлен-
ной безопасности для опасных производ-
ственных объектов охватывает широкий 
спектр вопросов, включая техническую, 
экологическую, социальную и экономиче-
скую сферы, что подчеркивает ее неотъем-
лемую роль в современной промышленной 
деятельности. Внедрение систем контроля 
за производственным процессом позволяет 
минимизировать вероятность инцидентов 
на производстве и обеспечивать готовность 
объектов и персонала к эффективному реа-
гированию в случае их возникновения. 

Цель исследования  – провести срав-
нительный анализ систем дистанционного 
контроля за ходом технологических процес-
сов на опасных производственных объектах 
с учетом требований законодательства Рос-
сийской Федерации, стандартов качества 
и безопасности, поддержкой отечествен-
ных технологий, что позволит модернизи-
ровать систему управления предприятием, 
обеспечит стабильную и безопасную рабо-
ту объекта, минимизирует риски аварий-
ных ситуаций.

Материалы и методы исследования
Понятие системы дистанционного кон-

троля промышленной безопасности (СДК 
ПБ) представлено в Федеральном законе 
№ 116-ФЗ «О промышленной безопасности 
опасных производственных объектов» [1]. 

СДК ПБ, используемая в настоящее 
время на некоторых объектах нефтегазо-
вой отрасли и в сфере электроэнергетики, 
играет важную роль в совершенствовании 
механизма контроля за производственны-
ми процессами предприятий, эксплуати-
рующих ОПО. Одним из ключевых аспек-
тов данной системы является ее способ-
ность создавать сценарии реагирования 
на различные производственные ситуации, 
что позволяет оперативно и эффективно 
управлять рисками и минимизировать по-
тенциальные угрозы [2, 3].

Благодаря своей функциональности СДК 
ПБ ОПО существенно повышает уровень 

безопасности на предприятиях. Она обе-
спечивает диспетчерским службам и орга-
нам Ростехнадзора доступ к непрерывному 
потоку данных о состоянии промышленной 
безопасности, что способствует оператив-
ному реагированию на критические изме-
нения. Возможность интеграции с другими 
системами безопасности и контроля создает 
унифицированную информационную среду, 
упрощая управление данными и повышая 
точность мониторинга объектов [4, 5].

Ключевым элементом СДК ПБ ОПО яв-
ляется ее модульная структура, позволяю-
щая адаптировать систему под уникальные 
производственные потребности без необхо-
димости значительных вложений.

В последние годы эксплуатации СДК 
был выявлен ряд проблем, затрудняю-
щих использование системы. Во-первых, 
возникли затруднения при интеграции с  
уже существующими системами, такими 
как управление доступом и системы мони-
торинга [6]. Это усложняет обмен данны-
ми между различными подразделениями. 
Во-вторых, для полноценной работы СДК 
требуется проведение серьезных изменений 
в корпоративной информационной инфра-
структуре. Эти изменения связаны с допол-
нительными расходами и требуют значи-
тельного времени на реализацию.

Стоит отметить факт медленной ре-
акции на инциденты используемой СДК, 
что критично в случаях необходимого бы-
строго реагирования и принятия решений. 
Система в большей степени ориентирована 
на ассистирование в составлении сценари-
ев реагирования, а не на непосредственное 
управление безопасностью в режиме реаль-
ного времени.

Эффективность работы данной систе-
мы контроля в значительной степени за-
висит от уровня промышленной культуры 
и осознания каждым работником своей от-
ветственности за безопасность на предпри-
ятии, что делает ее уязвимой к влиянию че-
ловеческого фактора.

Перечисленные аспекты подчеркивают 
серьезные ограничения используемой СДК 
в условиях современных требований к эф-
фективности и интеграции информацион-
ных систем на производственных предпри-
ятиях. Таким образом становится актуаль-
ным рассмотрение альтернативных, более 
современных систем управления.

Проведем анализ ряда систем контроля 
с охватом ключевых характеристик и опи-
санием обоснованного выбора на основе 
функциональности, соответствия совре-
менным стандартам безопасности и эффек-
тивности управления производственны-
ми процессами.



MODERN HIGH TECHNOLOGIES   № 9, 2024

34 TECHNICAL SCIENCES (1.2.2, 2.3.3, 2.3.4, 2.3.5, 2.5.3, 2.5.5, 2.5.7, 2.5.8)

Система дистанционного контроля 
«Овация» разработана и изготовлена на базе 
одноименного программно-технического 
комплекса (ПТК) американской компани-
ей фирмы Emerson Process Management. 
Данное ПТК обеспечивает полную коор-
динацию с подключенным оборудованием, 
смежными системами, логико-арифмети-
ческую обработку, включая фильтрацию, 
а также взаимодействие с эксплуатацион-
ным и обслуживающим персоналом с помо-
щью человеко-машинного интерфейса [7]. 

Комплекс технических средств ПТК 
«Овация» строится по модульному принци-
пу, что позволяет выполнять его дальней-
шее наращивание и модернизацию. Стоит 
отметить наличие функции самодиагно-
стики, программирования и использование 
единой технологии для управления техно-
логическим процессом. Интегрированное 
решение, реализованное в ПТК «Овация», 
предполагает автоматизацию и управление 
производственными процессами с целью 
обеспечения промышленной надежности 
и безопасности.

ПТК «Космотроника-Венец» -− автома-
тический запуск и остановка модульного 
оборудования; 

− защита оборудования путем автомати-
ческой остановки или уменьшения нагруз-
ки в случае угрозы аварии; 

−  автоматическое обслуживание техно-
логических параметров с помощью систе-
мы автоматического регулирования;

−  предоставление операторам адекват-
ной, надежной и своевременной инфор-
мации о ходе технологического процесса, 
включая аварийные и ранние предупрежде-
ния о состоянии оборудования;

−  предотвращение неправильных дей-
ствий работников с помощью подачи своев-
ременных сигналов; 

−  сбор, регистрация и обмен техниче-
ской информацией с помощью соответству-
ющих автоматизированных систем более 
высокого уровня (MES, EAM, ERP, SOTI 
ASSO и т.д.); 

− ведение архивов данных технических 
параметров, операций оператора, оповеще-
ний и защиты для обработки информации; 

− обслуживание отчетных документов; 
− расчет технико-экономических показа-

телей эксплуатации основных блоков объекта; 
− моделирование функционирования ос-

новного оборудования и систем управления.
Программно-технический комплекс  мож-

но применять для создания АСУ ТП в  раз-
личных отраслях промышленности, таких 
как объекты энергетического комплекса, 
газо- и нефтепереработки, металлургиче-
ских производств.

Данная система помимо многозадачно-
сти имеет следующие преимущества: 

− комплексное решение для отечествен-
ных автоматизированных систем управле-
ния технологическими процессами; 

− простота и надежность при создании 
крупномасштабных распределенных си-
стем автоматического управления;

− свободный выбор архитектуры систе-
мы: клиент-серверная, бессерверная, сме-
шанная;

− комплексный процесс проектирования 
всего программно-технического комплекса; 

−  удобный, полностью настраиваемый 
интерфейс; 

− готовые типовые решения для многих 
технических задач: управление стандарт-
ными техническими узлами;

− диагностика компонентов;
− управление пользователями;
− моделирование;
− низкая стоимость владения системой; 
− полная поддержка разработчиков; 
− возможность расширения и модерни-

зации; 
− безопасная связь через OPC UA; 
− простое обучение операторов.
Перечисленные преимущества указыва-

ют на то, что ПТК «Сура» является эффек-
тивным и надежным решением в сфере про-
мышленной безопасности для управления 
производственными процессами на ОПО 
и способствует повышению производитель-
ности предприятия.

Результаты исследования  
и их обсуждение

При сравнении промышленных систем 
безопасности ПТК «Овация», ПТК «Космо-
троник-Венец», ПТК «Сура» важно учесть 
их технологические возможности, соблю-
дение законодательных норм РФ, вопро-
сы импортозамещения.

Комплекс программного обеспечения 
«Овация» разработан американской компа-
нией. Благодаря своей технологической воз-
можности и высокой надежности, система 
стала широко использоваться в различных 
сферах промышленности. Однако примене-
ние в российских условиях затруднено в свя-
зи с политикой импортозамещения и вопро-
сами информационной безопасности.

ПТК «Космотроник-Венец» является 
отечественным продуктом и имеет значи-
тельный опыт эксплуатации в разных об-
ластях промышленности. Однако система 
имеет ряд технологических и инновацион-
ных ограничений, связанных с устаревшей 
технической базой и низкой масштабиру-
емостью, что снижает конкурентоспособ-
ность данного ПТК.
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Таким образом, ПТК «Сура» являет-
ся современным и передовым решением 
в вопросах промышленной безопасности. 
Из преимуществ данного комплекса мож-
но выделить высокую степень интеграции, 
гибкость, а также возможность адапта-
ции к различным условиям эксплуатации. 
Помимо этого программно-технический 
комплекс соответствует последним тре-
бованиям российского законодательства 
о промышленной безопасности и импорто-
замещении. Кроме того, он обладает расши-
ренными функциями безопасности, вклю-
чая многозадачность в управлении и защи-
те данных, что важно для предотвращения 
несанкционированного доступа и потенци-
альных угроз [10].

Система контроля также обладает мас-
штабируемостью, что позволяет модерни-
зировать ее с минимальными затратами 
и в короткие сроки. Это особенно важно 
в условиях, когда производственные мощ-
ности должны быть быстро адаптирова-
ны к изменяющимся рыночным условиям 
или законодательным требованиям.

ПТК «Сура» демонстрирует высокую 
технологическую эффективность и строгое 
соответствие законодательным стандартам, 
что делает его предпочтительным выбором 
для компаний, стремящихся к инновациям 
и повышению уровня промышленной без-
опасности. Эта система не только повыша-
ет производительность, но и обеспечивает 
комплексный подход к управлению рисками 
на промышленных объектах.

Быстродействие ПТК «Сура» состав-
ляет порядка 2 мс, тогда как другие анали-
зируемые системы имеют время реакции 
на инциденты не менее 10 мс. Также бо-
лее широкий диапазон рабочих темпера-
тур делает данный ПТК более подходящим 
для решения оперативных задач при экстре-
мальных температурах. Время на установку 
данной системы контроля также значитель-
но меньше по сравнению с конкурентами 
(2–4 месяца по сравнению с 6–8 для других 
систем). 

ПТК «Сура» предоставляет широкие 
возможности для интеграции с различ-
ным оборудованием и системами управле-
ния, что значительно улучшает контроль 
и управление процессами на объекте. Сто-
ит отметить и высокую надежность дан-
ной СДК.

Заключение
Таким образом, при выборе системы 

дистанционного контроля для опасного 
производственного объекта необходим ком-
плексный подход с учетом соответствия 

законодательству Российской Федерации, 
стандартам качества и безопасности, стра-
тегической поддержкой отечественных 
технологий, что позволит модернизиро-
вать систему управления ОПО, обеспечит 
стабильную и безопасную работу объекта, 
минимизирует риски аварийных ситуаций. 
Наиболее подходящим под указанные тре-
бования является ПТК «Сура», предлага-
ющий эффективные решения для оптими-
зации использования ресурсов и снижения 
эксплуатационных расходов, что приводит 
к сокращению общих производственных 
затрат и повышению экономической эффек-
тивности предприятия.
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