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Статья посвящена анализу эффективности больших языковых моделей для обнаружения жестко закоди-
рованных паролей в программном коде. Установлено, что использование жестко вписанных паролей или крип-
тографических ключей в программном коде может привести к серьезным проблемам безопасности и потен-
циальным утечкам данных. Наиболее распространенным способом выявления таких проблем является метод 
статического анализа программного кода. Одним из перспективных направлений представляется использование 
различных больших языковых моделей для анализа кода и поиска уязвимостей. В то же время полное переобу-
чение моделей сопряжено со значительными затратами ресурсов. В связи с этим развитие получили различные 
альтернативные техники обучения, которые позволяют адаптировать большие языковые модели путем тонкой 
настройки части параметров. В работе для обучения моделей использована техника низкоранговой адаптации 
(LoRa), а также авторский набор данных для обучения выявлению жестко вписанных паролей в программном 
коде. Кроме того, выполнена оценка адекватности обученных моделей, определены количественные показатели 
ложно положительных, ложно отрицательных прогнозов модели на тестовом наборе данных, а также вычис-
лены значения полноты, точности и F-меры и определены большие языковые модели, наиболее эффективные 
для детектирования жестко вписанных паролей при тонкой настройке с использованием техники LoRA.
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The article is devoted to the analysis of the effectiveness of large language models for detecting hard-coded 
passwords in program code. It has been established that the use of hard-coded passwords or cryptographic keys in 
software code can lead to serious security issues and potential data leaks. The most common method of identifying 
such problems is the method of static analysis of the program code. One of the promising directions is the use of 
various large language models for code analysis and the search for vulnerabilities. At the same time, complete 
retraining of models is associated with significant resource costs. In this regard, various alternative learning 
techniques have been developed that allow adapting large language models by fine-tuning some of the parameters. 
In the work, the technique of low-rank adaptation (LoRa) was used to train the models, as well as the author’s 
data set for training the identification of hard-coded passwords in the program code. In addition, an assessment of 
the adequacy of the trained models was performed, the quantitative indicators of false positive and false negative 
predictions of the model on the test data set were determined, as well as the values of completeness, accuracy and 
F-measure were calculated, and large language models were determined to be the most effective for detecting hard-
coded passwords with thin setup using LoRA technology.
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Введение
По данным рейтинга OWASP TOP 10 [1] 

проблемы, связанные со сбоями аутенти-
фикации и авторизации пользователей, за-
нимают 7 место (A07:2021  – Identification 
and Authentication Failures). Список раз-
личных способов реализации угроз и типов 
уязвимостей по каталогу CWE [2], которые 
могут быть сопоставлены данным пробле-

мам, достаточно обширный. В частности, 
можно выделить группу уязвимостей, кото-
рые связаны с использованием жестко зако-
дированных учетных данных пользователей 
CWE-798, CWE-259. Следуя отечественно-
му каталогу БДУ ФСТЭК и новому разделу 
угроз [3], данная группа способов реализа-
ции угроз представлена как СП.17 – «Подбор 
(восстановление) аутентификационной ин-
формации» и способ СП.17.9 «Восстановле-
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ние аутентификационной информации из ис-
ходного кода/конфигурационных файлов». 

Одним из распространенных методов 
анализа программного кода является ме-
тод статического анализа [4]. Существуют 
как универсальные статические анализа-
торы, так и специализированные для языка 
Python [5]. К недостаткам существующих 
методов для языка Python можно отнести не-
достаточный уровень эвристики, вследствие 
чего ряд потенциальных уязвимостей может 
быть пропущен. Таким образом, задача по-
вышения эффективности методов поиска 
уязвимостей и, в частности, определения 
уязвимостей, связанных с жестко закодиро-
ванными учетными данными в программном 
коде на различных императивных языках 
программирования, весьма актуальна.

Появление архитектуры Transformer [6] 
и стремительное развитие больших языко-
вых моделей за последние годы открывает 
новые возможности их использования в за-
дачах анализа программного кода. Однако 
полное переобучение моделей сопряже-
но со значительными затратами ресурсов 
и высокими требованиями к оборудованию. 
В связи с этим получили распростране-
ние различные подходы для снижения вы-
числительных затрат (Parameter-Efficient 
Fine-Tuning PEFT). Одним из таких подхо-
дов является использование техники низ-
коранговой адаптации моделей (Low Rank 
Adaptation – LoRA [7]).

Цель исследования – изучение эффек-
тивности различных нейросетевых моде-
лей, обученных с использованием техники 
низкоранговой адаптации LoRA при реше-
нии задачи детектирования жестко вписан-
ных в программный код паролей или учет-
ных данных.

Исследование должно дать ответ на сле-
дующие вопросы:

В1. Какие модели, основанные на ар-
хитектуре Transformer, более эффективны 
при тонкой настройке с использованием 
техники низкоранговой адаптации LoRA 
для детектирования жестко вписанных па-
ролей для программного кода на Python?

В2. Возможно ли использование моде-
лей обученных для детектирования жестко 
вписанных паролей на Python для детекти-
рования подобных уязвимостей на других 
императивных языках программирования?

На ресурсе Hugging Face [8] представ-
лены уже более 500 тыс. различных нейро-
сетевых моделей, в частности около 50 тыс. 
моделей относятся к задаче классификации 
текстовых данных. Количество моделей 
на данном ресурсе, обученных с исполь-
зованием модели RoBERTa, превышает 
16 тыс. Существенный прогресс в использо-
вании различных больших языковых моде-
лей в различных областях информационных 
технологий и в области статического анали-
за программного кода, а также значительный 
рост количества таких моделей делает акту-
альными задачи поиска эффективных мето-
дов тонкой настройки моделей в условиях 
дефицита ресурсов и выбора оптимальной 
модели для дальнейшего обучения. 

Материалы и методы исследования
В работе с использованием эмпириче-

ских и статистических методов изучается 
возможность детектирования жестко впи-
санных паролей и учетных данных в про-
граммном коде, а также определяется, какая 
из изучаемых моделей более эффективна 
при ее тонкой настройке с использованием 
техники LoRA. 

Таблица 1
Характеристики моделей

Модель Количество 
параметров Краткое описание модели

RoBERTa-base 125 313 028 RoBERTa  – модель на архитектуре трансформер, предвари-
тельно обученная на большом массиве англоязычных данных

RoBERTa-large 356 610 052 Многоязычная версия RoBERTa, при обучении использова-
лись около 2.5 TB текстов на 100 языках

CodeBERT-base 125 313 028 Получена обучением RoBERTa-base на бимодальных данных 
(документы и код) для задач MLM (случайное маскирование 
токенов) и RTD (случайное удаление токенов)

CodeBERT-base-mlm 125 313 028 Получена обучением RoBERTa-base на корпусе кода Code-
SearchNet для задачи MLM

RoBERTa-MLM-based 
PyTorrent

90 225 412 Модель обучена на наборе данных PyTorrent в качестве базо-
вой модели выбрана DistilBERT-Masked Language Modeling 
(MLM) [13]

CodeBERT-python 125 313 028 Получена обучением модели codebert-base-mlm на наборе 
данных codeparrot/github-code-clean для языка Python
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В частности, исследуется ряд моделей, 
основанных на архитектуре Transformer. Про-
водится сравнительный анализ показателей 
различных моделей RoBERTa [9], CodeBERT 
[10], RoBERTa-large [11], CodeBERT-python 
[12]. В табл. 1 представлен список исследу-
емых моделей и их характеристики. 

RoBERTa представляет собой улучшен-
ную версию BERT с однонаправленным 
обучением. Она использует архитектуру 
Transformer, состоящую из блоков энкоде-
ров, включающих слои внимания и полно-
связные слои. Возможность тонкой на-
стройки позволяет применять RoBERTa 
к различным прикладным задачам. 

С использованием классических средств 
статического анализа авторами был сфор-
мирован набор данных, включающий стро-
ки кода на Python, которые содержат жест-
ко вписанные пароли или учетные данные, 
а также набор строк, в которых данные уяз-
вимости не были обнаружены [14]. Набор 
для обучения моделей был разбит на два 
класса – класс с меткой 0, который состоит 
из строк кода, не содержащих уязвимостей 
детектируемого вида, и класс с меткой 1, 
который состоит из строк кода, которые со-
держат уязвимости типа СП.17 (CWE-798, 
CWE-259). В процессе фильтрации в набо-
рах данных были исключены пустые стро-
ки, строки комментариев, а также повто-
ряющиеся строки. Для исключения дубли-
катов общий список фрагментов кода был 
преобразован в множество и затем сохранен 
в требуемом формате.

Также набор был разбит на трениро-
вочную, тестовую и проверочную выборки 
в соотношении 80, 10, 10 % соответственно. 
Проверочная выборка не была задейство-
вана в обучении и служит для оценки адек-
ватности и эффективности моделей. Разби-
ение на выборки было жестко зафиксиро-
вано в процессе разметки набора данных, 
что дало возможность использовать абсо-
лютно идентичные выборки для обучения 
и тестирования различных моделей.

Результаты исследования  
и их обсуждение

Адаптация модели под конкретные за-
дачи часто включает в себя полное пере-
обучение, но в случае с современными 
масштабными языковыми моделями это 
требует значительных вычислительных 
ресурсов из-за большого количества пара-
метров обучения. Идея метода снижения 
ранга заключается в том, чтобы эффективно 
адаптировать предварительно обученные 
модели к специфическим задачам, мини-
мизируя количество параметров, которые 
необходимо «дообучить». Техника LoRA 

использует методы низкоранговой аппрок-
симации для уменьшения размерности ве-
сов модели и, таким образом, снижения вы-
числительной сложности и затрат памяти. 
Этот подход особенно полезен в условиях 
ограниченных вычислительных ресурсов 
для обучения модели или когда требуется 
быстрое приспособление к новым данным 
без полной перетренировки модели. LoRA 
позволяет сохранить ключевые контексту-
альные представления, снижая при этом 
вычислительную нагрузку и требования 
к памяти. Для использования данной тех-
ники при обучении моделей была подклю-
чена библиотека peft, а также подключе-
ны такие библиотеки, как torch, datasets, 
transformers, numpy.

Следует отметить, что в процессе пол-
ного переобучения модели может возник-
нуть эффект «катастрофического забыва-
ния» [15], то есть модель может кардиналь-
но изменить свои характеристики. Таким 
образом, интересно оценить, насколько 
хорошо подвержены тонкой настройке раз-
личные модели, основанные на архитектуре 
RoBERTa, которые изначально не были об-
учены на текстах исходных кодов и модели, 
специально обученные на наборах данных 
из листингов программных кодов.

Задача выявления уязвимостей может 
быть естественным образом представле-
на как задача классификации фрагментов 
кода на классы с уязвимостями и без них. 
Для оценки точности моделей, в случае за-
дачи классификации, используют такие по-
казатели, как число истинно положитель-
ных прогнозов (True Positive  – TP), число 
ложно положительных прогнозов (False 
Positive  – FP), число истинно отрицатель-
ных прогнозов (True Negative – TN) и чис-
ло ложно отрицательных прогнозов (False 
Negative – FN). Например, если классифи-
цируются всего два класса, класс 1 и класс 
0, то TP  – число верно классифицирован-
ных примеров для класса 1, FP – число при-
меров, которые модель неверно отнесла 
к классу 1, TN – число примеров, которые 
верно отнесены к другим классам (класс 0), 
FN – показывает, число примеров, которые 
модель неверно отнесла к другим классам 
(классу 0). 

В рамках исследования обучение моде-
лей выполнялось с такими макропараме-
трами batch_size = 16, lora_alpha=32, lora_
dropout=0.01, lr = 1e-3, task_type=’SEQ_CLS’. 
Кроме того, был выбран AdamW оптими-
затор. 

Для оценки адекватности полученной 
после тренировки модели была выполнена 
ее проверка на тестовой выборке для каж-
дого класса. 
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Таблица 2
Показатели моделей на тестовой выборке

Модель Число тренируемых 
параметров TP FP TN FN

RoBERTa-base 667 396 374 7 2475 1
CodeBERT-base 665 858 368 13 2473 3
RoBERTa-large 1 248 258 344 37 2476 0
RoBERTa-MLM-based PyTorrent 628 994 305 76 2474 2
CodeBERT-base-mlm 665 858 371 10 2474 2
CodeBERT-python 665 858 376 5 2476 0

Таблица 3
Показатели точности моделей

Модель Полнота Точность F-мера
RoBERTa-base 0,997 0,981 0,989
CodeBERT-base 0,991 0,965 0,978
RoBERTa-large 1 0,902 0,948
RoBERTa-MLM-based PyTorrent 0,993 0,8 0,886
CodeBERT-base-mlm 0,994 0,973 0,984
CodeBERT-python 1 0,986 0,993

Оценка производилась путем записи 
в проверяемый файл записей только одного 
класса с последующим подсчетом количе-
ства прогнозов для каждого класса для по-
лучения значений TP, TN, FP, FN и вычис-
ления метрик модели. В табл. 2 представ-
лены полученные данные для различных 
моделей, а также общее число тренируемых 
параметров модели при ее тонкой настрой-
ке с использованием техники LoRA. Общее 
число записей в тестовой выборке для клас-
са 1 составило 381 и 2476 для класса 0.

Поскольку классифицируемые клас-
сы имеют значительный дисбаланс, то для  
оценки моделей использовались показате-
ли точности (Precision) и полноты (Recall) 
и F-мера. 

,

.

TPprecision
TP FP

TPrecall
TP FN

=
+

=
+

2 .Precision× RecallF
Precision Recall

=
+

F-мера представляет собой среднее гар-
моническое точности и полноты. F-мера 
достигает максимума при полноте и точно-
сти, равными единице, и близка к нулю, если 
один из аргументов близок к нулю. В табл. 3  

представлены значения полноты, точности 
и F-меры для анализируемых моделей.

Таким образом, получен ответ на во-
прос В1 исследования. Так, лучшие пока-
затели имеет модель CodeBERT-python, 
как по точности, так и по количеству ложно 
положительных значений. Данная модель 
может быть использована для дальнейшей 
тонкой настройки в качестве базовой модели 
для языка Python. В то же время показатели 
модели RoBERTa-base незначительно усту-
пают CodeBERT-python. В связи с этим дан-
ная модель также может быть выбрана как ба-
зовая для дальнейшей тонкой настройки.

Для оценки адекватности адаптиро-
ванной модели была выполнена проверка 
на синтетическом наборе данных, который 
был получен переводом тестовой выборки 
на различные императивные языки програм-
мирования, такие как C++, C#, PHP, Java, 
JavaScript. Показатели точности для данных 
языков представлены на рисунке.

Полученные данные свидетельствуют 
о высокой степени точности модели не толь-
ко для языка Python, но и для других импе-
ративных языков программирования. Таким 
образом, получен положительный ответ 
на вопрос В2 о возможности использования 
адаптированных моделей в качестве уни-
версального детектора жестко вписанных 
паролей для распространенных императив-
ных языков программирования. 
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Показатели точности адаптированной модели  
для различных императивных языков программирования

Заключение
Исследование показало, что современ-

ные большие языковые модели могут эф-
фективно использоваться для детектирова-
ния жестко закодированных паролей в про-
граммном коде. В работе были обучены 
ряд моделей, основанных на архитектуре 
Transformer. Для обучения моделей исполь-
зовалась техника низкоранговой адаптации, 
которая позволяет значительно снизить вы-
числительные ресурсы для тонкой настрой-
ки модели. Все модели показали точность 
более 80 % и полноту более 90 %, на про-
верочной выборке данных, что свидетель-
ствует о высокой степени адекватности 
моделей. На основании агрегированного 
показателя F-меры наилучшие результа-
ты были получены при обучении модели 
CodeBERT-python. Таким образом, резуль-
тат показывает, что для решения задачи де-
тектирования жестко вписанных паролей 
в программном коде тонкая настройка дан-
ной модели наиболее эффективна. Кроме 
того, адаптированная модель показала вы-
сокие значения точности при детектирова-
нии жестко вписанных паролей и для вы-
борок на отличных от Python императивных 
языках программирования. Таким образом, 
при решении прикладных задач статическо-
го анализа программного кода при выборе 
среди моделей, основанных на архитектуре 
RoBERTa, необходимо выбирать модели, об-
ученные на максимально больших наборах 

данных для конкретного языка программи-
рования. В случае отсутствия таких моде-
лей в качестве базовой модели может быть 
выбрана модель RoBERTa-base, которая 
также показала высокие значения точности.
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