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Обеспечение безопасности является приоритетной задачей в современных условиях. Для обеспечения 
безопасности необходимо применять эффективные мероприятия, которые позволят нейтрализовать негатив-
ные воздействия на систему. Одним из видов таких влияний является деструктивная деятельность, как зло-
умышленников, так и персонала. В публикации предлагается применить вектор Шепли для определения 
оптимального сочетания мероприятий и оценить их эффективность по отношению к деструктивной дея-
тельности. Для этой цели рассмотрены базовые вопросы обеспечения безопасности в различных условиях. 
Обосновывается понятие деструктивной деятельности как различных видов негативного влияния на режим 
безопасности системы. Установлено, что нейтрализация деструктивной деятельности может быть осущест-
влена на основе сочетания различных мероприятий по обеспечению безопасности. Это обосновывает при-
менение теории кооперативных игр и вектора Шепли для определения оптимальной коалиции мероприятий. 
Рассматриваются подходы к формированию коалиций и предлагаются различные критерии для выбора оп-
тимальной коалиции мероприятий по обеспечению безопасности. Рассмотрен числовой пример применения 
вектора Шепли к задаче оценки безопасности. Исследование возможности применения кооперативных игр 
позволяет реализовать предложенный подход в практической деятельности специалистов по обеспечению 
безопасности на предприятиях. 
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Под безопасностью понимают состояние 
защищенности человека или инженерно-
технической и программной инфраструк-
туры в различных условиях от возможных 
опасностей и их сочетания путем уста-
новления в отношении системы заданных 
параметров функционирования, а также 
минимизации опасностей, исходящих от че-
ловека и самой системы.

Составляющие безопасности включают 
в себя различные виды мероприятий и дей-
ствий, направленных на обеспечение безопас-
ности. Они могут быть предотвращающими, 
реактивными или непосредственными дей-

ствиями, а также могут включать использова-
ние различных технологий и методов.

Одной из главных составляющих безо-
пасности является физическая безопасность, 
которая относится к мерам, направленным на  
предотвращение угроз физических повреж-
дений людей и ущерба материальным цен-
ностям. Это может включать использование 
видеонаблюдения, охранной сигнализации, 
контроля доступа и  даже физической охраны.

Еще одной составляющей безопасности 
является информационная безопасность, 
которая связана с защитой конфиденциаль-
ной, ценной информации от несанкциони-
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рованного доступа, использования или рас-
пространения [1, с. 48]. Для обеспечения 
информационной безопасности могут при-
меняться меры, такие как шифрование дан-
ных, использование паролей и биометриче-
ских идентификаторов, межсетевые экраны 
и антивирусное программное обеспечение 
[1, с. 61]. Злоумышленники в своей де-
структивной деятельности руководству-
ются собственными целями, как правило, 
ориентированными на дестабилизацию ин-
формационного поля и нанесение репута-
ционных потерь.

Кроме того, безопасность может быть 
связана с обеспечением безопасности ра-
бочего места или даже с противопожарной 
безопасностью, которая включает в себя 
соблюдение требований пожарной без-
опасности и наличие необходимых систем 
пожаротушения. 

В целом в исследованиях значительное 
внимание уделяется вопросам информа-
ционной безопасности. Так в [2] уделено 
внимание разработке математического под-
хода для обеспечения безопасности коа-
лиций микросетей в условиях кибератак. 
В [3] кооперативное взаимодействие рас-
сматривается как механизм определения 
дележа денежных сумм. То есть присут-
ствует экономический контекст. В [4] дает-
ся анализ и формализация взаимодействия, 
но без практического применения именно 
теории кооперативных игр. Также суще-
ствуют исследования, например [5, 6], в ко-
торых рассматриваются направления разви-
тия вектора Шепли, но не принципиально 
меняющие его функционал. 

Данное исследование отличается от су-
ществующих анализом практических аспек-
тов применения вектора Шепли к оцен-
ке безопасности «не информационных 
систем». Результаты исследования могут 
быть применены к системам технического 
и организационного характера. Кроме того, 
в публикации анализируются различные ва-
рианты приложения вектора Шепли.

Целью данной работы является ис-
следование возможности применения те-
ории кооперативных игр и вектора Шепли 
для нахождения коалиции (сочетания) ме-
роприятия по обеспечению безопасности 
для максимизации эффективности проти-
водействия деструктивной деятельности, 
а также исследование применение вектора 
для оценки степени влияния этой деятель-
ность на безопасность системы.

Материалы и методы исследования
Введем понятие «деструктивная де-

ятельность» (ДД) – планируемое и (или) 
практически реализуемое воздействие на  

уровень безопасности системы (охраня-
емого объекта) с целью понижения этого 
уровня и (или) создания условий для такого 
понижения. 

Для обеспечения безопасности на охра-
няемых объектах и в системах применяет-
ся ряд мероприятий, которые направлены 
на предотвращение, пресечение или недо-
пущение ДД от любых источников. 

Мероприятие по обеспечению безопас-
ности (МпОБ) – мероприятие, направлен-
ное на выявление и предотвращение дей-
ствий и их последствий, направленных 
на понижение режима безопасности и свя-
занных в том числе с причинением вреда 
жизни и здоровью людей, а также нанесени-
ем различных видов ущерба на охраняемом 
объекте (территории).

Сочетание различных мероприятий 
по обеспечению безопасности позволяет 
создать комплексную систему защиты, ко-
торая обеспечит надежную защиту объек-
та и его сотрудников от возможных угроз 
и рисков. Однако важно отметить, что эф-
фективность такой системы будет зависеть 
от правильного выбора и применения 
мер, а также от оценки и учета специфи-
ки конкретного объекта и его потенциаль-
ных уязвимостей.

Степень негативного влияния ДД зави-
сит от МпОБ. Чем меньше эффективность 
мероприятия, тем выше вероятность того, 
что любое (даже самое простое) действие 
будет деструктивным и, наоборот, чем ме-
роприятия эффективнее, тем меньше ве-
роятность, что самая сложная ДД понизит 
режим безопасности. Обеспечение безопас-
ности является важной задачей, требующей 
комплексного подхода. ДД злоумышленни-
ков представляет серьезную угрозу, однако 
с помощью соответствующих мероприятий 
эта угроза может быть полностью нейтра-
лизована или сведена к минимуму. 

В данной работе предлагается для опре-
деления сочетания МпОБ для нейтрали-
зации ДД и оценки эффективности МпОБ 
применить вектор Шепли [7, с. 157].

Вектор Шепли – это концепция, раз-
работанная математиком Шепли, которая 
находит свое применение в игровой те-
ории. В этом поле исследования вектор 
Шепли играет важную роль в определении 
справедливого распределения выигрышей 
в коалиционных играх, где группы игроков 
объединяются в коалиции для достижения 
общей цели.

Основная идея метода Шепли заключа-
ется в определении вклада каждого игрока 
в формирование выигрышной коалиции. 
Для этого учитывается, как бы изменилась 
ситуация, если бы данный игрок присоеди-
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нился или покинул текущую коалицию. Та-
ким образом, метод Шепли оценивает значи-
мость каждого игрока и определяет, сколько 
ему следует получить от общей выгоды.

Вектор Шепли удовлетворяет следую-
щим свойствам [8]. Свойство эффективно-
сти показывает, что весь выигрыш большой 
коалиции должен быть распределен между 
игроками. Сумма выигрышей игроков рав-
на выигрышу большой коалиции. Свойство 
симметричности – игроки, которые вносят 
одинаковый вклад, должны получить оди-
наковые выигрыши. Болваном в теории 
кооперативных игр называется бесполез-
ный игрок, не вносящий вклада ни в какую 
коалицию. Линейность – выигрыш игрока 
в сумме игр должен равняться сумме его 
выигрышей в каждой из игр.

В связи с тем, что понятие безопасности 
является комплексным (ДД и МпОБ форми-
руют систему), для оценки уровня безопас-
ности нужно выполнить формализацию ДД 
и МпОБ . 

При условии, что для нейтрализации 
ДД могут применяться различные МпОБ, 
введем обозначение

 { }1 2 3; ; ; ; ; ; ,i nM m m m m m=     (1)

где mi – i-е МпОБ; 1, ;i n=  n – количество 
МпОБ. 

С учетом того, что каждое мероприятие 
представляет собой комплекс практических 
действий по обеспечению безопасности, 
каждое мероприятие можно представить как 

 { }1 2 3; ; ; ; ; ; ,
ii i i i if itm p p p p p=  

  (2)

где 1, ;if t=  ti – количество практических 
действий для i-го МпОБ.

С учетом того, что для понижения уров-
ня безопасности системы может быть реали-
зовано множество ДД, введем обозначение

 { }1 2 3; ; ; , ; ; ,kDD d d d dj d=     (3)

где dj – j-е ДД; 1, ;j k=  k – количество де-
структивных воздействий.

Таким образом, необходимо найти та-
кое сочетание МпОБ из M, при котором 
для каждого ДД из DD обеспечивалась 
бы максимальная эффективность нейтрали-
зации ДД. В связи с тем, что вектор Шепли 
является важным инструментом в теории 
кооперативных игр и может быть использо-
ван для анализа и оценки различных сцена-
риев кооперации, предлагается рассмотреть 
возможность его применения для решения 
задачи оценки соответствия и степени ней-
трализации ДД с учетом имеющегося мно-
жества МпОБ:

 ( ) ( ) ( ) ( ) { }( )( )1 ! !
\ , 

!i
i S

S n S
X V V S V S i

n∈

− −
= −∑    (4)

где i= 1,2…n; X – дележ; S – количество 
игроков; n – количество участников дележа, 
V – оценка эффективности МпОБ.

Оценку V предлагается осуществлять 
на основе анализа эффективности действий, 
составляющих МпОБ. Экспертный вариант 
оценивания обосновывается тем, что МпОБ 
носят комплексный характер, и их форма-
лизация и аналитическое вычисление V мо-
гут быть затруднены.

Результаты исследования  
и их обсуждение

Рассмотрим возможность достижения 
поставленной задачи на примере. Пред-
положим, что есть некоторая ДД, которая 
может негативно отразиться на уровне без-
опасности системы и есть три МпОБ, спо-
собные частично или полностью нейтрали-
зовать ДД
 М = {m1; m2; m3}.  (5)

Причем каждое из МпОБ состоит из  
определенных практических действий, эф-

фективность которых по отношению к не-
которой ДД может быть экспертно оценена, 
например, в диапазоне от 0 до 100. При этом 
шкала может быть любой, но одинаковой 
для всех действий. Применительно к МпОБ 
предлагается трактовать оценку как степень 
эффективности мероприятия для обеспече-
ния безопасности системы (табл. 1). 

Таблица 1 
Экспертная оценка эффективности 

практических действий  
по отношению к ДД

Практическое 
действие p1 p2 p3 p4 p5

Экспертная 
оценка 10 15 15 25 10

Следует отметить, что ни одно отдель-
ное практическое действие не обладает вы-
сокой эффективностью против ДД, а также 
суммарная эффективность всех действий 
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менее 100. Следовательно, необходимо 
определить сочетание МпОБ.

Тогда для множества МпОБ (5) полу-
чим оценки эффективности, представлен-
ные в табл. 2. В данном случае эффектив-
ность определена простым арифметическим 
суммированием. Однако могут быть при-
менены и другие способы ее вычисления. 
Требование единообразия для  всех  МпОБ  
обязательно. 

Как видно из таблицы, МпОБ формиру-
ются на основе одинаковых практических 
действий. Например, m1 и m2 включают дей-
ствия p1 и p5. В реальных условиях может 
возникать вопрос целесообразности реа-
лизации повторяющихся действий. Кроме 
того, может быть рассмотрен случай, ког-
да реализация некоторых действий может 

приводить к синергетическому эффекту 
из-за чего суммарная эффективность может 
быть выше. 

Таблица 2 
Оценка эффективности МпОБ  

по отношению к ДД

p1 p2 p3 p4 p5

Оценка  
эффективности 

МпОБ, V
m1 10 0 0 25 10 45
m2 10 0 15 0 10 35
m3 10 15 0 25 10 60

В соответствии с базовыми положени-
ями теории кооперативных игр на основе 
МпОБ могут быть сформированы коалиции

 { }{ }{ }{ }{ }{ }{ }1 2 3 1 3 2 3 1 2 1 2 3; ; ; ; ;m m m m m m m m m m m m . (6)

Для каждой коалиции МпОБ значение характеристической функции V вектора Шеп-
ли также определим простым арифметическим суммированием. Результаты представлены 
в табл. 3. Однако, как и для оценки эффективности МпОБ могут быть применены и другие 
способы вычисления V. Требование единообразия вычислений также обязательно. Кроме 
того, может быть рассмотрен случай синергетического эффекта для определенных сочета-
ний МпОБ, тогда совместная реализация определенных МпОБ может давать дополнитель-
ную эффективность.

Таблица 3
 Характеристическая функция вектора Шепли для коалиций

V({m1}) V({m2}) V({m3}) V({m1; m2}) V({m2; m3}) V({m1; m3}) V({m1; m2; m3})

Повторяемость 
действий 45 35 60 80 95 105 140

Неповторяемость 
действий 45 35 35 60 50 60 75

Синергетический 
эффект действий 45 45 70 80 90 70 105

Тогда, на основе (4) для всех возможных коалиций и случая повторяемости действий 
могут быть определены значения компонентов вектора Шепли:

1) для коалиции: {m1; m2; m3} 
( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )1

1 1 ! 3 1 ! 2 1 ! 3 2 ! 2 1 ! 3 2 ! 3 1 ! 3 3 !
45 0 105 60 80 35 140 95 45

3! 3! 3! 3!
X

− − − − − − − −
= − + − + − + − =

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )1

1 1 ! 3 1 ! 2 1 ! 3 2 ! 2 1 ! 3 2 ! 3 1 ! 3 3 !
45 0 105 60 80 35 140 95 45

3! 3! 3! 3!
X

− − − − − − − −
= − + − + − + − = ;

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )2

1 1 ! 3 1 ! 2 1 ! 3 2 ! 2 1 ! 3 2 ! 3 1 ! 3 3 !
35 0 95 60 80 45 140 105 34,98

3! 3! 3! 3!
X

− − − − − − − −
= − + − + − + − =

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )2

1 1 ! 3 1 ! 2 1 ! 3 2 ! 2 1 ! 3 2 ! 3 1 ! 3 3 !
35 0 95 60 80 45 140 105 34,98

3! 3! 3! 3!
X

− − − − − − − −
= − + − + − + − = ;
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( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )3

1 1 ! 3 1 ! 2 1 ! 3 2 ! 2 1 ! 3 2 ! 3 1 ! 3 3 !
60 0 105 45 95 35 140 80 60

3! 3! 3! 3!
X

− − − − − − − −
= − + − + − + − =

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )3

1 1 ! 3 1 ! 2 1 ! 3 2 ! 2 1 ! 3 2 ! 3 1 ! 3 3 !
60 0 105 45 95 35 140 80 60

3! 3! 3! 3!
X

− − − − − − − −
= − + − + − + − = ;

2) для коалиции: {m1; m2 } 
( ) ( ) ( ) ( ) ( ) ( )1

1 1 ! 2 1 ! 2 1 ! 2 2 !
45 0 80 35 45;

2! 2!
X

− − − −
= − + − =

( ) ( ) ( ) ( ) ( ) ( )2

1 1 ! 2 1 ! 2 1 ! 2 2 !
35 0 80 45 35

2! 2!
X

− − − −
= − + − =

;
3) для коалиции: {m2; m3} 

( ) ( ) ( ) ( ) ( ) ( )2

1 1 ! 2 1 ! 2 1 ! 2 2 !
35 0 95 60 35

2! 2!
X

− − − −
= − + − = ;

( ) ( ) ( ) ( ) ( ) ( )3

1 1 ! 2 1 ! 2 1 ! 2 2 !
60 0 95 35 60

2! 2!
X

− − − −
= − + − = ;

4) для коалиции: {m1; m3} 
( ) ( ) ( ) ( ) ( ) ( )1

1 1 ! 2 1 ! 2 1 ! 2 2 !
45 0 105 60 45;

2! 2!
X

− − − −
= − + − =

( ) ( ) ( ) ( ) ( ) ( )3

1 1 ! 2 1 ! 2 1 ! 2 2 !
60 0 105 45 60

2! 2!
X

− − − −
= − + − = .

Таблица 4 
Суммарное значение эффективности для коалиций

m1; m2 m2; m3 m1; m3 m1; m2; m3

Значение эффективности для коалиций, E 80 95 105 139,98

В соответствии с тем, что экспертная 
оценка отражает эффективность МпОБ 
по отношению к ДД, для анализа резуль-
татов и выбора коалиции предлагается ис-
пользовать условие

 ( ) ( ) .S i i
X X V>   (7)

Это связано с тем, что V – это эффектив-
ность мероприятия, по постановке задачи 
требуется выбирать коалицию, максими-
зирующую эту эффективность. Эффектив-
ность коалиции определим как

 
1

S

s i
i

E X
=

=∑ . (8)

Теория кооперативных игр допускает 
введение дополнительных условий и огра-
ничений на выбор оптимальной коалиции. 
Например, с учетом того, что МпОБ состо-

ит из практических действий, можно учесть 
невозможность (трудозатратность) реа-
лизации всех действий из табл. 1. Значит, 
при указанных исходных данных требуется 
выбрать коалицию: {m1; m3}. Это связано 
с тем, что она имеет максимальное значе-
ние Es и не предполагает выполнения всех 
практических действий из-за чего коали-
ция {m1; m2; m3} не может быть выбрана. 

Аналогичным образом можно восполь-
зоваться теорией кооперативных игр и век-
тором Шепли для случаев неповторяемо-
сти действий и синергетического эффекта 
действий, а также определить оптимальное 
сочетание МпОБ и практических действий 
для всех ДД из (3).

Заключение
Таким образом, теория кооперативных 

игр и вектор Шепли могут быть использова-
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ны для выбора сочетания МпОБ при оцен-
ке защищенности системы по отношению 
к выявленной ДД. Такое применение имеет 
следующие достоинства:

1) вектор Шепли можно использовать 
не только для определения справедливо-
го дележа, но и для выбора оптимальной 
коалиции; 

2) возможность учета специфических 
условий формирования мероприятий (по-
вторяемость и неповторяемость действий);

3) возможность использования различ-
ных способов вычисления значений харак-
теристической функции;

4) возможность учета специфических 
условий оценки эффективности МпОБ (си-
нергетический эффект действий в МпОБ);

5) возможность учета специфических 
условий формирования коалиций МпОБ 
(синергетический эффект коалиций);

6) возможность учета различных крите-
риев выбора оптимальной коалиции (мак-
симизация суммарной эффективности коа-
лиции МпОБ, трудозатратность реализации 
всех действий, выбор коалиции с учетом 
минимизации избыточности МпОБ по от-
ношению к ДД).
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