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Рассматривается процесс разработки программного обеспечения (ПО) для автоматизации балльно-рей-
тинговой системы (БРС) высшего учебного заведения. На момент подготовки публикации в открытом до-
ступе отсутствует специализированное программное обеспечение для поддержки БРС учебных заведений. 
Использование для этих целей возможностей бесплатных систем электронного обучения (например, LMS 
Moodle) достаточно часто не является оптимальным решением, так как такие системы в первую очередь 
ориентированы на управление электронными курсами и их достаточно трудно настроить для поддержки 
всех функций БРС. Требования к ПО БРС могут различаться и зависеть от использующей БРС организации, 
но, безусловно, должны учитывать такие важные составляющие, как быстродействие ПО, надежность и гиб-
кость. Рассмотрены ключевые этапы разработки ПО БРС, начиная от этапа проектирования и заканчивая 
созданием пользовательского интерфейса. Были проанализированы инструменты, необходимые для создания 
системы, такие как фреймворки, библиотеки и инструменты для работы с базами данных. По итогам анализа 
выбраны средства разработки: React для создания пользовательского интерфейса и фронтенд-части систе-
мы, Koajs для бэкенд-части системы и обработки запросов, MySql для управления данными и Prisma ORM 
для упрощения работы с базой данных. С учетом того, что современная реализация ПО БРС является клиент-
серверной системой, а пользователи-клиенты могут подключаться с использованием различных мобильных 
и стационарных устройств, приводятся рекомендации по созданию эффективного и масштабируемого веб-
приложения. Исходный код разработанного программного проекта БРС доступен на GitHub в свободном до-
ступе и может быть использован желающими не только для развертывания и применения предлагаемой БРС, 
но и для разработки собственного ПО БРС на предложенной основе. Приводится информация о развертыва-
нии и тестировании ПО БРС на общедоступном интернет-хостинге.
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The process of software development for automation of the point-rating system (BRS) of a higher educational 
institution is considered. At the time of preparation of the publication, there is no specialized software in the 
public domain to support the BRS of educational institutions. Using the capabilities of free e-learning systems 
(for example, LMS Moodle) for these purposes is often not the optimal solution, since such systems are primarily 
focused on managing e-courses and it is difficult enough to configure them to support all the functions of the 
BRS. The requirements for BRS software may vary and depend on the organization using BRS, but, of course, 
they must take into account such important components as software performance, reliability and flexibility. The 
key stages of BRS software development are considered, starting from the design stage and ending with the 
creation of the user interface. The tools needed to create the system, such as frameworks, libraries and tools for 
working with databases, were analyzed. Based on the results of the analysis, the following development tools 
were selected: React for creating the user interface and the frontend part of the system, Koajs for the backend part 
of the system and query processing, MySQL for data management and Prisma ORM to simplify working with 
the database. Taking into account the fact that the modern implementation of the BRS software is a client-server 
system, and client users can connect using various mobile and stationary devices, recommendations are given 
for creating an efficient and scalable web application. The source code of the developed BRS software project is 
freely available on GitHub and can be used by those who wish not only to deploy and use the proposed BRS, but 
also to develop their own BRS software on the proposed basis. Information is provided on the deployment and 
testing of BRS software on a public Internet hosting.
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Использование балльно-рейтинговых 
систем является важным инструментом  
оценки эффективности деятельности в  
различных областях, в том числе в об-
разовании. Балльно-рейтинговая система 
позволяет оценить качество работы учеб-
ных заведений, преподавателей и студен-
тов, а также обеспечивает стимулирование 
участников образовательного процесса 
к улучшению своих результатов. Балль-
но-рейтинговая система может помочь 
в развитии конкурентной среды между 
учебными заведениями и способствовать 
улучшению качества образования в це-
лом, так как создание прозрачной системы 
оценки результатов обучения ведет к по-
вышению мотивации студентов и учебных 
заведений для достижения лучших резуль-
татов. Отмечаем, что разработка балльно-
рейтинговой системы для университета 
требует тщательного анализа и выбора 
критериев, которые будут использоваться 
для оценки. Критерии должны быть объек-
тивными и учитывать различные аспекты 
деятельности университета, такие как ака-
демические достижения, инновационные 
исследования, социальная ответственность 
и др. Кроме того, при разработке балльно-
рейтинговой системы для вуза необходимо 
учитывать индивидуальные особенности 
учебного заведения, такие как направления 
подготовки обучающихся, задачи, структу-
ра и т.д. [1]. Только в этом случае система 
будет действительно эффективной и позво-
лит оценить качество деятельности уни-
верситета в целом [2].

Цель разработки – создание балльно-
рейтинговой системы для университета, 
обеспечивающей объективную оценку 
успеваемости студентов и эффективности 
учебного процесса. Указанная цель предпо-
лагает решение следующих задач:

1) разработать архитектуру программ-
ного комплекса (ПК), реализующего балль-
но-рейтинговую систему и ее функционал, 
учитывая потребности университета и стан-
дарты образования;

2) создать систему авторизации и досту-
па к балльно-рейтинговой системе с учетом 
безопасности и конфиденциальности пер-
сональных данных;

3) реализовать механизмы сбора и ана-
лиза данных об успеваемости студентов;

4) обеспечить интерфейсы для управ-
ления ПК балльно-рейтинговой системы 
администраторами и использования его сту-
дентами и преподавателями;

5) обеспечить масштабируемость и  под-
держку балльно-рейтинговой системы  на про-
тяжении всего времени ее использования. 

Выбор инструментов  
для разработки ПО БРС

Для разработки ПО БРС рассматрива-
лись современные языки программирова-
ния, фреймворки, библиотеки и инстру-
менты для фронтенда, бэкенда и работы 
с базами данных [3]. Были выбраны:

1) React – для создания интерфейса 
пользователя и фронтенд-части системы;

2) Koajs – для создания бэкенд-части си-
стемы и обработки запросов;

3) Mysql – для хранения и управления 
данными системы;

4) Prisma ORM – для упрощения работы 
с базой данных и уменьшения количества 
необходимого кода.

Инструменты были выбраны исходя 
из того, что создаваемый программный код 
БРС должен обеспечивать надлежащую 
производительность, удобство использова-
ния, масштабируемость и надежность [4]. 

1. Производительность. React позволя-
ет создавать быстрые и отзывчивые пользо-
вательские интерфейсы благодаря исполь-
зованию виртуального DOM и оптимизации 
рендеринга. Koajs обеспечивает быстрое 
и эффективное обслуживание запросов 
благодаря использованию асинхронных 
функций и генераторов. Mysql – реляцион-
ная база данных, имеет оптимизированный 
движок и обеспечивает быстрое выполне-
ние запросов. Prisma ORM позволяет бы-
стро и эффективно работать с базой данных 
благодаря использованию генерации кода 
и оптимизации запросов.

2. Удобство использования. React ис-
пользует компонентный подход, делающий 
код более читаемым и поддерживаемым. 
Koajs использует цепочку обработчиков, 
что делает код более читаемым и удобным 
для отладки. Mysql имеет простой интер-
фейс для работы с БД и широкие возмож-
ности по настройке безопасности и защите 
от несанкционированного доступа. Prisma 
ORM генерирует необходимый код автома-
тически, что позволяет сократить количе-
ство необходимого кода и упрощает работу 
с базой данных.

3. Масштабируемость. React позво-
ляет легко добавлять новые компоненты и  
управлять состоянием приложения. Koajs 
позволяет легко масштабировать API, об-
рабатывать запросы в режиме реального 
времени. Mysql позволяет легко добавлять 
новые таблицы и поля в базу данных и об-
рабатывать большой объем данных. Prisma 
ORM позволяет легко масштабировать ра-
боту с базой данных и генерировать необхо-
димый код автоматически.
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4. Надежность. React использует стро-
гую типизацию, что позволяет выявлять 
ошибки на ранней стадии разработки. 
Koajs использует механизмы обработки 
ошибок, что позволяет быстро и эффектив-
но реагировать на возникающие проблемы. 
Mysql имеет высокую степень надежности 
и защиты от сбоев и потери данных. Prisma 
ORM обеспечивает высокую степень на-
дежности при работе с базой данных 
и упрощает процесс обновления и измене-
ния данных.

Процесс разработки
Наиболее очевидная задача, которую 

необходимо выполнить при создании веб-
ресурса – построение структуры базы дан-

ных. Структурирование данных является 
одним из важных аспектов проектирования 
БД, имеет важное значение для обеспече-
ния эффективного хранения и обработки 
информации. Одним из ключевых инстру-
ментов для достижения этой цели являются 
нормальные формы, которые определяют, 
каким образом данные должны быть струк-
турированы и организованы в базе данных. 
Нормальные формы являются формальны-
ми правилами, которые определяют, какие 
типы зависимостей должны существовать 
между атрибутами таблицы, чтобы база 
данных была эффективной, надежной и без-
опасной. Созданная структура, соответству-
ющая первым 3 нормальным формам, пред-
ставлена на рис. 1.

Рис. 1. ER диаграмма базы данных
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Следующий этап – построение структу-
ры и разработка серверной логики для эф-
фективной и масштабируемой работы. Опти-
мальная, грамотно разработанная структура 
проекта облегчает сопровождение, упроща-
ет сопровождения и добавление новых 
функций. Также упрощает отладку и тести-
рование проекта в целом, так как все фай-
лы и функции имеют четко определенные 
места в структуре проекта. Желаемой мас-
штабируемости и эффективности удалось 
добиться путем использования контролле-
ров и роутинговой структуры. Контроллеры 
представляют собой модули, отвечающие 
за обработку запросов, обращения к базе 
данных и формирование ответов. Роутин-

говая структура определяет, какие запро-
сы должны быть переданы на обработку 
соответствующим контроллерам. Вместе 
они обеспечивают правильную организа-
цию кода, что позволяет создавать сложные 
серверные приложения, которые могут легко 
масштабироваться и поддерживаться в дол-
госрочной перспективе. Были написаны 
промежуточные обработчики (middleware), 
которые позволили создать разделение прав 
на запросы, определяя, какие запросы могут 
быть обработаны только авторизованными 
пользователями, а какие являются общедо-
ступными. Пример обработчика, фильтру-
ющего запросы от пользователей, не имею-
щих соответствующей роли:

import jwt from ‘jsonwebtoken’;
import { Context, Next } from ‘koa’;
import { UserRoles } from ‘../types/requestTypes’;
export default (roles: (keyof typeof UserRoles)[]) => {
    return async (ctx: Context, next: Next) => {
        try {if (ctx.request.user === undefined) {
                return ctx.throw(401, “Token was not provided”);
            }    
            if (roles.includes(ctx.request.user.role) === false) {
                return ctx.throw(403, “Forbidden”);           }
   return next();        } catch(e: any) {ctx.throw(e.status, e.message); }}}

Для использования обработчика остается указывать при роутинге, какие роли до-
пускаются для обработки запросов сервером. Пример нескольких роутов с ограничени-
ем доступа:

const router = new Router();
// users page routes
router.put(“/createUser”, roleFilter([UserRoles.ADMIN]), adminController.createUser);
router.post(“/changeUserSettings/:id”, roleFilter([UserRoles.ADMIN]), adminController.
changeUserSettings);
router.delete(“/removeUser/:id”, roleFilter([UserRoles.ADMIN]), adminController.re-
moveUser);
// group page routes
router.get(“/group/search”, roleFilter([UserRoles.ADMIN, UserRoles.TEACHER]), group-
Controller.getGroupsBySearch);
router.get(“/group/getUserGroup”, groupController.getUserGroup);
router.put(“/group/create”, roleFilter([UserRoles.ADMIN]), groupController.creat-
eGroup)
router.get(“/group/:id”, groupController.getGroupById);
router.post(“/group/:id/addStudentToGroup”, roleFilter([UserRoles.HEADMAN, UserRoles.
ADMIN, UserRoles.HEADMAN]), groupController.addStudentToGroup);
router.post(“/group/:id/removeStudentFromGroup”, roleFilter([UserRoles.HEADMAN, User-
Roles.ADMIN, UserRoles.HEADMAN]), groupController.removeStudentFromGroup);
router.post(“/group/:id/change”, roleFilter([UserRoles.ADMIN]), groupController.
changeGroupSettings);
router.delete(“/group/:id/remove”, roleFilter([UserRoles.ADMIN]), groupController.
removeGroup);
// subject page routes
router.get(“/subject/search”, subjectController.getSubjectBySearch)
router.put(“/subject/create”, roleFilter([UserRoles.ADMIN, UserRoles.TEACHER]), sub-
jectController.createSubject)
router.get(“/subject/:id”, subjectController.getSubjectById)
router.post(“/subject/:id/addGroupToSubject”, roleFilter([UserRoles.ADMIN, UserRoles.
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TEACHER]), subjectController.addGroupToSubject)
router.post(“/subject/:id/removeGroupFromSubject”, roleFilter([UserRoles.ADMIN, User-
Roles.TEACHER]), subjectController.removeGroupFromSubject)
router.post(“/subject/:id/change”, roleFilter([UserRoles.ADMIN, UserRoles.TEACHER]), 
subjectController.changeSubjectSettings)
router.delete(“/subject/:id/remove”, roleFilter([UserRoles.ADMIN, UserRoles.TEACH-
ER]), subjectController.removeSubject)
// table page routes
router.put(“/table/create”, roleFilter([UserRoles.ADMIN, UserRoles.TEACHER]), table-
Controller.createTable)
router.get(“/table/getNames”, roleFilter([UserRoles.ADMIN, UserRoles.TEACHER]), 
tableController.getTableNames)
router.get(“/table/getStudentNames”, tableController.getStudentTableNames)
router.get(“/table/:id”, tableController.getTableById)
router.put(“/table/:id/setMark”, roleFilter([UserRoles.ADMIN, UserRoles.TEACHER]), 
tableController.setMark)
router.put(“/table/:id/addColumn”, roleFilter([UserRoles.ADMIN, UserRoles.TEACHER]), 
tableController.addColumn)
router.post(“/table/:id/changeColumn”, roleFilter([UserRoles.ADMIN, UserRoles.TEACH-
ER]), tableController.changeColumnName)
router.delete(“/table/:id/remove”, roleFilter([UserRoles.ADMIN, UserRoles.TEACHER]), 
tableController.removeTable)
router.delete(“/table/:id/removeColumn”, roleFilter([UserRoles.ADMIN, UserRoles.
TEACHER]), tableController.removeColumn) export default router.routes();

Для эффективной работы БРС на кли-
ентской стороне веб-приложения необхо-
дим фронтенд, обеспечивающий взаимо-
действие пользователя с серверной частью 
приложения. Фронтенд состоит из HTML, 
CSS и JavaScript-кода и отвечает за ото-
бражение данных и обработку действий 
пользователя, а также за отправку запро-
сов на сервер и обработку полученных 
от него ответов. В нашем случае для вза-
имодействия с сервером в клиентской ча-
сти проекта используем библиотеку React 
и фреймворк Redux Toolkit (RTK). RTK пре-
доставляет удобные инструменты для на-

писания асинхронных запросов к серверу, 
таких как thunk-функции и срезы (slices) 
состояния. Комбинация React и RTK по-
зволяет создавать удобный и масштаби-
руемый интерфейс для взаимодействия 
с сервером, удобный пользовательский ин-
терфейс и обеспечить более эффективную 
работу с сервером. Полный исходный про-
граммный код, разработанной БРС, раз-
мещен в открытом доступе на платформе 
GitHub [5]. Ниже приведен код сервиса, 
обеспечивающего коммуникацию с серве-
ром для получения и редактирования дан-
ных о дисциплинах:

import { appApi } from “../store/reducers/appApi”;
import { ISubjectAddGroupRequest, ISubjectAddGroupResponse, ISubjectCreateRequest, 
ISubjectCreateResponse, ISubjectGetRequest, ISubjectGetResponse, ISubjectGetSearchRe-
quest, ISubjectGetSearchResponse, ISubjectRemoveRequest, ISubjectRemoveResponse, 
ISubjectRemoveGroupRequest, ISubjectRemoveGroupResponse, ISubjectSettingsChangeRe-
quest, ISubjectSettingsChangeResponse } from “../types/api”;
export const subjectService = appApi.injectEndpoints({
    endpoints: bulider => ({
        getSubject: bulider.query<ISubjectGetResponse, ISubjectGetRequest>({
            query: ({ id }) => `subject/${ id }`,
            providesTags: [‘Subject’]        }),
        getSubjectSearch: bulider.query<ISubjectGetSearchResponse,ISubjectGetSearchRequest>({
            query: (credentials) => ({url: “subject/search”,
                method:”GET”, params:credentials}), providesTags: [‘Subjects’]        }),
        addGroupToSubject: bulider.mutation<ISubjectAddGroupResponse, ISubjectAddGroupRequest>({
            query: ({ id, groupId }) => ({url: `subject/${ id }/addGroupToSubject`,
                method: “POST”, body: {id: groupId                }            }),
            invalidatesTags: [‘Subjects’, ‘Subject’, ‘Groups’]        }),
        removeGroupFromSubject: bulider.mutation<ISubjectRemoveGroupResponse, ISub-
jectRemoveGroupRequest>({
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            query: ({ id, groupId }) => ({
                url: `subject/${ id }/removeGroupFromSubject`,
                method: “POST”,
                body: { id: groupId  }          }),
            invalidatesTags: [‘Subject’]        }),
        createSubject: bulider.mutation<ISubjectCreateResponse, ISubjectCreateRe-
quest>({
            query: (credentials) => ({url: “subject/create”,
                method: “PUT”,
                body: credentials
            }),            invalidatesTags: [‘Subjects’]        }),
        changeSubjectSettings: bulider.mutation<ISubjectSettingsChangeResponse, ISub-
jectSettingsChangeRequest>({
            query: ({ initialId, ...credentials }) => ({
                url: `subject/${ initialId }/change`,
                method: “POST”,
                body: credentials            }),
            invalidatesTags: [‘Subject’]         }),
        removeSubject: bulider.mutation<ISubjectRemoveResponse, ISubjectRemoveRe-
quest>({
            query: ({ id }) => ({url: `subject/${ id }/remove`,
                method: «DELETE»}),
            invalidatesTags: [‘Subjects’]})})})

Рис. 2. Интерфейс страницы «Дисциплины»

Взаимодействие с пользователем через  
удобный и интуитивно понятный интер-
фейс – один из ключевых элементов соз-
дания успешного веб-приложения [6]. 
Разработка приложения включает в себя 
не только правильную организацию и пред-
ставление данных, но также и эстетически 
приятный и легко понятный пользователь-
ский интерфейс. Фрагмент разработанного 
интерфейса представлен на рис. 2.

Заключение
Для создания эффективного и масшта-

бируемого веб-приложения БРС необхо-

димо проектировать его с учетом постро-
ения правильной структуры базы данных, 
заканчивая созданием удобного пользова-
тельского интерфейса. Важно учитывать 
принципы организации кода, использовать 
подходящие технологии для каждого этапа 
разработки. Коммуникация с базой данных 
должна происходить через надежный ORM-
фреймворк, например такой, как Prisma, 
а структура проекта сервера должна быть 
оптимизирована для обеспечения удобства 
сопровождения и масштабирования. Пра-
вильно организованная роутинговая струк-
тура и промежуточные обработчики по-
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могут создать разделение прав на запросы 
и обеспечить безопасность приложения. И, 
наконец, использование современных тех-
нологий, таких как React для клиентской 
части, позволит создать удобный пользо-
вательский интерфейс и обеспечить более 
эффективную работу с сервером. Полный 
исходный программный код, разработанной 
БРС, размещен в открытом доступе на плат-
форме GitHub.
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