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Статистические данные свидетельствуют, что риск внутренних угроз для кибербезопасности предпри-
ятий находится на высоком уровне и продолжает расти. Отсюда следует, что необходимо разрабатывать 
и внедрять эффективные методы борьбы с подобными угрозами. Однако внутренние угрозы выявить непро-
сто, т.к. инсайдер имеет законный доступ к конфиденциальной информации предприятия, знаком со струк-
турой данных и, как правило, знает особенности системы защиты информации, что облегчает ему обход мер 
безопасности. Цель проведённого исследования заключается в теоретическом обосновании метода и соот-
ветствующего диагностического критерия оценки инсайдерской зависимости в поведении пользователя – 
сотрудника предприятия, имеющего доступ к конфиденциальной информации. Основным методом иссле-
дования служит метод вероятностной оценки смысла, разработанный автором. В результате проведенного 
исследования для оценки риска внутренних угроз предлагается использовать диагностический критерий 
инсайдерской зависимости в виде дифференциальной энтропии ключевых слов и выражений поисковых 
запросов пользователя в Сети по данным анализаторов контента. Результаты проведённого исследования мо-
гут быть полезны специалистам по информационной безопасности, исследователям психологии Интернета 
и разработчикам программного обеспечения, специализирующихся на технологиях выявления киберугроз.
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Statistical data indicate that the risk of internal threats to the cybersecurity of enterprises is at a high level 
and continues to grow. It follows that it is necessary to develop and implement effective methods to combat such 
threats. However, it is not easy to identify internal threats, because the insider has legitimate access to confidential 
information of the enterprise, is familiar with the data structure and, as a rule, knows the features of the information 
security system, which makes it easier for him to bypass security measures. The purpose of the study is to theoretically 
substantiate the method and the corresponding diagnostic criterion for assessing insider dependence in the behavior 
of a user – an employee of an enterprise with access to confidential information. The main method of research is 
the method of probabilistic assessment of meaning developed by the author. As a result of the conducted research, 
to assess the risk of internal threats, it is proposed to use the diagnostic criterion of insider dependence in the form 
of differential entropy of keywords and expressions of user search queries in the network according to content 
analyzers. The results of the study can be useful to information security specialists, Internet psychology researchers 
and software developers specializing in technologies for detecting cyber threats.
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Как правило, когда говорят о кибербезо-
пасности, то имеют в виду различные внеш-
ние угрозы, исходящие от злоумышлен-
ников. При этом часто упускается из виду 
или в целях сохранения репутации пред-
приятия, что угрозы для кибербезопасности 
исходят не только от внешних злоумыш-
ленников. К числу лиц, представляющих 
собой серьезный и растущий риск, также 
относятся халатные, небрежные, скомпро-
метированные и злонамеренные пользо-
ватели – инсайдеры. Внутренняя угроза 
(инсайдерская угроза) – это угроза инфор-
мационной безопасности предприятия, 
в результате совершения которой различные 
конфиденциальные данные могут быть рас-
крыты и дискредитированы непосредствен-
но сотрудниками предприятия, имеющими 
легитимный доступ к информационным 

системам, приложениям и базам данных. 
По определению Федеральной службы 
по техническому и экспортному контролю 
РФ, «инсайдер (Insider) – сотрудник пред-
приятия, который причиняет или планирует 
причинение ущерба активам организации 
или помогает в такой акции внешнему на-
рушителю» [1].

Компании стараются не предавать 
огласке инциденты, исходящие от их вну-
тренних пользователей (пользователей-со-
трудников), но статистика свидельствует, 
что с каждым годом количество инцидентов 
с участием инсайдеров возрастает, и вну-
тренние угрозы становятся наиболее опас-
ными финансовыми рисками. Так, по ста-
тистическим данным, приведённым в [2], 
за последнее время затраты предприятий, 
связанные с внутренними угрозами, по все-
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му миру увеличились до 15,38 млн долларов 
и в процентном выражении за последние 
три года составили: 2018 г. – 53%, 2020 г. – 
60%, 2022 г. – 67%. Большинство (68%) ор-
ганизаций отмечают, что инсайдерские ата-
ки за последнее время стали увеличиваться. 
При этом «инструментами» для инсайдеров 
служат: мессенджеры (33%), съёмные но-
сители (25%), облачные хранилища, личная 
и корпоративная почта (8%). К основным 
мотивам инсайдеров относятся: финансо-
вая или карьерная выгода, ущерб репута-
ции предприятия.

По разным литературным источникам 
можно выделить следующие типы инсай-
деров: 

- недовольные (обиженные) сотрудни-
ки, у которых, например, может отсутство-
вать продвижение по карьерной лестнице, 
существуют внутренние конфликты;

- психически неустойчивые сотрудники, 
у которых злоупотребление конфиденци-
альными данными выражается в виде эмо-
циональной реакции на внешние стрессо-
вые ситуации;

- вредоносные инсайдеры – сотрудни-
ки, которые совершают противоправные 
действия из побуждений злонамеренно-
го характера;

- внутренние агенты – сотрудники, ко-
торые по сути являются шпионами вну-
три компании;

- халатные и небрежные сотрудники – 
сотрудники, которые способствуют со-
вершению инсайдерских атак по ошибке 
или став жертвой фишинга.

Таким образом, приведённые стати-
стические данные свидетельствуют о том, 
что риск внутренних угроз находится на вы-
соком уровне и продолжает расти. Отсюда 
следует, что необходимо разрабатывать 
и внедрять эффективные методы борьбы 
с этими угрозами. Однако проблема в том, 
что внутренние угрозы выявить достаточ-
но сложно, т.к. инсайдер имеет законный 
доступ к конфиденциальной информации 
предприятия, знаком со структурой данных 
и, как правило, осведомлён о системе за-
щиты информации. Инсайдеры действуют 
тихо и незаметно, но при этом могут нане-
сти серьёзный финансовый ущерб и навре-
дить репутации предприятия.

Цель данного исследования заключается 
в обосновании метода и критерия диагно-
стики риска инсайдерских угроз на основе 
принципов теории вероятностной оцен-
ки смысла. В основу исследования положен 
метод диагностики интернет-зависимого по-
ведения человека, изложенный в статьях [3; 
4]. Основные принципы теории вероятност-
ной оценки смысла описаны в работе [5].

Материалы и методы исследования
Анализ статистических данных и све-

дений, полученных из литературных источ-
ников, показывает, что мотивы инсайдеров 
имеют, как правило, в основном психоло-
гический характер и часто сопровождают-
ся стрессовым состоянием. К ним относят-
ся: выгода, месть, саботаж, провоцирование 
изменений, самоудовлетворение, идеоло-
гические проявления, и просто наличие 
склонности к злонамеренным поступкам. 
Отмечается, что перед совершением атаки 
почти у всех инсайдеров изменялось по-
ведение [6]. Если сотрудник выглядит не-
довольным, затаил обиду и с чрезмерным 
энтузиазмом выполняет больше задач сверх 
установленного норматива, то это может 
косвенно свидетельствовать о подготовке 
им инсайдерской атаки. Более подробно 
существующие классификации инсайдеров 
и их мотивации рассмотрены в [7].

Для борьбы с внутренними угрозами 
разрабатываются различные системы ана-
литики поведения пользователей (UBA 
и UEBA-системы). Например, в работе [8] 
предлагается эвристический алгоритм вы-
явления аномалий в деятельности пользо-
вателей-сотрудников на основе модели БД 
NoSQL. К другим примерам можно отнести 
модели и алгоритмы обнаружения инсай-
дерских угроз, которые основаны на тех-
нологиях больших данных и машинного 
обучения [9]. Для защиты от внутренних 
угроз также необходимо совершенствовать 
организационную и нормативно-право-
вую базу, включая информирование со-
трудников предприятия о ведении надзора 
за их деятельностью.

Таким образом, из приведённых данных 
и сведений можно сделать вывод, что пси-
хологический портрет инсайдера имеет схо-
жие черты с психологическим портретом 
интернет-зависимого человека. Не случай-
но один из признаков инсайдерской угрозы 
заключается в частых запросах сотрудников 
на доступ к данным, которые не связаны 
с их должностными обязанностями. Бли-
зость психологических характеристик ин-
сайдера и интернет-зависимого человека 
даёт основание говорить о проявлении у не-
которых типов людей аддикции, которую 
можно было бы назвать инсайдерской зави-
симостью. Отсюда следует, что наблюдения 
за аномальной активностью пользователей-
сотрудников на уровне компьютерной сети 
может помочь выявить внутренний риск, 
исходящий от них.

В исследованиях по психологии Ин-
тернета в качестве одной из объяснитель-
ных причин возникновения зависимости 
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от Интернета приводится связь между 
интернет-зависимостью и опытом пото-
ка – психическим состоянием, в котором 
человек полностью сосредоточен на том, 
чем он занимается [10; 11]. Состояние по-
тока не ограничивается какой-либо одной 
сферой деятельности, а распространяется 
на всё, во что вовлечен человек. Как видно 
из определения, оба феномена психологи-
чески подобны, т.к. связаны с поведенче-
ским повторением каких-либо действий, 
зависящих от внешних и внутренних пси-
хологических факторов, как и инсайдер-
ская зависимость. Поэтому переживание 
опыта потока также может служить объ-
яснительной причиной возникновения ин-
сайдерской зависимости.

Человек с признаками инсайдерской за-
висимости, находясь в Сети, очевидно, чаще 
всего будет обращаться к какой-то одной 
заведомо определённой теме (повышение 
по службе, получение финансовой выго-
ды, наказание за преступную деятельность 
и т.п.). В этом случае набор слов его поис-
ковых запросов (аномалия) по уровню ос-
мысленности будет отличаться от уровня 
осмысленности среднестатистического на-
бора слов поисковых запросов в состоянии 
нормы (норма). Сравнивая осмысленность 
текущих поисковых запросов с нормой, 
можно количественно оценить (диагно-
стировать) вероятность риска инсайдер-
ской угрозы, исходящей от зависимого 
сотрудника. 

Уровень осмысленности набора слов 
поисковых запросов можно определить, ис-
пользуя принципы теории вероятностной 
оценки смысла. Согласно этой теории, ме-
ханизм выработки человеком осмысленных 
умозаключений состоит в силлогизме Бей-
еса – Налимова [12]. В структуре силлогиз-
ма Бейеса – Налимова смысл описывается 
своей функцией распределения p(µ), муль-
типликативно взаимодействующей с филь-
тром p(y/µ). Взаимодействие описывается 
теоремой Бейеса и может быть представле-
но в виде формулы
 p(μ|y) = kp(y|μ) p(μ),  (1)
где p(μ|y) – апостериорная условная функция 
распределения, описывающая семантику 
умозаключения; k – константа нормировки.

Формула Бейеса в виде (1), как показал 
В.В. Налимов, представляет собой силло-
гизм, т.е. имеются две посылки р(µ) и р(у/µ), 
из которых следует новая семантика p(µ/y), 
и в результате из отдельных семантических 
знаков (слов поисковых запросов) форми-
руется программа осмысленных действий 
человека и соответствующая ей смысловая 
форма, такая как текст. Фильтр – это аб-
страктный элемент мышления, задающий 
условную функцию распределения p(y/μ).

Для иллюстрации единичного логиче-
ского умозаключения в качестве примера 
ниже показана форма априорной функции 
распределения семантических знаков в виде 
отдельных слов (рис. 1).

Рис. 1. Формирование логического умозаключения
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Как видно на рис. 1, с каждым словом 
вероятностным образом связано множе-
ство смысловых значений. Ранги смысло-
вых значений отложены по оси абсцисс μ 
и распределены по вероятности их появле-
ния p(μ), определяемой по оси ординат. Та-
ким образом, каждому участку смысловой 
шкалы соответствуют свои вероятности, 
с которыми они ассоциируются со словом 
в сознании человека. Смысл, как это показа-
но на рис. 1, заключен между словами. Тог-
да, если слова выразить в единицах инфор-
мационной энтропии H, то отрезок между 
ними (в этом примере отрезок 3) покажет 
величину смысла – квант смысла ΔH:

 ΔH = |H(Слово 1) – H(Слово 2)|. 
Квант смысла представляет собой слу-

чайную величину. Тогда содержащий смысл 
код, состоящий из цепочки взаимосвя-
занных квантов смысла, можно охаракте-
ризовать статистическими параметрами 
экспоненциального распределения непре-
рывной случайной величины. Формаль-
ным аналогом информационной энтропии 
для непрерывной случайной величины яв-
ляется дифференциальная энтропия, т.е. по-
нятие смысла оказывается тождественным 
этому понятию, которое может служить ме-
рой величины смысла М.

Исходя из описанных принципов тео-
рии вероятностной оценки смыслов, ме-
тодика оценки инсайдерской зависимости 
будет заключаться в том, чтобы рассчитать, 
сравнить и проанализировать значения диа-
гностических критериев Mi и Ma соответ-
ственно текущего и среднестатистического 
набора поисковых слов и фраз:

Mi ≥ Ma – риск инсайдерской угрозы 
маловероятен; 

Mi < Ma – есть вероятность, что у  поль-
зователя-сотрудника наблюдается тен-
денция к проявлению инсайдерской за-
висимости и, соответственно, есть риск 
внутренней угрозы.

Таким образом, уменьшение текущего 
уровня дифференциальной энтропии поис-
ковых запросов отдельно взятого пользо-
вателя-сотрудника (Mi) по сравнению с его 
среднестатистическим уровнем дифферен-
циальной энтропии поисковых запросов (Ma) 
в состоянии нормы может говорить о разви-
тии у него инсайдерской зависимости и воз-
никновении риска внутренней угрозы.

Результаты исследования  
и их обсуждение

Диаграммы функций плотности вероят-
ности ΔH (разность информационных эн-
тропий по Шеннону) для нормы и аномалии 
показаны на рис. 2 и 3 [3; 4].

Рис. 2. Норма:  
сплошная линия – среднестатистический 

набор слов поисковых запросов;  
штриховая – текущий набор слов  

поисковых запросов

Рис. 3. Аномалия: 
сплошная линия – среднестатистический 

набор слов поисковых запросов; 
штриховая – текущий набор слов  

поисковых запросов

Анализ диаграмм, представленных 
на рис. 2 и 3, показывает, что при норме 
вероятность появления небольших по ве-
личине значений ΔH для набора слов теку-
щих (повседневных) поисковых запросов 
пользователя-сотрудника будет меньше 
по сравнению с аномалией. Отсюда можно 
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сделать следующий вывод, что в состоя-
нии инсайдерской зависимости пользова-
тель-сотрудник, который сфокусировался 
на какой-то одной психологически важной 
для него проблеме, будет составлять по-
исковые запросы из однотипных, близких 
по значению слов. Эти слова будут отражать 
тот внутренний смысл (замысел), который 
осознанно или неосознанно будет пытаться 
реализовать зависимый человек.

В нормальном состоянии пользова-
тель-сотрудник, не скованный довлеющей 
над ним психологической проблемой, может 
использовать разнообразные темы и слова 
для своих поисковых запросов, например 
такие, как работа, прибыль, отдых, новости, 
семья, образование и т.п. Для таких запросов 
требуются большие мыслительные усилия, 
свобода действий и творческий подход, со-
ответственно, и уровень их осмысленности 
будет больше. В состоянии зависимости это 
невозможно. Слова-запросы и темы зависи-
мого человека могут, например, быть таки-
ми: уголовное наказание, наказание, ответ-
ственность, уголовная ответственность и т.п.

Заключение
Предлагаемая в данной работе мето-

дика оценки риска инсайдерских угроз 
основана на вероятностной теории смыс-
лов. Проявление инсайдерской активности 
у пользователя-сотрудника рассматрива-
ется как зависимость – инсайдерская за-
висимость, которая сопоставима с интер-
нет-зависимостью. В качестве критерия 
диагностики инсайдерской зависимости 
предлагается использовать один из стати-
стических параметров экспоненциально-
го распределения непрерывной случайной 
величины – дифференциальную энтропию 
ключевых слов поисковых запросов поль-
зователя-сотрудника в Сети. При снижении, 
особенно при немотивированном, текущего 
уровня дифференциальной энтропии по-
исковых запросов одного из сотрудников 
предприятия по сравнению со среднеста-
тистическим уровнем дифференциальной 
энтропии поисковых запросов того же со-
трудника может говорить о том, что у него 
формируется инсайдерская зависимость 
и, соответственно, риск возникновения 
внутренней угрозы повышается. Для полу-

чения более надёжного диагноза, действи-
тельно свидетельствующего о развитии 
у пользователя-сотрудника инсайдерской 
зависимости, рекомендуется дополнитель-
но к разработанному методу использовать 
методы психодиагностики и соответствую-
щее программное обеспечение.
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