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Рассматриваются вопросы защиты от неправомерного использования графической информации с по-
мощью внедрения данных лица с правом собственности в неподвижные изображения и видеопоследова-
тельности. Представление изображений и видео в цифровом виде способствует эффективному и широкому 
распространению информации, но подобный способ доступа к данным также создает возможность для не-
правомерного заимствования результата интеллектуальной деятельности без согласования и компенсирую-
щих выплат авторам. После внедрения в неподвижные изображения или кадры видеопоследовательности 
данных лица с правом собственности на результат интеллектуальной деятельности представляется возмож-
ным отслеживание распространения копий художественного произведения. Встраивание данных лица с пра-
вом собственности на результат интеллектуальной деятельности предлагается производить в компоненты 
цветности сигнала в области, которые имеют низкий показатель насыщенности, так как на подобные области 
алгоритмы обработки изображений не оказывают существенного влияния, что повышает робастность алго-
ритма. Обнаружение подобных областей на изображении выполняется путем обработки и анализа яркостной 
составляющей, для чего осуществляется преобразование из исходного цветового пространства в YCbCr. На 
основе мер оценки эффективности работы алгоритма внедрения данных на эталонных изображениях про-
веден анализ результатов экспериментов. Приводится обоснование эффективности предлагаемой методики 
защиты графической информации от неправомерного использования. 
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The issues of unauthorized use of graphic information by embedding data of the owner in still images and 
video sequences are considered. Representing images and videos in digital form facilitates effective and widespread 
dissemination of information, but this way of accessing data also creates the opportunity for illegal borrowing of 
the result of intellectual activity without approval and compensatory payments to authors. After embedding in still 
images or frames of a video sequence the data of the person with the right of ownership of the result of intellectual 
activity, it becomes possible to track the distribution of copies of a work of art. It is proposed to embed the data 
of the person with the right of ownership of the result of intellectual activity into the chrominance components of 
the signal in areas that have a low saturation index because image processing algorithms do not have a significant 
effect on such areas, which increases the robustness of the algorithm. The detection of such areas in the image can 
be performed by processing and analyzing the brightness component, for which a conversion from the original color 
space to YCbCr is performed. On the basis of measures for evaluating the efficiency of the algorithm for introducing 
data on reference images, an analysis of the results of experiments was carried out. The rationale for the effectiveness 
of the proposed methodology for securing graphical information from unauthorized use is given.
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Стеганография  – это наука о скрытой 
передаче информации путем сохранения 
в тайне самого факта передачи [1]. Под сте-
госистемой в данной работе понимается объ-
единение методов и средств, используемых 
для создания скрытого канала для передачи 
информации. Данные лица с правом соб-
ственности на результат интеллектуальной 
деятельности внедряются в пустой контей-
нер, не содержащий секретного сообщения, 
например элемент картографической ин-
формации, кадр видеопоследовательности 
или медицинские данные, хранимые в об-

лачной платформе в форме физиологиче-
ских сигналов [2], таких как ЭЭГ, ЭКГ, ЭОГ, 
ЭМГ, КТ, МРТ, ПЭТ, и т.д. Стегоконтейне-
ром называется контейнер, содержащий се-
кретное сообщение. Для дополнительной 
защиты данных лица с правом собственно-
сти на результат интеллектуальной деятель-
ности может использоваться ключ, который 
необходим для внедрения данных в задан-
ные области стегоконтейнера [3]. Ключи 
в стегосистемах бывают двух типов: секрет-
ные и открытые. Если стегосистема исполь-
зует секретный ключ, то он должен быть 
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или создан до начала обмена сообщениями, 
или передан по защищенному каналу. Сте-
госистема, использующая открытый ключ, 
должна быть устроена таким образом, что-
бы было невозможно получить закрытый 
ключ, а открытый ключ передается по не-
защищенному каналу. Одним из наиболее 
эффективных методов защиты графической 
информации от неправомерного использо-
вания является использование стеганогра-
фических методов [1].

Задача защиты графической инфор-
мации от неправомерного использования 
заключается в том, чтобы произвести вне-
дрение информации с минимальным ис-
кажением исходного изображения. Пред-
ставляется целесообразным задействовать 
для этого наименее значимую относительно 
восприятия изображения информацию. 

Изображения или видеопоследователь-
ности обладают большой избыточностью 
благодаря несовершенству человеческого 
зрения, а также особенностям их представ-
ления в цифровом формате.

С другой стороны, форматы файлов, 
содержащих графическую информацию, 
спроектированы таким образом, чтобы ми-
нимизировать размер хранимых данных 
изображений с целью отказаться от мало-
значительной для восприятия системой че-
ловеческого зрения информации [4]. 

Защита графической информации от не-
правомерного использования маркировани-
ем в пространственной области основана 
на внедрении в неподвижные изображения 
или кадры видеопоследовательности дан-
ных лица с правом собственности на резуль-
тат интеллектуальной деятельности, кото-
рые также известны как цифровые водяные 
знаки. Неподвижные изображения или ка-
дры видеопоследовательности, которые под-
вергаются процедуре превентивной защиты 
на основе внедрения данных лица с правом 
собственности на результат интеллектуаль-
ной деятельности, обычно называют ориги-
налом или произведением. 

Основная проблема, с которой сталкива-
ются подобные методы, заключается в том, 
что данные лица с правом собственности 
на результат интеллектуальной деятельно-
сти должны быть устойчивыми к обработ-
ке изображения. К причинам, вызывающим 
данную проблему, относятся различные 
виды шума в канале связи, особенно вы-
раженные в повсеместно используемых 
беспроводных сетях связи [5], выполнение 
процедур фильтрации широким спектром 
алгоритмов обработки изображений, пере-
дискретизация, кадрирование [6], компрес-
сия графической информации с потерями 
[7–9], цифро-аналоговые и аналого-цифро-

вые преобразования и т.д. Перечисленные 
операции являются типовыми при стан-
дартном процессе обработки графической 
информации. В то же время эти макроопе-
рации могут осуществляться преднамерен-
но, с целью удалить данные лица с правом 
собственности на результат интеллектуаль-
ной деятельности.

Другая проблема систем превентивной 
защиты графической информации состоит 
в том, что добавление данных лица с правом 
собственности на результат интеллектуаль-
ной деятельности изменяет изображение, 
что может вызывать раздражение потреби-
теля результата интеллектуальной деятель-
ности, но также позволяет лицу, осущест-
вляющему неправомерную деятельность, 
получить представление о существовании 
данных отслеживания.

Методы встраивания данных лица с пра-
вом собственности на результат интеллек-
туальной деятельности можно классифици-
ровать по различным признакам. К одному 
из таких классификационных признаков ис-
следователи относят область встраивания, 
в которую производится внедрение данных 
лица с правом собственности на результат 
интеллектуальной деятельности. Например, 
данные лица с правом собственности на ре-
зультат интеллектуальной деятельности мо-
гут быть встроены в пространственную об-
ласть стегоконтейнера [10]. Альтернативная 
возможность предусматривает встраивание 
этих данных в частотной области, что по-
зволяет достичь устойчивости к внешним 
по отношению к стегоконтейнеру воздей-
ствиям [11, 12].

При извлечении внедренных данных 
анализируются младшие n бит контейне-
ра. В случае, если значение, образованное 
этими битами, меньше 2n–2, то считается 
что в контейнер встроена нулевая посылка, 
в противном случае в контейнер встраива-
лась единичная посылка. 

Предлагается также использовать мо-
дификацию метода наименьшего значаще-
го бита, позволяющую внедрять данные 
в старшие биты путем замены значения 
на ближайшее по кодовому расстоянию. 
Таким образом, выбирая нужную битовую 
плоскость или элементы разных плоско-
стей, можно манипулировать отношением 
робастности к степени скрытности сообще-
ния. Дополнительно рассматриваются сле-
дующие модификации метода: при записи 
битов водяного знака используется канал 
синего цвета, как наименее воспринима-
емого системой человеческого зрения, 
а также при записи битов водяного знака 
используется канал яркости, производный 
от каналов исходного цветового простран-
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ства. Цель исследования заключается в раз-
работке технических решений по преодоле-
нию описанных ограничений.

Предлагаемая методика защиты 
графической информации

Для достижения поставленной цели по-
давляющее большинство методов превен-
тивной защиты графической информации 
используют исходное цветовое простран-
ство. Данные лица с правом собственности 
на результат интеллектуальной деятель-
ности встраиваются в процессе кодирова-
ния в определенные области изображения 
или кадра видеопоследовательности одной 
из основных цветовых компонент.

На рис. 1 представлена известная схема 
внедрения данных в изображения или кадр 
видеопоследовательности, где I = RGB – ис-
ходное изображение, W  – цифровой водя-
ной знак, { }{ }| 0,1ij ijW ω ω= ∈ , IW – марки-
рованное изображение. 

Функция встраивания данных лица 
с правом собственности на результат ин-
теллектуальной деятельности Emb осущест-
вляет внедрение в изображение I цифрового 
водяного знака W с опциональным исполь-
зованием ключа K, использование которо-
го позволяет в целом повысить защищен-
ность встраиваемых данных. Встраивание 
осуществляется в компоненту синего цвета 

[ ]{ }| 0, 255ij ijB b b= ∈  исходного цветового 
пространства в соответствии с выражением 

( )' 1256  1  2n
ij ij ijb b ω −⊗  = − −  . Предвари-

тельно изображение разбивается на множе-
ство непересекающихся блоков размером, 

например, 8×8 пикселей. В результате вы-
полнения функции Emb генерируется моди-
фицированное изображение IW. 

Извлечение из компоненты синего цвета 
[ ]{ }| 0, 255ij ijB b b= ∈  исходного цветово-

го пространства осуществляется в соответ-
ствии с выражением 

1 2

1 2

0,   2 2
1,   2 2

n n
ij

ij n n
ij

b mod
b mod

ω
− −

− −

 <=  ≥ .

На практике стегоконтейнер, содержа-
щий водяной знак, может быть намеренно 
или случайно искажен. В обоих случаях 
стегосистема должна обеспечивать возмож-
ность обнаружения и извлечения цифрово-
го водяного знака после атаки. 

Встраивание данных лица с правом 
собственности на результат интеллекту-
альной деятельности предлагается произ-
водить в компоненты цветности сигнала 
в области, которые имеют цвет, близкий 
к черному, так как на подобные области ал-
горитмы обработки изображений не оказы-
вают существенного влияния, что повыша-
ет робастность алгоритмов превентивной 
защиты. Обнаружение подобных областей 
на изображении выполняется путем обра-
ботки и анализа яркостной составляющей, 
для чего осуществляется преобразование 
из исходного цветового пространства, кото-
рое используется в современных сканерах, 
принтерах и системах отображения графи-
ческой информации, в YCbCr [13].

На рис. 2 представлена схема внедрения 
данных в компоненту яркости изображения.

Рис. 1. Схема внедрения данных в методе наименьшего значащего бита
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Рис. 2. Схема внедрения данных в компоненту яркости изображения

В соответствии с рекомендацией МСЭ-R BT.601-7 для систем цифрового телевидения 
и цифровых изображений преобразование из исходного цветового пространства в YCbCr 
определяется как

0.29900000 0.58700000 0.11400000
0.16873600 0.33126400 0.50000000

0.50000000 0.4186680 0.08131200

Y R
Cb G
Cr B

     
     = − −     
     − −     

,

где Y представляет собой компоненту яркости, Cb и Cr являются соответственно синей 
и красной цветоразностными компонентами. Необходимо отметить, что результирующий 
битовый поток совместим со стандартизованными декодерами.

Рис. 3. Результаты встраивания и извлечения данных
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Рис. 4. Зависимость h от n

Результаты экспериментов
Встраивание данных лица с правом соб-

ственности на результат интеллектуальной 
деятельности в контейнер неизбежно при-
водит к искажению исходного изображения. 
С целью анализа степени вносимых в кон-
тейнер искажений проводится исследова-
ние влияния алгоритма и входных параме-
тров на контейнер. При извлечении данных 
лица с правом собственности на результат 
интеллектуальной деятельности осущест-
вляется его сравнение с исходным изобра-
жением с целью расчета меры вносимых 
искажений. 

Примеры результатов встраивания и из-
влечения данных лица с правом собствен-
ности на результат интеллектуальной дея-
тельности показаны на рис. 3.

В качестве меры искажений, вноси-
мых алгоритмом встраивания данных лица 
с правом собственности на результат интел-
лектуальной деятельности, используются 
различные метрики, такие как среднеква-
дратическое отклонение 

( )2

, ,,

1 2

x y Wx yx y
I I

MSE
N N

−
=
∑ , 

пиковое отношение уровня сигнала к уров-
ню шума 

( )

2
,,

10 1 2 2

, ,,

max
10log

x yx y

x y Wx yx y

I
PSNR N N

I I

 
 =   − ∑

, 

коэффициент битовых ошибок h, и другие, 
широко принятые в теории связи [14]. Здесь  
N1, N2  – размеры изображения в пикселях, 
Ix,y – яркость пикселя x, y в исходном контей-
нере, IWx,y – яркость пикселя в модифициро-
ванном контейнере. 

На рис. 4 показана зависимость коэффи-
циента битовых ошибок h от n.

Заключение
В настоящей работе предложена методи-

ка защиты графической информации от не-
правомерного использования с помощью 
стеганографических методов, встраиваю-
щих и скрывающих данные лица с правом 
собственности на результат интеллектуаль-
ной деятельности в пространственной обла-
сти. С точки зрения вносимых алгоритмом 
в изображение искажений хорошие пока-
затели имеет группа алгоритмов с исполь-
зованием младшего значащего бита, имею-
щего множество модификаций, в том числе 
устойчивых к атакам. Следует отметить, 
что группа стегоалгоритмов на основе 
дискретного косинусного преобразования 
при эквивалентных начальных условиях 
имеет худшие с точки зрения вносимых 
стегоалгоритмом в изображение искаже-
ний показатели, так как основаны на более 
сильном по среднему значению искажении 
сообщения по сравнению с стегоалго-
ритмами на основе младшего значащего 
бита, а также связано с перегруженно-
стью контейнера в алгоритмах с исполь-
зованием дискретного косинусного пре-
образования, что может нивелироваться 
уменьшением доступной для внедрения 
емкости контейнера. При сохранении кон-
тейнера в формате JPEG хорошие резуль-
таты при n = 8 или q = 100 показывают 
стегоалгоритмы на основе младшего зна-
чащего бита. Операция масштабирования 
незначительно влияет на результативность 
алгоритма превентивной защиты на осно-
ве младших значащих бит при сохранении 
как в формате PNG, так и в других форма-
тах. Сохранение в формате JPEG полно-
стью уничтожает содержимое контейне-
ра при значениях h, близких к 0,5. Также 
было установлено, что слабо адаптируются 
к операции масштабирования контейнера 
алгоритмы на основе дискретного косинус-
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ного преобразования в результате наруше-
ния границ блоков 8×8 пикселей, которое 
приводит к значительному искажению ма-
триц коэффициентов.
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