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Главной целью анализа уязвимости является выявление недостатков в конструкции и механизмах 
управления энергетической инфраструктурой, которые могут способствовать распространению крупного 
возмущения по ней самой и также по взаимосвязанным критическим инфраструктурам. В статье представ-
лен разработанный подход к анализу уязвимости энергетической инфраструктуры, который строится на ме-
тодической основе оценки уязвимости. Оценка уязвимости характеризует в количественной и качественной 
форме падение производительности энергетической инфраструктуры после воздействия крупного возму-
щения. Концептуальная схема анализа уязвимости рассмотрена как цепочка обработки, хранения и анали-
за природно-климатических данных, временных рядов значений технологических и социально-экономи-
ческих параметров функционирования инфраструктурных объектов. Реализованный как распределённый 
пакет прикладных программ, разработанный подход к анализу уязвимости может применяться для оценки 
эффективности функционирования инфраструктурных объектов в особо экстремальных условиях с целью 
формирования рекомендаций по мониторингу объекта и окружающей среды, а также предложений по даль-
нейшему развитию объектов и управлению ими с точки зрения защиты от крупных возмущений, таких 
как стихийные бедствия, техногенные катастрофы и преднамеренные (умышленные) нарушения. Также 
приводятся некоторые результаты вычислительных экспериментов по изучению возможностей масштабиро-
вания вычислительной схемы, формализующей оценку уязвимости энергетической инфраструктуры в виде 
набора параметров и операций над ними.
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The main purpose of vulnerability analysis is to identify deficiencies in the design and management 
mechanisms of the energy infrastructure, which can contribute to the spread of a major disturbance on itself 
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Энергетическая инфраструктура (ЭИ) 
является одной из ключевых критических 
инфраструктур. Ниже ЭИ может обозначать 
как отдельную энергетическую систему, так 
и метасистему, объединяющую несколько 
взаимодействующих систем.

Живучестью ЭИ называется способ-
ность системы прогнозировать возникнове-
ние крупных возмущений, подготавливать-
ся и противостоять им, восстанавливаться 

после их воздействия [1, 2]. Эти этапы схе-
матично отображены на рис. 1.

Функция F(t) на рис. 1 отражает общую 
производительность ЭИ в определённый 
момент времени t. В исходный момент вре-
мени t0 её значение равно F0. В момент t1 про-
исходит возмущение, производительность 
ЭИ падает до значения F(t2), и до момента 
t3 система старается приспособиться к воз-
действию возмущения и его последствиям. 
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Начиная с момента t3, ЭИ различными спо-
собами стремится в кратчайшие сроки вос-
становить свою производительность до не-
коего приемлемого уровня F(t4). Начиная 
с момента t4, ЭИ повышает свою живучесть 
и готовится к новым возмущениям.

Концепция уязвимости (рис. 1) имеет 
в научной литературе две тесно связанные 
интерпретации [3]. В первом случае уяз-
вимость рассматривается как аспект жи-
вучести, который отражает «пассивную» 
реакцию системы на возмущения [2] в виде 
размера и масштаба негативных послед-
ствий для системы в результате воздействия 
конкретного возмущения [4]. Во втором 
случае уязвимость имеет локальный смысл 
и характеризуется элементом системы, отказ 
или отключение которого приводит к ава-
рийному режиму работы системы с мас-
штабными негативными последствиями [5].

Анализ уязвимости играет центральную 
роль в исследовании живучести ЭИ. Глав-
ной целью анализа уязвимости ЭИ являет-
ся выявление недостатков в конструкции 
и механизмах управления системой, кото-
рые могут способствовать распростране-
нию крупного возмущения по ней самой 
и также по взаимосвязанным критическим 
инфраструктурам [5].

Концептуальная схема анализа уязви-
мости ЭИ, обобщающая в основном зару-
бежный опыт в этом направлении, показана 
на рис. 2.

Первые четыре этапа, показанные 
на рис. 2, соответствуют первой задаче, ре-
шаемой анализом уязвимости ЭИ, – разра-

ботке методической основы оценки уязви-
мости ЭИ. Если говорить более конкретно, 
то необходимо охарактеризовать в количе-
ственной и качественной форме падение си-
стемной производительности в промежутке 
времени между моментами t1 и t2 на рис. 
1 [1], обеспечивая следующее [6]:

− изучение функционирования ЭИ в осо-
бо экстремальных условиях с нескольких пер-
спектив (например, топологической и функ-
циональной, статической и динамической);

− универсальность принципов модели-
рования функционирования ЭИ при круп-
ных возмущениях по отношению к разным 
уровням территориальной и технологиче-
ской иерархии энергетических систем;

− учёт взаимосвязей разных типов меж-
ду ЭИ и прочими критическими инфра-
структурами.

Для анализа уязвимости ЭИ не суще-
ствует единственного способа его проведе-
ния. Можно лишь отметить, что в зависимо-
сти от поставленных целей он колеблется 
между двумя интерпретациями уязвимости, 
соответствующих на рис. 2 глобальному 
анализу уязвимости и поиску критических 
элементов. Поэтому вторая задача анали-
за уязвимости ЭИ в методическом и прак-
тическом плане заключается в поддержке 
формализации и реализации алгоритмов 
обработки и анализа результатов оценки 
уязвимости ЭИ. Здесь сложность заключа-
ется в выборе такого способа представления 
и выполнения таких алгоритмов, который 
был бы не привязан к конкретному языку 
программирования или среде выполнения.

 

Рис. 1. Функционирование энергетической инфраструктуры в особо экстремальных условиях
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Рис. 2. Концептуальная схема анализа уязвимости энергетической инфраструктуры

Первый этап схемы анализа уязвимости 
ЭИ на рис. 2 рассмотрен в [6], второй и тре-
тий этапы подробно описаны в [7]. Целью 
данной статьи является краткое представле-
ние четвёртого и пятого этапов схемы ана-
лиза уязвимости ЭИ.

Показатели и критерии уязвимости
Помимо описания объектов [8], пред-

ставляющих в совокупности территори-
ально-производственную структуру ЭИ, 
к конфигурации инфраструктуры (рис. 2) 
относятся природно-климатические факто-
ры [9], технологические и социально-эко-
номические параметры функционирования 
объектов, мониторинг которых представлен 
в [10]. Можно сказать, что на рис. 2 представ-
лена цепочка обработки, хранения и анали-
за вышеперечисленных типов данных.

Выбор и расчёт показателей уязвимо-
сти (четвёртый этап на рис. 2) в большин-
стве случаев происходит следующим об-
разом. Сначала выбирается параметр 
функционирования из конфигурации ЭИ, 
по которому можно судить о её произво-
дительности с требуемой стороны (функ-
ция F на рис. 1). Зачастую параметр функ-
ционирования отражает физические осо-
бенности определённых типов технологи-
ческих процессов, протекающих на  
объектах, формирующих территориально-
производственную структуру ЭИ (рис. 3). 
Параметр функционирования характери-
зуется максимально возможным и расчёт-
ным значением. Первое значение (F0=F(t0) 

на рис. 1) извлекается из системы монито-
ринга [10]. Второе, равное F(t), определя-
ет интенсивность использования или уро-
вень загрузки технологических процессов 
в момент t ∈ [t1, t2] и  определяется после 
моделирования возмущения по заданному 
сценарию [7]. Показатель уязвимости вы-
числяется как падение производительно-
сти в абсолютной или относительной фор-
ме: (F0-F(t)) и (F0-F(t))/F0 соответственно. 

Вышеописанные характеристики пред-
ставляют собой последствия крупного воз-
мущения и описываются триплетом «Рас-
чётные данные», показанным на рис. 3.

Абсолютные или относительные значе-
ния показателей уязвимости в рамках каждо-
го сценария возмущения могут определять-
ся как для отдельных территорий, так и их 
групп. Также на основе простых показателей 
могут создаваться комплексные показатели 
уязвимости. Всё это в совокупности на рис. 
3 образует триплет «Показатель уязвимости».

Главное отличие триплета «Критерий 
уязвимости» от триплета «Показатель уяз-
вимости» заключается в том, что первый, 
в отличие от второго, не привязан к конкрет-
ному сценарию возмущения (рис. 3). Вы-
бор критериев уязвимости зависит от вида 
и целей анализа уязвимости, а их значения 
обычно рассчитываются посредством ка-
кой-либо операции суммирования или ус-
реднения значений показателей уязвимости 
по всему множеству сценариев возмущений 
для заданных типов объектов ЭИ или тер-
риторий, на которых они расположены.
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Рис. 3. Триплеты «Расчётные данные», «Показатель уязвимости» и «Критерий уязвимости»

Таким образом, онтология на рис. 3  
описывает цепочку преобразования «Рас-
чётные данные – Показатель уязвимости – 
Критерий уязвимости» и определяет струк-
туры данных, требуемые для хранения 
информации при проведении анализа уяз-
вимости ЭИ. 
Вычислительная модель анализа уязвимости 

энергетической инфраструктуры
Алгоритмы расчёта критериев уязвимо-

сти ЭИ и их анализа (пятый этап на рис. 2) 
могут быть весьма сложными и запутанны-
ми, то есть содержать условные ветвления 
и циклы. Далее данные алгоритмы, в от-
личие от показателей уязвимости, большей 
частью имеющих уникальный характер, мо-
гут быть обобщены и иметь универсальный 
характер по отношению к различным уров-
ням территориальной и технологической 
иерархии ЭИ.

Формализация и реализация алгоритмов 
обработки и анализа результатов оценки 
уязвимости ЭИ выполняется в рамках кон-
цепции распределённого пакета приклад-
ных программ (РППП) [11]. 

Вычислительную модель РППП обра-
зуют три концептуально отдельных уровня 
знаний (вычислительный, схематический 
и продукционный). Параметры и операции 
пакета отражают схематические знания. 
Параметры представляют соответствующие 
характеристики и свойства предметной об-
ласти. Операции определяют отношения 
вычислимости между двумя подмножества-
ми параметров предметной области. Такое 
соотношение позволяет вычислить искомые 
значения параметров первого подмноже-

ства, когда известны значения для параме-
тров второго подмножества. Вычислитель-
ный слой в пакете реализован модулями, 
являющимися программной реализацией 
операций. Спецификация каждого модуля 
включает в себя информацию об испол-
няемой программе (имя, версия, входные 
и выходные параметры, инструкции по за-
пуску и др.). Условия выполнения операции 
в процессе решения вычислительной зада-
чи в зависимости от текущего хода вычис-
лений и состояния ресурсов определяются 
продукциями, формирующими продукци-
онный слой знаний.

С точки зрения вычислительной модели 
РППП оценка уязвимости, расчёт критери-
ев уязвимости и их анализ по своей сути 
являются вычислительными задачами и мо-
гут быть формально описаны в терминах 
параметров и операций. На основе форму-
лировки постановки вычислительной зада-
чи планируется схема её решения, которая 
отражает информационно-логические свя-
зи между операциями пакета. Важным пре-
имуществом такого способа формализации 
алгоритмов является то, что, во-первых, 
схема решения задачи может быть включе-
на в вычислительную модель любого РППП 
как новая операция, во-вторых, специфика-
ция каждого модуля может легко подстра-
иваться под заданный уровень территори-
альной и технологической иерархии ЭИ 
без изменения самой схемы решения зада-
чи. Это предоставляет широкие возможно-
сти в методическом и практическом плане 
по обобщению и универсализации алгорит-
мов проведения оценки уязвимости и рас-
чёта критериев уязвимости.
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Результаты исследования  
и их обсуждение

Авторами был реализован РППП 
для анализа уязвимости ЭИ, одно из прак-
тических применений которого, например, 
показано в [12]. Ниже приводятся результа-
ты проверки масштабируемости расчётной 
схемы оценки уязвимости для примерно ста 
тысяч сценариев возмущений.

Расчётная схема оценки уязвимости 
ЭИ, представленная на рис. 4, разбита 
на две части. Часть s1, включающая модули 
m1, m2, m3 и m4, написанные на языке про-
граммирования C++ [13], реализует второй 
и третий этапы концептуальной схемы ана-

лиза уязвимости ЭИ (рис. 2). Часть s2, со-
стоящая из модулей m5 и m6, написанных 
на диалекте языка запросов SQL для рас-
пределённого хранилища данных Apache 
Ignite [14, 15], реализует четвёртый этап 
(рис. 2).

На рис. 5 показана зависимость ускоре-
ния вычислений s2 от количества узлов в кла-
стере Apache Ignite для различных объёмов 
вычислительной задачи (3, 5 и 10 % от обще-
го количества сценариев нарушений). Сверх-
линейное ускорение вычислений происходит 
вследствие того, что с ростом числа узлов 
каждому из них приходится обрабатывать 
меньший объём данных. 

 
Рис. 4. Расчётная схема оценки уязвимости энергетической инфраструктуры 

 

Рис. 5. Возможности масштабирования части s2 расчётной схемы оценки уязвимости
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Заключение
В статье рассмотрена поддержка анали-

за уязвимости энергетической инфраструк-
туры на глобальном и локальном уровнях. 
В первом случае анализируется способ-
ность системы адаптироваться к крупным 
возмущениям с нарастающей силой воз-
действия. Во втором случае производится 
поиск инфраструктурных объектов, отказ 
или отключение которых приводят к наи-
худшим последствиям для системы. Таким 
образом, анализ уязвимости может приме-
няться для оценки эффективности функци-
онирования инфраструктурных объектов 
в особо экстремальных условиях с целью 
формирования рекомендаций по монито-
рингу объекта и окружающей среды, а так-
же предложений по дальнейшему развитию 
объектов и управлению ими с точки зрения 
защиты от крупных возмущений, таких 
как стихийные бедствия, техногенные ка-
тастрофы и преднамеренные (умышлен-
ные) нарушения.

На методическом уровне анализ уяз-
вимости энергетической инфраструктуры 
состоит из двух частей. Первой является 
разносторонняя оценка последствий круп-
ного возмущения, а вторая – вычислитель-
ная модель, в рамках которой в терминах 
параметров и операций описываются раз-
нообразные алгоритмы анализа результатов 
оценки уязвимости.

На практическом уровне вычислитель-
ная модель анализа уязвимости энергети-
ческой инфраструктуры выступает ядром 
распределённого пакета прикладных про-
грамм, целью которого является обработка, 
хранение и анализ природно-климатиче-
ских данных и параметров функционирова-
ния инфраструктурных объектов.

Работа выполнена при финансовой под-
держке РФФИ и Правительства Иркут-
ской области в рамках научного проекта 
№ 20-47-380002-р_а.
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