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Появление концепции Интернета вещей (ИВ) и создание инфраструктур цифровых решений на основе 
данной концепции породило как новые возможности, так и новые вызовы для таких цифровых решений. В 
основе концепции и инфраструктуры Интернета вещей заложен принцип гетерогенной и распределенной 
инфраструктуры за счет встраивания различных вычислительных модулей в объекты окружающего мира 
и их взаимной интеграции, их интеграции с иными инфраструктурами. При таком принципе возникает ряд 
критических проблем при реализации распределенной вычислительной системы на основе объектов ИВ, 
прежде всего, связанных с оптимальным управлением несколькими потоками данных и команд, а также 
с распределением вычислительной нагрузки на узлы инфраструктуры Интернета вещей. При этом также 
необходимо учитывать, что состав, месторасположение узлов и состояние распределенной вычислительной 
системы Интернета вещей могут динамически изменяться вследствие внутренних и внешних процессов. 
Первоначальная идея концепции Интернета вещей заключалась в саморегулирующейся распределенной 
инфраструктуре, в которой каждый узел взаимодействует с остальными напрямую, без централизованного 
посредника. Однако на сегодняшний день в основном преобладают архитектуры построения инфраструктур 
Интернета вещей по централизованному типу вычислений, что делает актуальной проблему оптимальной 
балансировки нагрузки и самостоятельного интеллектуального взаимодействия узлов на распределенной 
вычислительной системе Интернета вещей. В данной статье предлагаются такие механизмы и метод реше-
ния данного вопроса на основе подхода машинного обучения с подкреплением, которые позволяют распре-
деленной вычислительной системе Интернета вещей быстро реагировать на внутренние процессы и окру-
жающую среду в режиме реального времени в неопределенных условиях.

Ключевые слова: Интернет вещей, машинное обучение, обучение с подкреплением, распределенные 
вычислительные системы, кластеризация
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The emergence of the concept of the Internet of Things and the creation of infrastructures for digital solutions 
based on this concept has generated both new opportunities and new challenges for such digital solutions. The 
concept and infrastructure of the Internet of Things is based on the principle of a heterogeneous and distributed 
infrastructure by embedding various computing modules into objects of the surrounding world and their mutual 
integration, and their integration with other infrastructures. With this principle, a number of critical problems arise 
in the implementation of a distributed computing system based on IoT objects, first of all, associated with the 
optimal control of several data and command streams, as well as with the distribution of the computational load 
on the nodes of the IoT infrastructure. It should also be borne in mind that the composition, location of nodes, and 
the state of the distributed computing system of the Internet of Things can dynamically change due to internal and 
external processes. The original idea behind the concept of the Internet of Things was a self-regulating distributed 
infrastructure in which each node interacts directly with the others, without a centralized intermediary. However, 
today the architecture of building IoT infrastructures based on the centralized type of computing is mainly dominated, 
which makes the issue of optimal load balancing and independent intelligent interaction of nodes on the distributed 
computing system of the IoT urgent. This article proposes such mechanisms and a method for solving this issue 
based on a reinforcement learning approach, which allows the distributed computing system of the Internet of 
Things to quickly respond to internal processes and the environment in real time under uncertain conditions.
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В основе Интернета вещей (ИВ) зало-
жена концепция динамической автономной 
инфраструктуры [1], что делает ключевым 
аспектом самостоятельное взаимодействие 
устройств в инфраструктуре ИВ. Вопрос 
о данном взаимодействии был первона-
чально обозначен в 2009 г. [2], затем был 
повторно рассмотрен в 2015 г. [1], однако 
до сих пор его рассмотрение и решение яв-
ляется актуальными [3]. 

Ведущиеся исследования по созда-
нию механизмов интеллектуального вза-
имодействия устройств ИВ направлены, 
в целом, на сокращение времени взаимо-
действия устройств и повышение качества 
обслуживания [4–6]. 

Самым распространенным типом вза-
имодействия устройств ИВ является цен-
трализованный тип архитектуры, характе-
ризующийся наличием узла, выделенного 
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в качестве центрального и обеспечивающе-
го: консолидацию всех данных и заданий; 
управление данными и заданиями; управ-
ление устройствами [7, 8]. При данном типе 
устройство отправляет данные или задание 
на центральный узел, а центральный узел 
производит необходимую обработку и при-
нимает дальнейшее решение по управле-
нию. Поскольку вся логика управления 
и хранения данных находится на централь-
ном узле, то это создает ряд проблем для ин-
фраструктуры ИВ (характерных для цен-
трализованной архитектуры), таких как: 

– высокая вычислительная нагрузка 
на центральный узел (или облако);

– управление гетерогенными устрой-
ствами и их мониторинг;

– масштабируемость при подключении 
новых устройств, пользователей, приложений;

– управление сетевым трафиком;
– управление устройствами при их пе-

ремещении на местности;
– постоянное изменение параметров пе-

редающей среды;
– необходимость в поддержке множе-

ства сетевых протоколов.
Для снижения влияния указанных про-

блем на всю инфраструктуру ИВ может 
быть использован децентрализованный 
подход, в частности предложенный в струк-
туре граничных вычислений (Edge Com-
puting) [8], при котором нагрузка с цен-
трального узла переносится на удаленные 
или пограничные узлы сети. Таким обра-
зом, за счет распределения логики управле-
ния и хранения данных с центрального узла 
на пограничные узлы можно получить сле-
дующие преимущества:

– сократить сетевой трафик внутри ин-
фраструктуры ИВ;

– снизить вычислительную нагрузку 
на центральном узле.

Перечисленные преимущества гранич-
ных вычислений перед централизованным 
типом архитектуры являются значимыми, 
однако не представляются в полной мере 
достаточными для рассмотрения гранич-
ных вычислений в качестве основного 
подхода в целях обеспечения децентрали-
зованной архитектуры для ИВ, поскольку 
не позволяют решить остальные пробле-
мы. Следовательно, описанные проблемы 
централизованного типа архитектуры пол-
ностью не решаются, в первую очередь, 
за счет того, что принцип взаимодействия 
устройств и пограничных узлов сети ос-
нован на централизованном типе архитек-
туры. А именно: во взаимодействие между 
устройством и основным центральным уз-
лом добавляется пограничный узел сети 
(например, шлюз), который, в свою очередь, 

является центральным узлом для устройств 
и одновременно устройством для основно-
го центрального узла. Таким образом, ар-
хитектура по типу граничных вычислений, 
в конечном итоге, испытывает те же пробле-
мы масштабирования, перегрузки узлов, ре-
гулирования трафика и т.д. Более того, в [9, 
10] отмечаются критические проблемы гра-
ничных вычислений, особенно в отноше-
нии задержек, управляемости, надежности, 
выборочного получения данных и выполне-
ния задач пользователя.

Таким образом, для распределенной вы-
числительной системы ИВ должны быть 
предусмотрены подходы и механизм, сни-
жающие негативное влияние централи-
зованного типа архитектуры (в том числе 
и подобных архитектуре граничных вычис-
лений) и обеспечивающие ее автономность. 

В данной работе представлены механизм 
и метод, которые не имеют цели заменить 
существующие архитектурные решения 
и подходы, но позволяют повысить надеж-
ность и масштабируемость инфраструкту-
ры ИВ, в частности распределенной вычис-
лительной системы на основе объектов ИВ, 
сделав ее более гибкой и автономной.

Материалы и методы исследования
1. Архитектура шаблона взаимодей-

ствия инфраструктуры Интернета вещей
В [11] определены четыре основных 

шаблона (паттерна) взаимодействия интел-
лектуальных объектов:

– устройство – устройство;
– устройство – облако;
– устройство – шлюз;
– обратный паттерн совместного ис-

пользования данных.
Шаблоны могут быть реализованы и ис-

пользованы как по отдельности, так и в ком-
бинациях, которые приведены на рис. 1.

В зависимости от конкретной бизнес-
задачи, специфики или сферы деятельности 
можно выделить следующие возможные 
комбинации шаблонов взаимодействия:

– облако – шлюз – устройство;
– центральный узел – шлюз – устройство;
– центральный узел – устройство.
Данные взаимодействия обобщены 

в соответствии с используемыми подхо-
дами [12, 13]. Однако для реализации ме-
ханизмов и методов назначения заданий 
и обеспечения автономности устройств 
в распределенной вычислительной систе-
ме Интернета вещей, применимых к раз-
личным сферам деятельности, необходимо 
учитывать аспекты использования каждого 
шаблона взаимодействия [11]. С данной 
целью рассматривается обобщенный ша-
блон взаимодействия в инфраструктуре 
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Интернета вещей (рис. 1). Для его реали-
зации необходимо определить множество 
условий и предположений:

– на каждом узле должно быть уста-
новлено программное обеспечение, такое 
как виртуальная машина (ВМ, VM – virtual 
machine), которая совместима с конкретным 
устройством и уменьшает влияние спец-
ифики аппаратного обеспечения от кон-
кретного производителя. Данное условие 
является необходимым для реализации 
обобщенной архитектуры взаимодействия 
инфраструктуры ИВ;

– устройства должны поддерживать лю-
бую реализацию физического уровня моде-
ли OSI (Open Systems Interconnection);

– взаимодействие внутри инфра-
структуры ИВ должно быть реализовано 
по клиент-серверной модели, причем на-
значения ролей сервера и клиента могут 
меняться; 

– взаимодействие внутри инфраструк-
туры ИВ должно обеспечиваться посред-
ством одного и того же протокола.

2. Кластеризация устройств Интерне-
та вещей

В данной работе реализован модифи-
цированный алгоритм назначения заданий 
в распределенной вычислительной системе 
Интернета вещей, функционирование кото-
рого состоит из нескольких этапов. 

На начальном этапе работы алгоритма 
осуществляется формирование кластеров 
устройств с помощью метода машинно-
го обучения без учителя – метод нечеткой 
кластеризации C-средних (Fuzzy C-Means), 
который основан на данных о сходстве 
множеств и является алгоритмом мягкой 
кластеризации. Принцип мягкой класте-
ризации для ИВ подразумевает, что одно 
устройство может быть отнесено не к од-
ному кластеру, а способно принадлежать 
к нескольким множествам кластеров одно-
временно, что крайне важно при оценке 

принятия решений, поскольку инфраструк-
тура ИВ, как правило, подвержена динами-
ческим изменениям, таким как: изменение 
местоположения устройств, изменение тех-
нологии передачи данных, изменение типа 
решаемого задания и т.д.

Для задачи кластеризации устройств не-
обходимо определить следующие требова-
ния к алгоритму FCM (Fuzzy C-Means):

– количество кластеров является посто-
янным и конечным;

– центроид кластера рассчитывается 
следующим образом [14]:
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Рис. 1. Обобщенный шаблон взаимодействия в инфраструктуре Интернета вещей
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где dik – евклидово расстояние от устрой-
ства ИВ до центроида, i – номер устрой-
ства, xi – устройство ИВ, k – номер кластера, 
m – индекс нечеткости. Индекс нечеткости 
определяет степень нечеткости: чем больше 
значение индекса, тем выше степень нечет-
кости. Обычно значение индекса принима-
ется равным: m = 2 [15]. Однако величина 
индекса зависит от распределения величи-
ны кластера [16]. 

Для учета динамических изменений 
в распределенной вычислительной системе 
Интернета вещей и реализации алгоритма 
по назначению заданий в ней задается мо-
дель устройства ИВ. Данная модель позволя-
ет устройствам обмениваться информацией, 
что позволяет провести оценку возможности 
совместной работы и принятия решений.

3. Модель устройства Интернета вещей
Устройства ИВ выпускаются множе-

ством производителей, которые могут 
предоставляться в рамках как закрытой, 
или проприетарной, инфраструктуры ИВ, 
так и открытой. Кроме того, существует 
множество комплексных решений ИВ, за-
крытых в принципе для разработки и ма-
нипуляций со стороны пользователя. Од-
нако следует отметить, что наблюдается 
тенденция роста использования открытых, 
или свободных, решений за счет стандар-
тизации устройств, протоколов, используе-
мого открытого программного обеспечения 
и типовой аппаратуры. 

Независимо от многообразия устройств 
ИВ и их принадлежности к открытой или за-
крытой инфраструктуре общими характери-
стиками, которыми они обладают, являются: 

– информация о состоянии (State) 
устройства: характеристики, режимы рабо-
ты, потребляемая энергия; вычислительная 
способность [17] и т.д.;

– информация о расположении (Loca-
tion) устройства: статическое или динами-
ческое позиционирование устройства, уда-
ленность устройства от других элементов 
инфраструктуры ИВ;

– информация о состоянии сети свя-
зи (Network): скорость передачи данных, 
пропускная способность канала, стабиль-
ность канала.

Для реализации назначения заданий 
вводится дополнительный параметр Label, 
который указывает тип решаемого задания. 
Таким образом, общий вид модели устрой-

ства (D, Device) описывается в виде инте-
гральной характеристики:
 D = (Label, State, Location, Network).  (3)

4. Оценка устройств Интернета вещей 
и назначение заданий

Для определения устройства ИВ, кото-
рое наиболее подходит под назначенное ему 
задание и наиболее эффективно выполнит 
полученное задание, используется машин-
ное обучение с подкреплением. Обучение 
с подкреплением – это разновидность ма-
шинного обучения, которая основывается 
на получении реакции от окружающей сре-
ды в режиме реального времени либо в ре-
жиме, близком к реальному времени. 

Для реализации алгоритма по оценке 
устройств ИВ и назначения заданий с помо-
щью обучения с подкреплением требуется 
выполнение следующих условий:

– необходимость хранить актуальную 
информацию об устройствах в реальном 
времени либо в режиме, близком к реаль-
ному времени. Состояние и поведение 
устройств ИВ могут быстро изменяться, 
причем не всегда это можно предсказать;

– устройства ИВ ограничены в таких 
ресурсах, как: память, вычислительная спо-
собность, режимы работы и т.п.

Обучение с подкреплением использует 
понятия агента и среды. Агент – сущность, 
имеющая собственное состояние и набор 
выполняемых действий: а среда – это все, 
что окружает агента и дает реакцию (возна-
граждение) на действия агента. 

В роли агента ранее рассматривался 
центральный узел, а среды – устройства 
ИВ [18]. Использование машинного обу-
чения с подкреплением позволяет обеспе-
чить взаимодействие между центральным 
узлом и непосредственно устройством ИВ, 
что дает возможность реализовать распре-
деленные вычисления на основе инфра-
структуры ИВ [18, 19].

В данной работе рассматривается мо-
дифицированная архитектура, при которой 
в роли агента выступает устройство ИВ, 
которое оценивает другие устройства ИВ; 
в роли окружающей среды – устройства ИВ, 
которые оцениваются для распределения 
заданий. Таким образом, каждое устройство 
ИВ может быть и агентом, и средой. В дан-
ном случае каждое устройство может деле-
гировать задание другому, что обеспечивает 
назначение заданий в распределенной вы-
числительной системе Интернета вещей, 
повышает его автономность и степень ин-
теллектуального взаимодействия устройств.

Модифицированная архитектура, рас-
сматриваемая в данной работе, показана 
на рис. 2.
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Рис. 2. Модель агент – окружающая среда

У алгоритма обучения с подкреплением 
есть два режима работы, которые в данном 
случае будут модифицированы следую-
щим образом:

– этап исследования: устройство отправ-
ляет запросы другим устройствам в класте-
ре. Если устройства в кластере активны, 
то они подготавливают и формируют обрат-
ное сообщение – сигнал вознаграждения;

– этап эксплуатации: устройство оцени-
вает полученное вознаграждение и выби-

рает соответствующее устройство кластера 
для отправки задания на выполнение.

5. Модифицированный алгоритм взаи-
модействия инфраструктуры ИВ

Разработка модифицированного алго-
ритма осуществлялась на основе ранее про-
веденных исследований [18].

Модифицированный метод взаимодей-
ствия элементов инфраструктуры ИВ пока-
зан на рис. 3.

Указанный подход сокращает количе-
ство транзакций между устройством и глав-
ным узлом, в отличие от централизованного 
типа архитектуры ИВ, когда все транзакции 
должны быть адресованы главному узлу.

Следующий алгоритм описывает взаи-
модействие в инфраструктуре ИВ с учетом 
предложенной модификации.

Шаг 0. Установка начальных значений 
состояния элементов инфраструктуры ИВ. 
Главный узел посылает запросы всем 
устройствам для получения информации 
о них в соответствии с (1). Главный узел 
сохраняет список устройств и связанную 
с ними информацию. Главный узел вычис-
ляет кластеры устройств на основе близо-
сти их интегральных характеристик. 

Рис. 3. Взаимодействие в инфраструктуре ИВ
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Шаг 1. Каждое устройство посылает за-
прос на главный узел для получения инфор-
мации о своей принадлежности к кластеру 
и о других устройствах того же кластера.

Шаг 2. Главный узел отвечает устрой-
ствам сообщением, в котором передается 
принадлежность к кластеру. В случае изме-
нения местоположения устройство возвра-
щается на Шаг 1.

Шаг 3. Устройство, которому необходи-
мо выполнить задание, посылает запросы 
всем устройствам в том же кластере, если 
одно из них способно выполнить задание 
требуемого типа.

Шаг 4. Запрошенные устройства от-
правляют ответное сообщение в соответ-
ствии с информацией (3).

Шаг 5. Выполняется оценка полученных 
сообщений от устройств тем устройством, 
которое имеет задание на исполнение.

Шаг 6. Задание отправляется на соответ-
ствующее устройство для обработки. Инфор-
мация о назначенном устройстве обновляется.

Шаг 7. В случае возникновения про-
блем (например, задача не может быть 
соответствующим образом обработана 
устройствами из кластера) распределяющее 
устройство сообщает об этом главному узлу 
и посылает запрос на переквалификацию 
к другому устройству или на включение 
в новый кластер – Шаг 1.

6. Результаты исследований
Для решаемой в данной работе задачи 

выбрано значение индекса нечеткости m = 4.
Однако определение оптимального 

числа кластеров само по себе является от-
крытой темой исследований [20]. В данной 
работе значение количества кластеров фик-
сировано и равно 5. На рис. 4 показаны ре-
зультаты процесса кластеризации алгорит-
мом FCM, реализованным на Шаге 0. 

Левая часть рис. 4 показывает поле 
распределения точек данных характери-
стик исследуемых устройств ИВ. Каждое 
устройство ИВ сформировало свои харак-
теристики в соответствии с (1). Для каждой 
точки данных, описывающей каждую ха-
рактеристику устройства ИВ, рассчитыва-
ется близость к центроидам кластера по ев-
клидову расстоянию. Значения центроидов 
итеративно пересчитываются. На правой 
части рис. 4 показаны результаты кластери-
зации устройств ИВ, где видно, что устрой-
ства с близкими характеристиками образу-
ют кластер.

Для анализа поведения модифицирован-
ного алгоритма распределения заданий не-
обходимо сделать следующие допущения:

– количество устройств ИВ и узлов 
в инфраструктуре ИВ постоянно;

– значение параметра ε постоянное 
и имеет значение 0,1;

– значение вознаграждения изменяется 
в диапазоне [0; 1];

– количество узлов в каждом кластере 
переменное. 

Данные допущения введены согласно 
проведенным ранее исследованиям [18].

На рис. 5 показано изменение значений 
вознаграждений в пределах одного класте-
ра в зависимости от изменения количества 
устройств ИВ в кластере. Устройства сохра-
няют свои значения вознаграждений до но-
вого запроса устройства, которое назначает 
задание. 

После ряда временных шагов устрой-
ство отправляет запросы ко всем устрой-
ствам в кластере и выполняет обновление 
сигналов вознаграждений. Распределяющее 
устройство проводит оценку и отправляет 
задание на то устройство, которое выпол-
нит его наилучшим способом.

Рис. 4. Кластер устройств ИВ
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Рис. 5. Выбор наилучшего устройства (от 5 до 7 устройств ИВ, 2000 симуляций)

Рис. 6. Среднее значение вознаграждения при выборе лучшего устройства ИВ  
(от 5 до 7 устройств ИВ, 2000 симуляций)

На рис. 6 показано среднее значение воз-
награждения для случаев в 7 и 7 устройств 
(левая и правая части рисунка). При мень-
шем количестве устройств ИВ наибольшее 
среднее значение вознаграждения достига-
ется быстрее, чем с большим количеством 
устройств. Более того, среднее значение 
вознаграждения выше, если сами значения 
вознаграждений выше, что определяется 
поведением алгоритма [21].

Заключение
Принципы автономности и саморегу-

лирования объектов Интернета вещей, ко-
торые изначально заложены в концепции 

Интернета вещей, остаются открытыми 
вопросами для проведения исследований. 
Существующие подходы взаимодействия 
элементов инфраструктуры основаны 
на централизации управления. Однако про-
стота такого решения приводит к возникно-
вению проблем масштабирования и пере-
грузки каналов связи и объектов Интернета 
вещей. Более того, архитектура инфраструк-
туры Интернета вещей, реализованная 
по централизованному принципу, не позво-
ляет достичь первоначальной идеи Интер-
нета вещей: самоуправление объектов. Та-
ким образом, предложенный новый подход 
к реализации объектов Интернета вещей 
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позволяет устранить ряд существующих 
проблем взаимодействия. В работе пред-
ложены обобщенный шаблон взаимодей-
ствия устройств Интернета вещей, модель 
устройства и инфраструктуры Интернета 
вещей, а также модифицированный метод 
назначения заданий по устройствам ИВ 
на основе машинного обучения с подкре-
плением с использованием алгоритма Fuzzy 
C-Means. Такой подход позволяет динами-
чески контролировать узлы инфраструкту-
ры ИВ и управлять ими, снижает сетевой 
трафик и вычислительную нагрузку цен-
трального узла, позволяет учитывать специ-
фику узлов Интернета вещей и дает воз-
можность поддерживать гибкость системы 
в реальном времени при неопределенных 
условиях среды. 
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