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В работе рассмотрена цифровая трансформация процессов жизненного цикла техники военного 
и специального назначения посредством внедрения цифровых двойников. Проанализированы особенности 
процессов жизненного цикла, специфика условий эксплуатации, ремонта и обслуживания машин аркти-
ческого назначения. Обозначены проблемы производства и эксплуатации машин арктического назначения, 
для решения которых требуется модернизация процессов производства машин арктического назначения. 
Определена необходимость развития команд, инструментов и производственных процессов для цифровой 
трансформации процессов управления жизненным циклом. Проанализированы преимущества, получаемые 
от внедрения агрегированных цифровых двойников. Рассмотрены перспективы и подходы к внедрению 
цифровых двойников с использованием блокчейн-онтологии и смарт-контрактов в проектирование, про-
изводство и управление жизненным циклом техники военного и специального назначения, используемой 
в арктическом регионе. Разработан методический подход к внедрению технологий агрегированных цифро-
вых двойников в процессы производства машин арктического назначения. Приведена схема взаимодействия 
инструментов внутри системы управления жизненным циклом. Разработана последовательность внедрения 
инструментов блокчейн-онтологии, смарт-контрактов, цифрового двойника агрегатов в машиностроитель-
ное производство. Рассмотрены этапы внедрения инструментов в производственные процессы. Приведены 
перспективы комплексного использования предложенных инструментов в рамках модернизации процессов 
управления жизненным циклом машин арктического назначения.
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Цифровизация производства – это про-
цесс внедрения современных технологий, 
обеспечивающих предприятие конкурент-
ными преимуществами с повышением ка-
чества продукции, снижением издержек 
и обеспечением гибкости производства. 
Актуальным подходом к цифровой транс-
формации производства является реализа-
ция концепции цифровых двойников (digital 
twins) промышленных изделий и процессов 
их создания и эксплуатации. При этом раз-
личают цифровые прототипы (Digital Twin 

Prototype, DTP) на стадии проектирования 
изделия, цифровые экземпляры (Digital 
Twin Instance, DTI) как двойники конкрет-
ных физических объектов на стадии экс-
плуатации и цифровые агрегаты (Digital 
Twin Aggregate, DTA) как упорядоченные 
совокупности цифровых двойников из-
делий и процессов их жизненного цикла 
(далее – ЖЦ).

Внедрение технологий DTA позво-
ляет значительно улучшить процессы 
создания и эксплуатации машинострои-



MODERN HIGH TECHNOLOGIES   № 9, 2021

48
TECHNICAL SCIENCES (05.02.02, 05.02.04, 05.02.07, 05.02.09, 05.02.10, 05.02.11, 

05.02.13, 05.02.18, 05.02.22, 05.13.06, 05.13.10, 05.13.11, 05.13.17, 05.13.18)

тельной продукции, предназначенной для  
специфических природно-климатических 
условий применения, в которых ограни-
чены возможности оперативного ремонта 
и содержания запасов составных частей 
и комплектующих. Особую актуальность 
рассматриваемые вопросы приобретают 
в контексте активного освоения арктиче-
ских территорий.

Специфика процессов жизненного цикла 
машин арктического назначения

Понятие ЖЦ используется для ком-
плексного управления изделием во время 
всего периода его существования – от по-
явления потребности и первых требований 
до вывода из эксплуатации, замены и ути-
лизации. Согласно ГОСТ Р 56136-2014, 
ЖЦ изделия  – это совокупность явлений 
и процессов, повторяющаяся с периодич-
ностью, определяемой временем суще-
ствования типовой конструкции изделия 
от ее замысла до утилизации или конкрет-
ного экземпляра изделия от момента завер-
шения его производства до утилизации [1]. 
ЖЦ изделий состоит из стадий, выделяе-
мых по признакам работ на этих стади-
ях, и их результатов. Стадии ЖЦ, в свою 
очередь, делятся на этапы, выделяемые 
по признакам контроля характеристик 
проектных решений типовой конструкции 
и (или) физических характеристик экзем-
пляров изделий.

К этапам ЖЦ относятся: формирова-
ние требований и обоснование разработ-
ки, разработка технического задания, про-
ведение опытно-конструкторских работ, 
производство, испытания, эксплуатация, 
модернизация, обслуживание, утилизация. 
Более детально схему полного ЖЦ изделий 
отражает рис. 1.

Согласно рис. 1, на первом этапе ЖЦ 
проводятся научно-исследовательские ра-
боты, которые по своей сути могут быть 
фундаментальными, поисковыми или при-
кладными. Результатом этого этапа явля-
ются прошедшие проверку идеи, представ-
ленные открытиями или изобретениями. 
На втором этапе происходит формирова-
ние технического задания на основе дан-
ных, полученных после первого этапа, 
и с учетом требований заказчика. После 
того как техническое задание сформирова-
но, начинается этап проектно-конструктор-
ских работ, в рамках которого разрабатыва-
ются проектная документация и опытные 
образцы. На этапе технологической под-
готовки и освоения производства создают-
ся маршрутная и подетальная технологии, 
необходимая специальная оснастка и обо-
рудование. Так полностью заканчивается 

процесс проектирования и начинается этап 
производства. Для ряда изделий выделя-
ют шестой этап  – реализацию, хранение, 
транспортировку, монтаж и отладку полу-
ченного изделия. Завершается ЖЦ этапами 
эксплуатации и утилизации изделия.

В последние годы Российская Федера-
ция наращивает свое присутствие в Аркти-
ке. Данный регион считается перспектив-
ным из-за обилия полезных ископаемых, 
в первую очередь нефти и газа, и страте-
гически важным из-за проходящего там 
Северного морского пути и необходимости 
оборонять северные рубежи России [2]. 
Машинная техника военного и специаль-
ного назначения (далее  – МТВСН), ис-
пользуемая в данном регионе, должна быть 
сконструирована с учетом его особенно-
стей, таких как:

- слабонесущие грунты;
- большое количество снега зимой 

и увеличение водных ресурсов летом;
- невозможность быстрого восстанов-

ления окружающей среды;
- наличие крепких мерзлотных пород.
Особенности условий эксплуатации 

накладывают ограничения на примене-
ние существующих технологий управле-
ния жизненным циклом (далее  – УЖЦ) 
МТВСН. Труднодоступность региона так-
же ограничивает обслуживание техники, 
из-за чего значительно возрастают затраты 
на ремонт и обслуживание. Хранение за-
пасных частей является дорогостоящим, 
так как требует обслуживания складов 
при низких температурах, что приводит 
к необходимости минимизировать время 
их складирования. Для решения этой про-
блемы нужно реализовывать концепцию 
zero inventory, т.е. не хранить запасные 
части, которые не требуются в данный 
момент времени. Кроме того, необходимо 
максимально роботизировать складские 
помещения, так как количество обслужи-
вающего персонала ограничено, и автома-
тизировать поставки.

Внедрение цифровых двойников может 
помочь решить проблемы ремонта и об-
служивания техники благодаря использо-
ванию предиктивного обслуживания, 
что позволит реализовать концепцию zero 
inventory, а также улучшит качество ма-
шин, обеспечивая этапы проектирования 
и производства достоверными данными. 
Следует отметить, что их использование 
существенно изменит все процессы про-
изводства, а также окажет влияние на про-
цессы УЖЦ [3]. Существующие подходы 
к проектированию, производству и эксплу-
атации техники не могут поддержать эти 
изменения [4]. 
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Отличительные особенности и ключевые 
технологические элементы  

агрегированных цифровых двойников

Цифровые двойники могут являться 
цифровым представлением как отдельной 
сущности, например машины, так и моде-
лировать целые технологические процес-
сы. Цифровые двойники позволяют решать 
проблемы проектирования и производства, 
обеспечивая инженеров достоверными дан-
ными в реальном времени, тем самым по-
зволяя повышать качество разрабатываемой 
и производимой продукции. Кроме того, их 
использование делает возможным внедре-
ние механизмов предиктивного обслужива-
ния [5–7]. В свою очередь, цифровые двой-
ники, используемые для моделирования 
процессов производства, могут качественно 
улучшать процессы УЖЦ. Их использова-
ние в совокупности с блокчейн-онтологией 
и смарт-контрактами окажет существенное 
влияние на УЖЦ изделий [8].

Рассматривая процесс проектирова-
ния, необходимо отметить, что на данный 
момент разрывы между стадиями приво-
дят к распределению ролей команд внутри 
процесса [9]. Команды проектирования 
отвечают за свою часть работы и имеют 
слабую связь как с другими командами, 
так и с последующими этапами производ-
ства и эксплуатации. Внедрение цифровых 
двойников и блокчейн-онтологий потребу-
ет не только развития этих команд, повы-
шения компетенций в технической части 
работы, но и способностей анализа ис-
пользования продукта, а также понимания 
специфики производства. Развитие техни-
ческих средств проектирования обусловит 
ужесточение спецификаций, повышение 
квалификации сотрудников и увеличение 
их вовлеченности в разрабатываемый про-
дукт. Увеличение количества технической 
документации и развитие средств УЖЦ из-
делия потребуют увеличения мощностей, 
доступных инженерам, а также повыше-
ния устойчивости всех систем. Кроме того, 
процесс модернизации техники, который 
на данный момент основывается на анализе 
рынка и потребностей пользователей, изме-
нится в сторону анализа продукта на основе 
данных цифровых двойников и предиктив-
ного усовершенствования машин на основе 
собранной информации [10]. 

Графические представления схем про-
цессов модернизации продукта до и после 
внедрения блокчейн-онтологий, смарт-
контрактов и цифровых двойников в но-
тации BPMN представлены на рис. 2 и 3. 
До внедрения предлагаемых инструментов 
процессы модернизации линейные, т.е. ос-

нованы на получении задания от заказчика. 
С появлением цифровых двойников инже-
неры могут независимо анализировать дан-
ные и предлагать решения, которые позво-
лят повысить качество продукта.

Производственные процессы также 
должны будут претерпеть изменения. Су-
ществующие регламенты потребуют боль-
шой стандартизации. Сбор и анализ данных 
с производства с использованием циф-
ровых двойников повышают требования 
к качеству продукта и его составляющих. 
Кроме того, поставщики материалов и ком-
плектующих также будут должны внедрять 
у себя необходимые технические средства, 
что приведет к существенному изменению 
в отношениях с поставщиками [11]. Возра-
стут требования к компетенции работников 
в цехах, пропадет возможность основывать-
ся на опыте сотрудников, так как вся инфор-
мация должна будет быть стандартизирова-
на и формализована.

Процессы обслуживания и ремонта 
техники перейдут от плановой системы 
к предиктивной. Данные цифровых двой-
ников предоставляют возможность заранее 
определять износ техники и потребность 
в замене частей. Это приведет к измене-
ниям в отношениях с потребителем, кон-
тракты должны будут заключаться с учетом 
необходимости вывода техники из экс-
плуатации не по факту выхода из строя, 
а при необходимости обслуживания. Кроме 
того, потребители техники должны будут 
также интегрировать системы производи-
теля, что увеличит требования к безопас-
ности данных, а также усложнит процесс 
заключения договоров с учетом пунктов 
о неразглашении. На рисунке 4 изображена 
последовательность передачи в обслужива-
ние без и с использованием предлагаемых 
инструментов в нотации UML.

Этапы процесса внедрения техноло-
гий агрегированных цифровых двойни-
ков при производстве машин арктического 
назначения

Рассмотренные инструменты не зави-
сят друг от друга и могут быть внедрены 
самостоятельно. Точечные меры способны 
повысить качество отдельно взятых частей 
производства, будь то оптимизация цепи 
поставок или внедрение цифрового двойни-
ка для повышения надежности продукции. 
Однако для полноценного шага в сторону 
модернизации и оптимизации процессов 
необходимо комплексное внедрение рас-
смотренных инструментов.

Для комплексного внедрения рассмо-
тренных инструментов требуется явно опи-
сать их взаимосвязь, область применения 
и границы ответственности.
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Рис. 4. Различия последовательности передачи на обслуживание в зависимости  
от использования предлагаемых инструментов в нотации UML

Рис. 5. Диаграмма развертывания в нотации UML разрабатываемой системы
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На рис. 5 представлена упрощенная 
диаграмма развертывания в нотации UML 
рассматриваемых инструментов в рамках 
системы УЖЦ. Основой является систе-
ма хранения данных на основе блокчейна. 
В нее записываются онтология, а также 
данные о пользователях и их ролях в систе-
ме. Кроме того, в блокчейн записываются 
сырые данные, полученные от цифровых 
двойников и в результате выполнения смарт-
контрактов. Вся эта информация обрабаты-
вается с помощью системы сбора и анализа 
данных, включающей в себя систему управ-
ления данными, систему сбора данных 
с умных датчиков, в которой развернуты 
цифровые двойники и смарт-контракты.

Предлагаемый методический подход 
к внедрению технологий агрегированных 
цифровых двойников в процессы производ-
ства машин арктического назначения реали-
зуется в виде следующих основных этапов:

- внедрение блокчейн-онтологии (этап 1);
- внедрение смарт-контрактов (этап 2);
- внедрение цифровых двойников (этап 3).
На первом этапе необходимо сфоку-

сироваться на внедрении блокчейн-он-
тологии, которая станет основой для по-
следующей итерационной модернизации 
отдельных частей производства. Создание 
единой блокчейн-онтологии, к которой 
будут иметь доступ все участники произ-
водства  – от инженеров до поставщиков, 
позволит упорядочить работу с данными, 
гарантировать их достоверность и надеж-
ность, позволит избежать утечек и потери 
информации. Это поможет сократить тран-
закционные издержки [12], обеспечивая 
единую систему данных, доступную всем 
участниками производства и актуализируе-
мую ими. Верификация данных крайне важ-
на при производстве арктических машин. 
Труднодоступность арктической зоны при-
водит к невозможности постоянного досту-
па к технике, находящейся в эксплуатации, 
что делает трудным оперативный доступ 
к ней. Достоверные данные могут помочь 
конструкторам принимать решения, связан-
ные с ремонтом или доработками продукта, 
без доступа к самому транспорту, что позво-
лит повысить качество обслуживания [13].

На втором этапе требуется улучшение 
цепи поставок с помощью внедрения смарт-
контрактов. Система управления цепью по-
ставок с использованием блокчейн-онто-
логии и смарт-контрактов является единой 
точкой входа и выхода для всех данных, 
связанных с доставкой товаров. Интеграция 
с блокчейн-онтологией позволяет получать 
доступ к полной информации обо всех дета-
лях и продуктах, отслеживать полный путь 
товара и выстраивать прозрачные отноше-

ния со всеми участниками системы. При-
менение смарт-контрактов способствует 
уменьшению количества срывов сроков по-
ставок [14], что критически важно при ра-
боте в арктическом регионе. Из-за трудно-
доступности мест дислокации машин даже 
минимальные задержки могут приводить 
к колоссальным убыткам. Возможность от-
слеживать путь товара повысит качество 
обслуживания и позволит проводить пре-
диктивный анализ оборудования на основа-
нии данных о деталях, бывших в эксплуата-
ции ранее.

Третьим этапом должно стать распро-
странение моделей цифровых двойников, 
что позволит не только оценивать уже про-
изошедшие в системе события, но и эффек-
тивно и достоверно моделировать поведе-
ние различных узлов с целью оптимизации 
процессов в будущем. Например, появится 
возможность заранее анализировать пове-
дение машин в условиях арктического без-
дорожья. Дорожная сеть РФ в арктической 
зоне развита очень слабо. На территории 
13,9 млн кв. км общая протяженность дорог 
составляет всего 200 тыс. км, из которых 
лишь 81 тыс. км  – с твердым покрытием. 
Кроме того, арктическая техника долж-
на минимально вредить грунту при пути 
по бездорожью. Это обусловливает воз-
никновение специфических требований 
к подвеске. Предварительное моделирова-
ние ее поведения позволит снизить затраты 
на модернизацию и тестирование. Цифро-
вые двойники увеличат качество получае-
мого продукта, сократят количество отка-
зов, т.е. не только улучшат процессы внутри 
производства и экономические показатели, 
чего позволяли добиваться рассмотренные 
ранее инструменты, но и повлияют на ко-
нечного пользователя, сделав продукт более 
привлекательным для потребителей. Вне-
дрение цифровых двойников увеличивает 
требования к безопасности и к производ-
ственным мощностям [15].

Использование цифровых двойников 
в совокупности с блокчейн-онтологией даст 
возможность обеспечить соответствие си-
стемы возросшим требованиям. Блокчейн-
онтология позволит обезопасить данные, 
используемые цифровыми двойниками, 
обеспечить защиту от потерь и позволит 
не сомневаться в их достоверности. В слу-
чаях возникновения спорных ситуаций дан-
ные, хранящиеся в блокчейне, могут стано-
виться вещественными аргументами одной 
из сторон. Децентрализация цифровых 
двойников даст возможность более эффек-
тивно моделировать процессы и оптими-
зировать использование вычислительных 
мощностей. Блокчейн улучшит систему 
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доступов к цифровым двойникам, что обе-
спечит возможность предоставлять данные 
сторонам, не участвующим в производстве, 
без каких-либо рисков.

Заключение
Предложенная схема и этапы являются 

примером подхода к внедрению блокчейн-
онтологий, смарт-контрактов и цифровых 
двойников в машиностроительное производ-
ство. Данная схема не ограничивает приме-
нение рассмотренных инструментов, однако 
может быть основой для их последующей 
интеграции с учетом специфик конкретно-
го производства. Использование данных 
инструментов требует не только техниче-
ского развития производства и продукции, 
но и комплексных процессных изменений 
УЖЦ в рамках цифровой трансформации. 
Кроме того, необходимо развивать и компе-
тенции сотрудников, участвующих на каж-
дом из этапов ЖЦ продукции. Комплексное 
внедрение инструментов позволит модер-
низировать большинство этапов ЖЦ и не-
посредственно сам продукт. Использование 
блокчейн-онтологии и смарт-контрактов 
даст возможность обеспечить полноту ин-
формации для цифровых двойников, так 
как для их разработки и анализа результатов 
необходимо обеспечить надежность и досто-
верность данных. Для МТВСН, эксплуати-
руемой в арктических условиях, критически 
важна ее надежность, на которую положи-
тельно влияют развитие этапов производства 
и проектирования благодаря использованию 
рассмотренных инструментов, и внедрение 
предиктивного обслуживания. Использова-
ние цифровых двойников при проектирова-
нии, производстве и эксплуатации МТВСН 
в арктических условиях обеспечит ее каче-
ственное улучшение и существенное сниже-
ние затрат. Внедрение цифровых двойников 
процессов УЖЦ также качественно улучшит 
выпускаемую продукцию и создаст базу 
для последующего внедрения моделей ма-
шинного обучения.
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