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Проблема комплектования персонала фирмы предполагает комплекс задач. Это прогнозирование по-
требности в персонале в будущем, выработка политики взаимодействия с рынком рабочей силы, постоянная 
работа по формированию кадрового резерва, разработка профиля идеального кандидата на должность, от-
вечающего профессиональным компетенциям, составление перечня необходимых компетенций по каждому 
вакантному месту, выработка процедуры отбора кандидатов, реализация найма и проведение диагностики 
и анализа принятых решений по приему на работу. Вся информация, касающаяся найма, отбора и назначения 
сотрудников, останется конфиденциальной для тех, кто участвует в официальном процессе. Любая личная 
информация, собранная, хранимая, используемая или раскрываемая в соответствии с этой процедурой, будет 
управляться в соответствии с политикой конфиденциальности предприятия и политикой управления инфор-
мацией и безопасности ИКТ. Целью статьи является разработка методики проведения отбора претендентов 
на вакантные рабочие места, характеризуемые определённым набором профессиональных компетенций 
и различным уровнем доступа к конфиденциальной информации, на основе профессионально-психологи-
ческого подхода, позволяющего выбрать таких специалистов, которые в наибольшей степени будут соответ-
ствовать требованиям и аспектам информационной безопасности конкретной организации.
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The problem of staffing a company involves a set of tasks. These are forecasting the need for personnel in the 
future, developing a policy of interaction with the labor market, constant work on the formation of a personnel reserve, 
developing a profile of an ideal candidate for a position that meets professional competencies, compiling a list of 
necessary competencies for each vacant position, developing a candidate selection procedure, hiring and conducting 
diagnostics and analysis of hiring decisions. All information regarding the recruitment, selection and appointment 
of employees will remain confidential for those involved in the official process. Any personal information collected, 
stored, used or disclosed in accordance with this procedure will be managed in accordance with the company’s privacy 
policy and the ICT Information management and Security policy. The purpose of the article is to develop a methodology 
for selecting applicants for vacant jobs characterized by a certain set of professional competencies and different levels 
of access to confidential information, based on a professional-psychological approach that allows you to choose such 
specialists who will best meet the requirements and aspects of information security of a particular organization.
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Набор и отбор персонала  – важная 
операция в управлении персоналом, на-
правленная на максимизацию численности 
работников предприятия для достижения 
целей и задач работодателя. Это процесс 
поиска, отбора, составления короткого 
списка и отбора подходящих кандидатов 
на требуемые вакантные должности. Это 
краткое вводное руководство, в котором 
объясняются различные методы найма 
и способы эффективного и действенно-
го использования набора и отбора. Кроме 
того, в нем также разъясняются лучшие 

методы набора персонала для конкрет-
ных требований.

Разработать методику проведения про-
фессионально-психологического подбора 
претендентов на вакантные рабочие места, 
характеризуемых определённым набором 
профессиональных компетенций и различ-
ным уровнем доступа к конфиденциальной 
информации, позволяющую выбрать таких 
специалистов, которые в наибольшей сте-
пени будут соответствовать требованиям 
конкретной организации по своим индиви-
дуальным качествам.
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В современных условиях рынка недо-
оценивание значения кадровой политики 
может привести к кризисному состоянию 
предприятия. Современные тенденции раз-
вития бизнеса предполагают модерниза-
цию технологий управления персоналом. 
В успешных стабильных организациях де-
ятельность кадровых служб, как правило, 
не ограничивается выполнением только 
функций учёта, решением вопросов при-
ёма и увольнения сотрудников, оформлени-
ем кадровой документации. Всё чаще вне-
дряется комплексная система управления 
персоналом с целью повышения качества 
штата сотрудников, изучения их способно-
стей и склонностей, выявления перспектив 
развития кадрового потенциала и стимули-
рования труда. Вместе с тем возрастает от-
ветственность служб по управлению пер-
соналом, так как неудачный подбор кадров 
обычно приводит к значительным финансо-
вым потерям не только за счёт низкого про-
фессионализма работников и невыполнения 
ими своих функциональных обязанностей, 
а также из-за их неблагонадёжности и ха-
латности в вопросах защиты информации.

Материалы и методы исследования
Изучение международной статистики 

по преступлениям в сфере информацион-
ной безопасности показывает, что угроза 
несанкционированной утечки данных чаще 
всего исходит именно от собственного пер-
сонала предприятия. Поэтому отбор не толь-
ко компетентных, но и надежных, лояльных 
сотрудников является одной из важнейших 
задач руководства компаний. 

Квалифицированный поиск персонала – 
это комплекс мер, направленных на при-
влечение выпускников вузов и кандидатов 
с опытом работы, обладающих качествами, 
необходимыми для успешной деятельности 
на предприятии. Процедура найма заключа-
ется в проверке соответствия уровня канди-
дата требованиям, предъявляемым работо-
дателем [1, 2]. 

Смысл отбора  – формирование кадро-
вого состава сотрудников, обладающих 
достаточной квалификацией, необходимы-
ми личностными качествами, способных 
решать поставленные задачи максималь-
но эффективно. Процедура отбора состоит 
из этапов, где целью каждого является вы-
явление трудового и творческого потенциа-
ла работников, а также выявление условий, 
способствующих его более полной реализа-
ции. Согласно [3] к основным этапам обе-
спечения предприятия персоналом можно 
отнести следующее: 

− определить объем потребности в пер-
сонале; 

− разработать набор компетенций буду-
щего сотрудника; 

− выбрать методику приема на работу; 
−  определить область интересов пред-

приятия; 
−  формировать предварительный спи-

сок кандидатов; 
−  строить процедуру выбора кандида-

тов, направленную на определение лиц, об-
ладающих необходимыми компетенциями, 
и определить результативность выбора. 

 Разработка набора компетенций сотруд-
ника предусматривает анализ круга обя-
занностей рабочего места, учитывает сле-
дующие критерии отбора: академические 
критерии (образование и опыт); физические 
критерии; психические критерии (надеж-
ность, креативность и многое другое); со-
циально-психологические нормы (общение 
на работе и дома) [4].

На практике применяют обычно смешан-
ные технологии найма, базирующиеся на трех 
концепциях: поиск так называемой «новой 
крови»; прием работников для текущей рабо-
ты и на долгосрочную перспективу [5].

Деятельность по учету безопасно-
сти на предприятии применяется ко всем 
профессиональным должностям сотруд-
ников, если эти должности являются по-
стоянными или действующими более ше-
сти месяцев. Эта процедура может также 
применяться к руководящим должностям, 
если указано в процедуре их назначения. 
Вся информация, касающаяся найма, от-
бора и назначения сотрудников, останется 
конфиденциальной для тех, кто участвует 
в официальном процессе. Любая личная 
информация, собранная, хранимая, исполь-
зуемая или раскрываемая в соответствии 
с этой процедурой, будет управляться в со-
ответствии с политикой конфиденциально-
сти предприятия и политикой управления 
информацией и безопасности ИКТ. Инфор-
мация будет опубликована только в том слу-
чае, если этого требуют нормативные доку-
менты по соблюдению требований.

Вся документация по набору и отбору 
персонала, не сохраненная в системе набора 
персонала, должна быть возвращена в порт-
фель сотрудников для ведения учета в соот-
ветствии с политикой управления записями 
и информацией. Официальная документа-
ция по набору и отбору персонала каждого 
члена группы останется в файле вакансий. 
Все расходы по рекламе, собеседованию, пу-
тешествиям, агентству по трудоустройству, 
проверке криминального прошлого, переез-
ду и сопутствующим расходам покрывают-
ся центром затрат на подбор персонала.

До начала процесса набора персонала 
отделу найма следует провести обзор не-
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обходимости в данной должности. При рас-
смотрении потребности в найме следует 
проводить консультации с любыми соответ-
ствующими заинтересованными сторонами 
(коллегами, отраслевыми партнерами, по-
тенциальными клиентами и т.д.). Широкие 
консультации на ранней стадии процесса 
обеспечат эффективное планирование рабо-
чей силы и уменьшат необходимость при-
влечения большого числа людей в группу 
отбора. Запрос на объявление (включающий 
бизнес-обоснование для найма на долж-
ность) используется для инициирования на-
бора и отбора и после завершения должен 
быть направлен для утверждения с прило-
жением описания должности. Затем одо-
бренный запрос направляется в портфель 
пользователей. Процесс набора и отбора 
не может начаться до тех пор, пока в порт-
фолио сотрудников не поступит одобрен-
ный запрос на объявление с вложениями, 
включая электронную копию проекта опи-
сания должности. Решение о наборе пер-
сонала обычно приводит к обновленному 
описанию должности, в котором излагают-
ся основные результаты и мероприятия, ко-
торые необходимо осуществить. Все описа-
ния должностей должны быть составлены 
отделом найма с использованием утверж-
денного шаблона описания должностей, 
чтобы обеспечить согласованность по все-
му предприятию. Портфолио людей будет 
оценивать все должности профессиональ-
ных сотрудников до принятия мер по на-
бору персонала для подтверждения уровня 
классификации [6].

С целью формализации процедуры под-
бора персонала введём следующие общие 
обозначения, смысловая нагрузка которых 
будет зависеть от условий конкретного пред-
приятия и внешней среды его деятельности.

Пусть на некотором предприятии в со-
ответствии со стратегией его развития опре-
делена потребность в персонале. Обозна-
чим через { }, 1,wD d w W= =  – множество 
вакансий, на занятие которых объявлен 
конкурсный отбор. Каждая вакантная долж-
ность характеризуется определённым набо-
ром компетенций { }jK k= , 1,j m= , который 
для простоты формализации будем относить 
ко всем должностям. Отличие будет лишь 
в весовых значениях )( ,w

j j wk dγ , что харак-
теризует приоритетность компетенции jk  
в отношении к конкретной должности wd .

«Жёстких» рамок для формирования 
классификации компетенций сотрудников 
нет, поэтому каждая организация может 
построить свой профиль индивидуальных 
компетенций с учётом выбранной стра-
тегии деятельности и набора ключевых 
организационных компетенций. Напри-

мер, в источнике [7] предлагается класси-
фицировать должностные компетенции 
по следующим шести группам: руководя-
щие, интеркультурные, коммуникационные, 
методические, социальные, компетенции 
«самоменеджмента». Каждая из этих групп 
компетенций содержит в себе конкретные 
профессионально-психологические каче-
ства (требования) к сотруднику. Например, 
в множество K могут войти следующие 
лично-профессиональные качества: воз-
раст 30–45 лет, наличие профильного об-
разования, профессиональный опыт работы 
(минимум 2 года), наличие водительских 
прав, требование к зарплате при макси-
мальной в 50 тыс. руб., знание компьютера 
и специальных программ, образовательные 
свидетельства и рекомендации, знание ино-
странных языков, психологическая интуи-
ция, дружелюбие, способность концентри-
роваться, абстрагироваться, умение вести 
переговоры, инициатива, умение управлять 
волей, выносливость, умение работать про-
дуктивно, внешний вид, упорство, актив-
ность, оптимизм, приспособляемость, чув-
ственность, организаторские способности, 
умение фантазировать и др. 

Результаты исследования  
и их обсуждение

Разработка профиля компетенций со-
трудника. При определении весовых 
значений (уровня важности) ( ),w

j j wk dγ  
для каждой компетенции следует прибег-
нуть к экспертному оцениванию, при этом 
предлагается учитывать функциональ-
ные особенности вакантных должностей 
и существующих условий рынка труда. 
Предположим, что предварительный от-
бор наиболее привлекательных кандидатов 
на рабочие места позволил сформировать 
множество { }, 1,w w

rS s r R= = , 1,w W=  – на-
бор целевых групп для каждой должности 

wd . При этом выбранные сегменты рабо-
чей силы w

rs  характеризуются вектором 
априорного распределения вероятностей 

( )1 , ,w w w
Rp p p= … , где 

1

0 1, 1, 1, , 1,
R

w w
r r

r

p p r R w W
=

≤ ≤ = = =∑

1

0 1, 1, 1, , 1,
R

w w
r r

r

p p r R w W
=

≤ ≤ = = =∑ . В качестве сегментов могут 
выступать выпускники вузов; внутренние 
сотрудники предприятия, ориентированные 
на должностные продвижения; временно 
безработные граждане, находящиеся в ак-
тивном поиске работы; работники других 
организаций, намеренные изменить место 
работы; иностранные граждане, имеющие 
право на трудовую деятельность, и т.п.

При экспертном оценивании весовых 
значений компетенций для каждой должно-
сти рационально использовать табличный 
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способ представления данных (количество 
таблиц равно количеству вакантных должно-
стей). На пересечении строк (компетенций 

jk ) и столбцов (целевых групп w
rs ) выстав-

ляются оценки важности в баллах (0–10) 
для каждого требования в зависимости 
от целевой группы рабочей силы. Обозна-
чим эту оценку через ( ) , .w w

j ru k s
Отметим, что при заполнении таблиц 

следует учесть должностные отличия в раз-
личном уровне доступа к конфиденциаль-
ной информации. Весь персонал можно 
разделить на такие классы: работники, 
имеющие непосредственное отношение 
к деньгам (кассиры, бухгалтеры); руководи-
тели высшего и среднего звена; сотрудники 
для служб безопасности и охранных струк-
тур; должности, связанные с информаци-
онными рисками, и сотрудники с низким 
уровнем доступа к «секретной» информа-
ции предприятия. Данная классификация 
должностей позволит более адекватно оце-
нить важность определённой компетен-
ции в определённых условиях рынка рабо-
чей силы.

Заполненные таблицы профиля должно-
стей позволяют рассчитать общие весовые 
значения важности компетенций ( ),w

j j wk dγ  
для каждой должности, при этом наиболее 
целесообразно воспользоваться байесовым 
значением функции полезности ( ),w w

jB p K  
(критерий Байеса  – Лапласа) для каждой 
компетенции jk :

( ) ( )
1

, , , 1, , 1,
R

w w w w w
j r j r

r

B p K p u k s j m w W
=

= = =∑

	( ) ( )
1

, , , 1, , 1,
R

w w w w w
j r j r

r

B p K p u k s j m w W
=

= = =∑ ,	 (1)

( ) ( ), , , 1, , 1,w w w
j j w jk d B p K j m w Wγ = = = . (2)

После формирования профиля долж-
ностей производится вербовка и форми-
рование предварительного выборочного 
списка кандидатов. Затем производится от-
бор специалистов, наиболее отвечающих 
требуемым компетенциям. Эффективность 
отбора новых работников зависит от опыта 
и уровня профессионализма отдела управ-
ления персоналом и руководства фирмы. 
Как правило, в организациях применяют 
ступенчатую систему отбора, включающую 
в себя методы анализа и оценки заявитель-
ных документов, тестирование, собеседова-
ния и профессиональные испытания и т.п.

Обозначим множество всех кандида-
тов через 

1

, , , 
W

w l s

w

X X X X l s
=

= ∩ ≠ ∅ ≠


 где 

{ }, 1, 1,w w
iX x i nw W= = = { }, 1, 1,w w

iX x i nw W= = = – множество кан-
дидатов на должность ,wd  т.е. рассматри-
вается ситуация, когда один человек может 
претендовать на несколько вакантных мест. 
Для принятия решения о его найме на опре-
деленное место удобно воспользоваться 
матрицей компетенций: профессиональных 
и личностных, необходимых и желатель-
ных, в которой отмечается оценка соответ-
ствия им каждого кандидата. [7]. Поэтому 
профессионально-психологический про-
филь кандидатов на найм представим в виде 
таблицы, где строками заданы кандидаты 

w
ix , столбцами  – компетенции jk . В ячей-

ки таких таблиц для каждой должности wd , 
( )1,w W=  эксперты вносят оценочные по-
казатели характеристик каждого кандидата 

w
ijv  (в баллах).

Таблица оценивания кандидатов

Компетенции K

Кандидаты Xw
1k … jk … mk wC wµ

1
wx 11

wv … 1
w
jv … 1

w
mv 1

wC 1
wµ

… … … … … … … …

w
ix 1

w
iv … w

ijv … w
imv w

iC w
iµ

… … … … … … … …

w
nx 1

w
nv … w

njv … w
nmv w

nC w
nµ

Весовые значения 1
wγ … w

jγ … w
mγ
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Для получения обобщённых оценок Cw 

по каждому кандидату предлагается при-
менить формулу суммы взвешенных значе-
ний оценки качества каждой альтернативы 
из метода аналитической иерархии. Значе-
ния μw представляют собой нормированные 
значения оценок Cw и характеризуют сте-
пень пригодности кандидатов на занятие им 
определённой должности. Отсюда,

	
1

, 1, ,  1, ,
m

w w w
i j ij

j

C v i n w Wγ
=

⋅= = =∑ 	 (3)

	
1

, 1, .
w

w i
i n w

ii

C w W
C

µ
=

= =
∑

	 (4)

На основе полученных оценок остаётся 
решить задачу выбора наиболее эффектив-
ного закрепления кандидатов за вакантны-
ми должностями с учётом того, что каждый 
из испытуемых мог претендовать на одно 
и более рабочее место при большом числе 
кандидатов и свободных должностей. 

Итак, имеется множество всех канди-
датов { }kX x= , 1,k K=  и множество всех 
вакантных мест { }, 1,wD d w W= = . Между 
ними зададим бинарное нечёткое отношение 

( ){ }, , ,k w Q k wQ x d x dµ= , где ( ),Q k wx dµ   – 
функция принадлежности полученного 
нечёткого отношения, которая задается 
следующим образом: [ ]: 0,1Q X Dµ × →
. При этом Qµ  состоит из нормированных 
значений wµ . Для наглядности представим 
нечёткое отношение Q в виде ориентиро-
ванного нечёткого графа ( ) G , , QV U µ= , где 
 V X D= 

  – множество вершин нечёткого 
графа, U  – множество дуг, Qµ   – функция 
принадлежности множества дуг данному 
нечёткому графу (рис. 1). 

G ( ), , QV U µ  – полный двудольный ори-
ентированный граф, каждое ребро uij=(xi, dj) 

которого имеет вес w
ijµ = μij. Каждая верши-

на xi ∈ X имеет n выходящих ребер с весами: 
1
1iµ , 2

2iµ , ... , w
inµ . X k= , D n= , .U k n= ⋅

 

Рис. 1. Двудольный граф G

Задача нахождения оптимального рас-
пределения претендентов на вакантные 
должности равносильна задаче нахожде-
ния наибольшего паросочетания в графе G. 
Паросочетание  – это подмножество ребер 
M ⊆ U, что для всех вершин х ∈ Х в под-
множестве М содержится не более одного 
ребра, инцидентного х. Наибольшим па-
росочетанием называется паросочетание 
максимальной мощности, т.е. с наиболь-
шей суммой весов ребер [8]. Так, например, 
в графе G (рис. 2) задаче с тремя претен-
дентами и четырьмя рабочими вакансиями 
соответствует наибольшее паросочетание 

( ) ( ) ( ){ }1 3 2 2 3 1, , , , , M x d x d x d=  с суммарным 
весом μ = 1,2. Так как X D< , паросоче-
тание M насыщает вершины множества X. 
Найденное решение не единственное, мно-
жество ( ) ( ) ( ){ }1 4 2 2 3 1' , , , , , M x d x d x d=  , так-
же имеет вес 1,2.

a) b)
 

Рис. 2. Граф задачи с тремя кандидатами на четыре места (a) наибольшее паросочетание (b)
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Рис. 3. Вспомогательная сеть G

Известно, что задача о паросочетании 
для полного двудольного графа может быть 
решена с помощью методов, предназна-
ченных для исследования потоков в сетях. 
В граф G добавляем искусственный источ-
ник х0 с ребрами (х0, хi), 1,i k=  и искусствен-
ный сток dN с ребрами (dj, dN), 1,j n= . Добав-
ленным ребрам приписываем пропускную 
способность , получим сеть G  (рис. 3). 
Стоимость максимального потока в сети G  
соответствует общему весу искомого паро-
сочетания, а ребра с ненулевым потоком яв-
ляются его ребрами. 

Таким образом, можно найти оптималь-
ное назначение претендентов на рабочие 
места с учетом благонадежности будуще-
го персонала в целях защиты объектов ин-
формационной безопасности предприятия. 
Если суммарная оценка варианта назначе-
ния ниже требуемого порога, целесообраз-
но рассмотреть другие кандидатуры. 

Заключение
Предложенная методика проведения 

профессионально-психологического отбора 
кандидатов на вакантные должности позво-
ляет выбрать наиболее пригодных специ-
алистов для организации с учётом их про-
фессионального уровня, личных качеств, 
психологических особенностей и других 
свойств личности. 

В последующий период политика 
управления персоналом предполагает под-
держку и дальнейшее развитие професси-
ональных способностей работников, их на-
дежности. Дальнейшее развитие концепции 
управления человеческими ресурсами оз-
начает поддержание трудовой активности 
сотрудников, их надежности, организацию 
повышения квалификации и создание усло-

вий для максимального совершенствования 
личных навыков и способностей.

Психологические тесты могут дать важ-
ную информацию о потенциальных канди-
датах. Они не будут полностью устранять 
«плохих сотрудников», но если тестиро-
вание предотвратит хотя бы один плохой 
наем, то это может оказаться чрезвычайно 
полезным. Это также может уменьшить ко-
личество неожиданностей при найме клю-
чевых сотрудников. Структурированный 
подход психологического тестирования 
в процессе оценки кандидатов может дать 
представление о том, насколько хорошо 
кандидат соответствует культуре компании. 
Эти тесты также могут указать на области 
безопасности, о которых компании необ-
ходимо помнить при найме потенциально-
го руководителя.
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