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В настоящее время системы контроля опасных производственных объектов используются повсеместно. 
Предметом контроля является температура, влажность, энергопотребление, уровень загазованности, пожар, 
видеонаблюдение. Для контроля используются беспроводные сенсорные и мобильные сети. Последствия 
отказов оборудования контроля могут привести к потере данных и невозможности предотвратить ситуацию, 
потенциально опасную для жизни и здоровья людей. Для повышения надежности системы контроля опас-
ных производственных объектов требуется автоматизация анализа сообщений об ошибках и отказах сенсор-
ного и телекоммуникационного оборудования с помощью методов, основанных на знаниях. Это позволяет 
использовать различные источники данных о состоянии оборудования контроля в рамках единого семанти-
ческого пространства описания этого оборудования. Создаётся интеллектуальная автоматизированная си-
стема, которая связывает данные о состоянии разнородных элементов системы контроля на основе понятий, 
которые этот элемент описывают, и связей между этими понятиями. Целью работы является повышение 
оперативности и надежности дистанционного контроля опасных производственных объектов, в том числе 
с использованием мобильных сетей путем классификации источников сообщений об отказах с помощью 
методов инженерии знаний и своевременного анализа состояния оборудования контроля с помощью машин-
ного обучения. С помощью создаваемой семантической модели формируется классификатор оборудования 
управления. Классификатор оборудования управления используется далее как основа модели машинного об-
учения с учителем для автоматической классификации источников отказов и анализа сообщений об отказах 
классифицированного источника. Это позволяет автоматизировать управление системой контроля опасных 
производственных объектов. 

Ключевые слова: анализ отказов, классификатор оборудования управления, система контроля опасного 
производственного объекта, семантическая модель, машинное обучение с учителем
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These days hazardous facility control systems are used everywhere. The controlled parameters are temperature, 
humidity, energy consumption, carbon dioxide level, fire, video monitoring. Wireless sensor and mobile networks 
are used for hazardous facility control. Control equipment failures can lead to loss of data and make it impossible 
to prevent a potentially dangerous situation for ensuring the life and health of people. To improve the reliability of 
hazardous facility control systems, the automation of failure message analysis of sensor and telecommunication 
equipment with knowledge-based methods is required. This allows using heterogeneous data sources about the state 
of control equipment at a framework of single semantic space with description of this equipment. An intelligent 
automated system is created, which bind state data from different heterogeneous elements at the control system 
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paper is to improve the efficiency and reliability of remote monitoring of hazardous industrial facilities, including 
the use of mobile networks, by classifying the sources of failure messages using knowledge engineering methods 
and timely analyzing of control equipment state using machine learning. With help of semantic model, a classifier of 
control equipment is formed. The control equipment classifier is used as the basis of a supervised machine-learning 
model for automatic classification of failure sources and analysis of failure messages at every classified source. This 
automating the management of hazardous facility control system.
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Для контроля состояния опасных про-
изводственных объектов (ОПО), определе-
ние которых дано в статье 2 Федерального 
закона от 21.07.1997 № 116-ФЗ «О про-
мышленной безопасности опасных произ-
водственных объектов», часто применяют 
методы дистанционного контроля с помо-
щью беспроводных сенсорных сетей [1, 2]. 
При эксплуатации ОПО могут возникнуть 

аварии или инциденты (аварийные ситуа-
ции), опасные для жизни и здоровья людей, 
выражающиеся в превышении норм тем-
пературы, влажности, загазованности, кон-
центрации пыли, наличии пожара. Для сво-
евременного выявления признаков опасной 
ситуации и принятия мер оперативного 
реагирования требуется обеспечить надеж-
ность и непрерывность мониторинга ОПО, 
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в том числе своевременно проводить иден-
тификацию отказов оборудования системы 
контроля и выявление его аномального по-
ведения. На практике сейчас это решается 
с помощью современных методов анализа 
и обработки информации. Поскольку вы-
числительные мощности отдельных сен-
сорных узлов ограничены, для обработки 
информации целесообразно использовать 
централизованные системы контроля с под-
держкой методов и алгоритмов машинного 
обучения [3]. Имеется практический при-
мер, где с помощью машинного обучения 
с учителем c достоверностью 91,62 % клас-
сифицирована ситуация деструктивного 
воздействия на датчики (сенсоры) [4]. Есть 
примеры идентификации аномального по-
ведения сенсоров методом «случайного 
леса» с достоверностью от 94,4 до 97 % [5]. 
Однако в приведенных и аналогичных 
им случаях не рассматривались пробле-
мы идентификации отказов и аномально-
го поведения других компонентов систе-
мы дистанционного контроля ОПО, таких 
как шлюзы и транспортные сети. Поэтому 
требуется разработать комплексную си-
стему классификации источников отказов, 
охватывающую все компоненты системы 
дистанционного контроля ОПО, включая 
шлюзы, транспортные сети, мобильные 
сети связи 4G/LTE. Функционально полная 
модель предметной области и связанный 
с ней классификатор оборудования позволят 
проводить комплексную обработку сообще-
ний об отказах от разнородных, но при этом 
взаимосвязанных компонентов, своевре-
менно фиксировать потерю данных мони-
торинга. Классификатор позволит выявлять 
ложные источники сообщений об отказах 
и достоверно определить класс (тип) отка-
завшего оборудования. Для классифициро-
ванных источников отказов далее методами 
машинного обучения определяются призна-
ки отказа в виде увеличения доли ошибок 
или сбоев передачи, возникновения пере-
межающихся или полных отказов. В статье 
приводится пример программы машинного 
обучения и результат обработки сообще-
ний о работе оборудования мобильной сети 
в составе системы дистанционного контро-
ля ОПО. Реализация предлагаемого подхо-
да позволит предотвратить потерю данных 
при управлении ОПО и своевременно отре-
агировать на аварийную ситуацию, что важ-
но в связи с тем, например, что стоимость 
потерь в день из-за отказа только одного на-
соса на платформе нефтедобычи составля-
ет до 300 тыс. долл. США, а использование 
предлагаемой модели, в том числе как эле-
мента предиктивного управления, в той же 
нефтегазовой отрасли позволит снизить 

затраты на техническую эксплуатацию 
на 25–30 % [6].

Целью исследования является повыше-
ние оперативности и надежности дистанци-
онного контроля опасных производствен-
ных объектов, в том числе с использованием 
мобильных сетей путем классификации 
источников сообщений об отказах с помо-
щью методов инженерии знаний и своевре-
менного анализа состояния оборудования 
контроля с помощью машинного обучения. 
Цель исследования достигается в случае 
корректной идентификации источника со-
общений и последующего анализа сообще-
ний об отказах с высокой достоверностью 
на выборке данных. 

Материалы и методы исследования
Для описания знаний об оборудовании 

системы контроля опасных производствен-
ных объектов (СКОПО) использован онтоло-
гический подход [7], где указаны классы объ-
ектов и отношения между классами, причем 
классам присваиваются уникальные имена. 
Создаётся прикладная онтология предмет-
ной области с учетом результатов разработ-
ки онтологии предметной области Интер-
нета вещей (IoT) [8, 9]. Материалы в виде 
непрерывной последовательности данных, 
совпадающих по месту, времени и спосо-
бу измерения, получены для исследования 
от федерального оператора связи и сетей 
Интернета вещей, который повсеместно обе-
спечивает функционирование системы сбора 
информации о состоянии опасных производ-
ственных объектов в части энергопотребле-
ния, температуры, влажности, уровней зага-
зованности, сигнализации систем пожарной 
безопасности. Собранные данные в СКОПО 
передаются через сети наземной подвижной 
радиотелефонной связи стандарта 4G/LTE. 
В целом система контроля опасных произ-
водственных объектов включает датчики, 
сенсорные узлы различных типов, шлюзы, 
которые далее используют сети 4G/LTE 
для дистанционного централизованного 
контроля, как показано на рис. 1. Эта схе-
ма далее является базовой для разработки 
классификации и применения метода ма-
шинного обучения с учителем. 

Отказ сенсоров, шлюзов, компонентов 
сетей может являться причиной потери 
данных при сборе и передаче информации, 
в том числе когда используются технологии 
4G/LTE [10]. Последовательность компо-
нентов схемы на рис. 1 формирует «дере-
во отказов» СКОПО, причем отказ любого 
компонента схемы, от датчика до программ-
ного обеспечения СКОПО, приводит к по-
тере данных и одновременно к прерыванию 
контроля параметров опасного производ-
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ственного объекта [11]. Для своевременного 
выявления источника отказа или признаков 
предотказной ситуации СКОПО требуется 
представить совокупность знаний об обору-
довании СКОПО в их взаимосвязи. 

Пусть событие отказа семантически 
обозначается Fault. Тогда описать «от-
каз» как понятие в рамках СКОПО можно 
в виде кортежа:

, ( ), ( ) ,Fault Cmpt Attr Cmpt Rel Cmtp=  (1)

где Fault – общее обозначение отказа (или 
неисправности); Cmtp  – компонент СКО-
ПО, т.е. источник сообщений об отказах 
оборудования дистанционного контроля 
на рис. 1; Attr(Cmpt)  – множество суще-
ственных свойств (атрибутов); Rel (Cmpt) – 
множество семантических отношений 
между компонентами СКОПО вида «отно-
сится к…», «влияет на…». Далее в рамках 
онтологического подхода разрабатывается 
классификация объектов предметной об-
ласти. Классификация заключается в отне-
сении компонента  – источника сообщений 
об отказе – к классу или фасете предметной 
области. Таким образом, проводится иден-
тификация компонента, атрибутами кото-
рого Attr(Cmpt) являются типы сообщений. 
После этого проводится классификация 

сообщений идентифицированного объекта 
на сообщения о нормальной работе и на со-
общения об отказах (ошибках). Также воз-
можно разделение сообщений на штатные 
и распознаваемые и на аномальные и не-
распознаваемые сообщения. Для этого ис-
пользуется контролируемое машинное об-
учение (Supervised Machine Learning, SML) 
или обучение с учителем, для чего строится 
дерево решений, причем в «узлах» дерева 
проводится проверка на соответствие клас-
су значений атрибутов объекта [12]. В итоге 
происходит разбиение признаков компонен-
тов (в данном случае – сообщений) на непе-
ресекающиеся области, а результатом ста-
новится класс или подкласс, к которому 
можно отнести сообщение классифициро-
ванного компонента. Также применяется 
алгоритм типа «cлучайный лес», который 
позволяет обрабатывать данные на большом 
количестве классов и атрибутов-признаков 
с возможностью обработки как веществен-
ных, так и категориальных признаков [13]. 
В целом используемый онтологический 
подход и создаваемый классификатор по-
зволяет формализовать знания экспертов 
предметной области, а появление аномаль-
ных результатов машинного обучения ста-
новится предлогом для изменения пред-
ставления знаний о проблемной области.

Рис. 1. Схема организации системы дистанционного контроля опасного  
производственного объекта 
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Результаты исследования  
и их обсуждение

Для достижения цели исследования 
создаётся гибридный фасетный классифи-
катор, где фасетный классификатор описан 
совокупностью классов, а свойства компо-
нентов, отнесённых к определенному клас-
су, рассматриваются как параметр фасеты 
и тоже могут быть классифицированы, на-
пример, по своему значению, если количе-
ство таких значений конечно. Для создания 
классификатора компонентов – источников 
отказов в рамках онтологического подхода 
экспертным путем разработан перечень вза-
имосвязанных классов физических или вир-
туальных компонентов системы контроля 
опасного производственного объекта со-
гласно рис. 2. Здесь класс, как и все экзем-
пляры, которые составляют каждый класс, 
связаны семантическими отношениями. 
Класс «Датчик» (Sensor) описывает мно-
жество устройств для измерения физиче-
ских параметров окружающей среды. Класс 
«Исполнительное устройство» (Actuator) 
описывает множество устройств, способ-
ных наперед заданным способом изменять 

свои параметры в ответ на входной сигнал. 
Класс «Сенсорный узел» (SensorNode) опи-
сывает тип устройства, имеющего в своём 
составе датчик и, возможно, исполнитель-
ное устройство. Класс «Шлюз» (Gateway) 
описывает средство связи, соединяющее 
сенсорные узлы или отдельные сенсоры 
с другой сетью. Класс «Базовая станция» 
(eNodeB) описывает узел беспроводного до-
ступа, на котором размещены функциональ-
ные элементы управления радиоресурсами, 
разуплотнения данных на линии передачи 
«во внешнюю сеть – вверх», средства шиф-
рования пользовательских данных. Класс 
«Ядро мобильной сети» (EPC) описывает 
группу технических средств для усовер-
шенствования систем мобильной связи 
или перехода с них на внешние системы.

Класс «Отказ» (Fault) описывает случай-
ное cобытие нарушения работоспособного 
состояния оборудования или программ-
ного обеспечения. Класс «Радиоканал» 
(RadioChannel) описывает оборудование 
(антенны, излучатели, приемники), обеспе-
чивающие обмен сигналом электросвязи 
в определенных полосах радиочастотного 
спектра. Класс «Узел управления мобиль-

Рис. 2. Схема описания классов оборудования системы контроля опасного  
производственного объекта
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ностью» (MME) описывает оборудование 
мобильной сети для управления режимом 
передачи, аутентификации и авторизации 
сенсорных узлов и шлюзов. Класс «Об-
работка данных сенсора» (Sensor Data 
Processing) предназначен для описания спо-
соба преобразования данных в ходе реакции 
чувствительного элемента сенсора на изме-
нение окружающей среды. Класс «Служ-
ба контроля» (Control Service) описывает 
функциональные возможности системы 
контроля для оценки состояния производ-
ственного объекта по типу вещества реа-
гирования (например, контроль влажности, 
загазованности, вибрации). Класс «Система 
контроля опасного производственного объ-
екта» (Hazardous Facility Control System) 
описывает согласованное взаимодействия 
разных служб контроля и предоставление 
данных пользователям через человеко-
машинный интерфейс. У рассмотренных 
классов и соответствующих экземпляров 
классов выделяются атрибуты. Атрибут 
есть описание свойства класса в форме 
свойства-литерала, если речь идёт об онто-
логии, или аналогично параметру фасеты, 
если речь идет о классификаторе. Типовым 
атрибутом является тип ошибки или отказа, 
установленного для каждого класса.

Формирование семантических от-
ношений между классами также 
представлено на рис. 2. Отношение 
{deviceParticipatesInNetwork} указыва-
ет, что класс (и каждый экземпляр класса) 
«Сенсорный узел» участвует в сети, которая 

формируется классом «Шлюз». Аналогично 
класс «Шлюз» участвует в сети, создаваемой 
«Базовой станцией». Класс «Базовая стан-
ция» участвует в сети, формируемой «Узлом 
управления мобильностью». Отношение 
{serviceParticipatesInProcess} показывает, 
что класс «Служба контроля» связан с клас-
сом «Обработка данных сенсора» отноше-
нием, означающим, что служба участвует 
в процессе обработки сенсорных данных. 
Отношение {systemParticipatesInProcess} 
указывает на то, что класс «Система кон-
троля производственного объекта» исполь-
зует класс «Ядро мобильной сети» и таким 
образом связано с «Обработкой сенсорных 
данных» и со «Службой контроля». Отно-
шение {channelUsedByDevice} показыва-
ет, что класс «Базовая станция» постоянно 
или временно использует класс «Радиока-
нал». Отношение {usedByControlSystem} 
показывает, что класс «Система контро-
ля опасного производственного объекта» 
связан с классом «Ядро мобильной сети» 
и, следовательно, все отказы «Ядра мо-
бильной сети» влияют на «Систему кон-
троля опасного производственного объ-
екта». Отношение {hasAffect} показывает, 
что класс «Отказ» связан со всеми класса-
ми, следовательно, каждый экземпляр каж-
дого класса подвержен отказу. Как следует 
из приведенного описания, если два клас-
са устройств связаны, к примеру, отноше-
нием вида {deviceParticipatesInNetwork} 
или {systemParticipatesInProcess}, то спра-
ведливы выражения вида 

, ( , ) ( ) ( )i j i j i jCmpt Cmpt deviceParticipatesInNetwork Cmpt Cmpt Fault Cmpt Fault Cmpt∀ ⇒ = , (2)

, ParticipatesInProcess( , ) ( ) ( )i j i j i jCmpt Cmpt device Cmpt Cmpt Fault Cmpt Fault Cmpt∀ ⇒ = , (3)

где Fault(Cmpti), Fault(Cmptj) обозначают 
отказ i-го и j-го компонента соответственно.

Выражения (2) и (3) позволяют сделать 
вывод о том, что отказ одного из взаимосвя-
занных компонентов влияет и на другой ком-
понент. Это ещё раз подтверждает необхо-
димость наличия в модели классификатора 
для идентификации всех источников отка-
зов в их взаимосвязи и взаимозависимости. 

Поскольку ранее были приведены прак-
тические примеры классификации ано-
мальных состояний для сенсоров, рассмо-
трим аналогичный подход в отношении 
оборудования мобильных сетей связи [14]. 
В работе [15] отмечалось, что качество со-
единений через сеть 4G/LTE определяется 
наличием или отсутствием ошибок про-
токола E-RRC (Evolved Radio Resource 
Control) и в особенности E-RAB (Evolved 

Radio Access Bearer) на экземплярах клас-
са «Узел управления мобильностью». По-
этому выделение фасеты «Узел управления 
мобильностью» и классификация ошибок 
E-RAB, связанных с этим фасетом, можно 
признать существенной и рассматривать 
далее как источник данных для модельного 
анализа в рамках настоящей статьи. 

Пусть классификатор с учетом выраже-
ний (1)–(3) выделил все сообщения прото-
кола E-RAB для экземпляра класса «Узел 
управления мобильностью», причем среди 
этих сообщений есть сообщения о штат-
ной работе и сообщения об отказе (нештат-
ной работе), включая сообщения об 1, 2, 
3 и 4 ошибках. Ошибки протокола E-RAB 
рассматриваются как причины потери дан-
ных СКОПО. Сообщения E-RAB разбива-
ются на обучающую (TrainData) и контроль-
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ную выборки (TestTarget) из 36 890 наборов 
(строк) исходных данных. Пусть 80 % дан-
ных отнесены к обучающей выборке, ко-
торая используется для построения мате-
матических отношений между переменной 
цели «target» и предикторами, обозначен-
ными как «train_cols». Контрольная выбор-
ка служит для получения классификации 
сообщений об ошибках протокола E-RAB 
на данных, которые не были использованы 
для обучения модели. Контрольная выборка 
составляет 20 % от объема исходных дан-
ных, т.е. показатель «test_size» = 0,2. 

Для реализации классификатора исполь-
зуем среду программирования Python, где 
существует множество встроенных библио-
тек, в том числе для построения дерева ре-
шений (Decision Tree Classifier), что позволя-
ет производить обучение модели на основе 
полученной обучающей выборки. Следует 
отметить, что в примере на рис. 3 значение 
«max_depth» задаёт максимальную глубину 
дерева решений, т.е. максимальное количе-
ство узлов, необходимых, чтобы достичь 
листа от корня, используя самый длинный 
путь, диапазон значений задается командой 
«range». В программном коде машинного 
обучения глубина «дерева» ограничена диа-
пазоном от 1 до 9. 

«Дерево» состоит из «узлов», и эти 
«узлы» выбираются таким образом, чтобы 
обеспечить оптимальное разделение функ-
ций. Для этого существуют разные крите-
рии. В реализации дерева решений на языке 
программирования Python используются 
библиотеки программ с названием «scikit-
learn», критерий задаётся параметром 

«criterion». Критерии «gini» и «entropy» 
используются для измерения качества раз-
деления, причём «min_samples_split» – ми-
нимальное количество выборок, необхо-
димое для разделения внутреннего «узла». 
Команда «GridSearchCV» реализует методы 
«соответствия» и «оценки», осуществляет 
исчерпывающий поиск по заданным зна-
чениям параметров для оценщика. Приме-
нение алгоритма производится последова-
тельно на разделенных данных TrainData 
и далее испытывается на TestTarget. Коман-
да model.score позволяет вывести на экран 
точность предсказания значений контроль-
ной выборки. 

Алгоритм «Случайный лес» на рис. 4  
есть совокупность независимых деревьев ре-
шений, каждое из которых определяет при-
надлежность рассматриваемых объектов 
(сообщение протокола E-RAB) к определен-
ному классу. Здесь максимальная глубина 
деревьев «случайного леса» (max_depth) за-
дается равной 8, критерий разделения произ-
водится по энтропии (criterion = «entropy»), 
а параметр «max_features» ограничивает 
максимальное количество функций, кото-
рые следует учитывать при поиске разде-
ления, параметр «n_estimators» определя-
ет количество «деревьев», используемых 
в «лесу». Поскольку «Случайный лес» пред-
усматривает создание нескольких дере-
вьев решений, «n_estimators» используется 
для управления количеством деревьев. Далее 
«n_jobs» показывает количество задейство-
ванных ядер процессора для вычислений, 
при значении равном «-1» задействуются все 
ядра процессора.

Рис. 3. Последовательность программных команд для построения «Дерева решений» 
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Рис. 4. Последовательность программных команд для построения «Случайного леса»

Результат работы алгоритма «Случай-
ного леса» определяется путём голосова-
ния всех деревьев. Такой подход позволяет 
значительно повысить показатели качества 
анализа. В целом количество классифици-
рованных обрывов соединений по причине 
ошибок протокола E-RAB на оборудовании 
MME в рамках контрольной выборки при-
ведено на рис. 5. 

Рис. 5. Классификация сообщений протокола 
E-RAB при организации контроля опасного 

производственного объекта

Диаграмма на рисунке позволяет экс-
перту и (или) системе управления оценить 
стабильность и надежность системы кон-
троля опасного производственного объекта 
с точки зрения классификации сообщений 
о работе протокола E-RAB. На рассматри-
ваемом контрольном наборе данных часть 
сообщений о результатах работы протоко-
ла E-RAB, как атрибута классов объектов 
«MME», классифицирована как «0 оши-

бок». Точность построенного дерева реше-
ний для контрольной выборки равна 99,1 % 
для метода дерева решений и 99,8 % 
для алгоритма «случайного леса», т.е. на-
личие событий, классифицированных как 1, 
2 или 3 ошибок протокола E-RAB, не пре-
вышает 0,9 % в наихудшем случае. Таким 
образом, результат проведенных исследо-
ваний свидетельствует об эффективности 
предлагаемой модели в целом, разработан-
ного классификатора и применения метода 
машинного обучения с учителем для ана-
лиза функционирования сетей 4G/LTE в си-
стемах контроля опасных производствен-
ных объектов. Определено, что сеть 4G/LTE 
обеспечивает мобильность и надежность 
передачи данных дистанционного контроля, 
выраженных в высокой точности классифи-
кации состояний отказов на уровне 99,1 %, 
что соответствует ранее приведенным дан-
ным для сенсорных сетей.

Заключение
Выполнен анализ предметной области 

классификации оборудования систем кон-
троля опасных производственных объектов 
в части состава оборудования систем контро-
ля и их возможных отказов. Классификация 
создаётся в рамках единого семантического 
пространства описания оборудования кон-
троля, включая датчики, сенсоры, беспро-
водные сенсорные сети и сети мобильной 
связи. Выполнена разработка классов пред-
метной области для представления знаний 
об источниках сообщений об отказах и вза-
имосвязи таких источников. Для автомати-
зации управления оборудованием системы 
контроля кроме классификатора предложе-
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но использовать метод машинного обуче-
ния с учителем для отнесения поступаю-
щих сообщений от оборудования к данным 
об отказах или к данным о штатной работе. 
Рассмотрен практический пример приме-
нения классификатора и машинного обуче-
ния с учителем для сообщений от объекта 
классификации «Узел управления мобиль-
ностью». Показано, что в контрольной вы-
борке данных классифицировано не более 
1 % сообщений об ошибках, что свидетель-
ствует о надежности рассматриваемого узла 
MME с технологией 4G/LTE в части переда-
чи данных мониторинга и допустимости его 
использования в системе контроля опасных 
производственных объектов. 

Работа поддержана Фондом содей-
ствия инновациям (договор № 276ГУЦЭC8- 
D3/56326 от 26.12.2019 г.).
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