
MODERN HIGH TECHNOLOGIES   № 9, 2020

88
TECHNICAL SCIENCES (05.02.02, 05.02.04, 05.02.07, 05.02.09, 05.02.10, 05.02.11, 

05.02.13, 05.02.18, 05.02.22, 05.13.06, 05.13.10, 05.13.11, 05.13.17, 05.13.18)

УДК 004.056.55
ИССЛеДоВаНИе КРИПТоСИСТеМЫ RSA  

ДЛЯ ШИФРоВаНИЯ ИНФоРМаЦИИ
Храмова Н.а.

Мордовский государственный педагогический институт имени М.Е. Евсевьева,  
Саранск, e-mail: nadegdalem@mail.ru

Криптографию можно разделить на несколько крупных разделов, первые два – это асимметричные 
криптосистемы (с открытом ключом) и системы электронной подписи, а также – симметричные крипто-
системы и управление ключами. В данной работе будем рассматривать асимметричную криптосистему, 
а именно криптосистему RSA, являющуюся основным алгоритмом шифрования с открытым ключом. Она 
также считается наиболее распространенной криптосистемой в современном обществе. В работе предпо-
лагается рассмотреть теоретические основы криптосистемы RSA для шифрования информации, провести 
исследование криптосистемы RSA для шифрования информации. Криптосистема RSA была впервые пред-
ставлена в 1978 году Р. Райвестом, А. Шамиром и А. Адлеманом. Название криптосистема RSA получила 
по первым буквам фамилий ее основателей. Данный язык шифрования с публичным ключом решает одну 
очень важную проблему: позволяет большие и длинные числа разложить на множители. Криптосистема 
RSA является стандартом с 1993 года. Этот метод шифрования нельзя назвать самым безопасным, так как 
был разработан еще в XX веке. Однако для современных технологий алгоритм RSA используется и сегодня, 
например для передачи зашифрованных ключей. С наступлением времени электронного документооборота 
возникла необходимость создания электронной цифровой подписи.
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Cryptography can be divided into several large sections, the first two being asymmetric cryptosystems (with 
a public key) and electronic signature systems, as well as symmetric cryptosystems and key management. In this 
paper, we will consider an asymmetric cryptosystem, namely the RSA cryptosystem, which is the main public 
key encryption algorithm. It is also considered the most common cryptosystem in modern society. The work is 
supposed to consider the theoretical foundations of the RSA cryptosystem for encrypting information, to study the 
RSA cryptosystem for encrypting information. The RSA cryptosystem was first introduced in 1978 by R. Ravest, 
A. Shamir and A. Adleman. The RSA cryptosystem got its name from the first letters of the surname of its founders. 
This public key encryption language solves one very important problem: it allows large and long numbers to be 
factorized. The RSA cryptosystem has been a standard since 1993. This encryption method cannot be called the most 
secure, as it was developed back in the 20th century. However, for modern technologies, the RSA algorithm is still 
used today, for example, to transfer encrypted keys. With the advent of electronic document management, it became 
necessary to create an electronic digital signature.
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Переписки с древности являлись объек-
том пристального внимания и несли в себе 
ценную информацию. Поэтому появилась 
необходимость в защите информации от не-
доброжелателей и врагов, что было наибо-
лее востребовано в военном деле. Тогда 
люди начали применять различные методы 
для предотвращения разглашения инфор-
мации. Наиболее востребованным считался 
метод тайнописи, когда сообщение строи-
лось так, чтобы основная мысль была не по-
нятна посторонним, а ясна только тем, кто 
был посвящен в тайну. Необходимость в за-
щите информации востребована и в настоя-
щее время. Именно поэтому возникла такая 
наука, как криптология, которая включает 
в себя такие направления, как криптоанализ 
и криптография. Криптография занимается 
нахождением и исследованием математиче-
ских методов преобразования информации. 

Криптоанализ, в свою очередь, занимается 
поиском расшифровывания информации 
без знания ключей.

Криптографию можно разделить на не-
сколько крупных разделов, первые два – это 
криптосистемы с открытым ключом и систе-
мы электронной подписи. Рассмотрим асим-
метричную криптосистему (криптосистему 
RSA), являющуюся фундаментальным алго-
ритмом шифрования с публичным ключом, 
она также считается самым популярным 
языком шифрования современности. 

Целью исследования является иссле-
дование языка шифрования RSA, исполь-
зуемого для кодирования и декодирования 
информации, а также при создании элек-
тронной подписи.

Криптосистема RSA была впервые 
представлена в 1978 г. Р. Райвестом, А. Ша-
миром и А. Адлеманом. Название крипто-
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система RSA получила по первым буквам 
фамилий ее основателей. Данный язык 
шифрования с публичным ключом реша-
ет одну очень важную проблему: позволя-
ет большие и длинные числа разложить 
на множители. Язык шифрования RSA яв-
ляется стандартом с 1993 г.

Рассмотрим основные понятия крипто-
системы RSA. Первым шагом создания ал-
горитма RSA является: выбор двух простых 
больших натуральных чисел p и q. Затем 
найдем произведение этих чисел m = p∙q 
и обозначим его как модуль шифрования. 
Следующим шагом найдем функцию Эйле-
ра: ( ) ( 1)( 1)m p qϕ = − −  [1].

Следующий этап алгоритма: выбор 
показателя степени числа e, которое на-
зывают открытым показателем. Число e 
должно быть таким, чтобы выполнялись 
следующие условия: 1 ( 1)( 1)e p q< < − − , 
НОД ( , ( )) 1e mϕ = . Далее найдем d (закры-
тый показатель), что 1 mod  ( )d e m⋅ ≡ ϕ . 
Таким образом, получаем (m, e) – открытый 
ключ, (m, d) – закрытый ключ. В чем же за-
ключается безопасность криптосистемы 
RSA? В том, что она основывается на не-
разрешимой задаче, а именно разложение 
модуля шифрования на множители, так как 
продуктивный способ поиска на данный 
момент времени неизвестен.

Рассмотрим преимущества использова-
ния криптосистемы RSA. Преимуществами 
системы RSA являются [2]: возможность 
открытого распространения ключей в сети 
Интернет; в системе RSA установлена ли-
нейная зависимость между числом занятых 
ключей и количеством подписчиков; само-
стоятельная замена чисел p и q пользовате-
лем и последующее разглашение публично-
го ключа общественности.

В свою очередь, у языка шифрования 
RSA есть свои недостатки, а именно [3]: 
во-первых, не существует в математике 
доказательства необратимости функций, 
используемых именно в алгоритмах асим-
метричного вида; во-вторых, потребность 
в защите от подмены публичных ключей; 
в-третьих, медленная скорость работы.

Сделаем вывод, что преимущества язы-
ка шифрования RSA в полной мере преоб-
ладают над его недостатками, что делает 
использование этой криптосистемы незаме-
нимой, особенно в каналах связи, требую-
щих защиты. 

У криптографии с открытым ключом 
есть еще такой незаменимый ресурс, как 
генерация цифровой подписи. В чем заклю-
чается суть этого ресурса? В том, что для 
исходного сообщения криптосистема RSA 
должна будет сгенерировать дополнитель-
ный номер, и только обладатель приватного 

ключа сможет выполнить генерацию, и лю-
бой обладатель публичного номера сможет 
проверить, был ли этот номер правильно 
сгенерирован [4].

Только владелец пары (m, d) имеет воз-
можность зашифровать сообщение, так как 
число d знает только он [5]. Допустим, зло-
умышленник узнал сообщение и цифровую 
подпись, но у него не получится возвести 
сообщение в известную только владель-
цу степень, и он не получит подпись. Для 
нахождения d ему необходимо вычислить 

log modKd Y m= .
Задача на вычисление дискретного ло-

гарифма ничем не отличается от задачи 
факторизации, в наше время ее можно ре-
шить только при помощи квантовых ком-
пьютеров. Даже если задача факторизации 
выполнялась на практике, а дискретный ал-
горитм не был реализован. Можно сделать 
вывод, что данная схема передачи является 
надежной. 

Безусловно, язык шифрования RSA с пу-
бличным ключом создает безопасный канал 
обмена. Пусть два собеседника общаются 
по открытому каналу связи. Предположим, 
что один из них хочет отправить другому 
сообщение, и для этого спрашивает публич-
ный ключ. В процессе этого вмешивается 
злоумышленник и меняет публичный ключ 
на свой. Потом первый собеседник зашиф-
ровывает свое сообщение публичным клю-
чом, присланным злоумышленником [6]. 
Однако выполнение подобной атаки явля-
ется сложным, поскольку необходимо под-
менить сообщение от обладателя ключа, 
проще перехватить от первого собеседника. 
Именно такие атаки и являются основной 
угрозой криптосистем на публичных клю-
чах. Существуют различные способы борь-
бы с перехватом сообщений: определяют 
промежуточный центр сертификации, кото-
рый будет подписывать ключи вызывающе-
го собеседника своей электронной цифро-
вой подписью, и все возможные участники 
имеют доступ к открытому ключу этого 
центра. Например, государство может дей-
ствовать как центр. На таком уровне каж-
дый имеет право получить открытый или 
закрытый ключ. Открытый ключ владельца 
подписывается открытым ключом государ-
ства, и у владельца также есть этот откры-
тый ключ государства. Общаясь с кем-то, 
они могут проверить, что открытый ключ 
контакта подписан государством, и они мо-
гут попробовать это, применяя открытый 
ключ государства.

Несмотря на надежность алгоритма 
цифровой подписи, у него имеются неко-
торые недостатки [7]: при расчете ключей 
необходима проверка некоторых допол-
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нительных условий; использование очень 
больших целых чисел, что вызывает от-
носительно длинные вычислительные за-
траты; алгоритм электронной цифровой 
подписи RSA дает возможность злоумыш-
леннику, не знающему приватного ключа, 
сгенерировать подписи для документов, 
для которых результат хеширования дан-
ных может быть вычислен как произведе-
ние результатов хеширования из уже под-
писанных документов [8].

Для того чтобы более подробно из-
учить взаимосвязь между публичным 
и приватным ключами в языке шиф-
рования RSA, рассмотрим пример: 
p = 5 и q = 11, m = p∙q = 5∙11 = 55; φ(m) =  
= ( 1)( 1) (5 1)(11 1) 40p q− − = − − = .

Для того чтобы вычислить все веро-
ятные публичные ключи, нам понадо-
бится найти числа, которые будут соот-
ветствовать двум требованиям: 1 < e < 40,  
НОД ( ,40) 1e = .

С помощью алгоритма Евклида вычис-
лим НОД 39 раз. Все возможные публичные 
ключи представлены в табл. 1.

Чтобы найти приватный ключ, мож-
но применить также алгоритм Евклида, 
но только получится 16 раз (в соответствии 
с количеством публичных ключей).

В качестве примера возьмем число 33 – 
публичный ключ. В результате получим 
разложение НОД, которое представлено 
в табл. 2.

Таким образом, получили приватный 
ключ – 17. После приведенных вычислений 

получаем публичные и определенные им 
приватные ключи (табл. 3).

Можно отметить, что графики соотно-
шений публичного и приватного ключей 
в языке шифрования RSA являются симме-
тричными относительно осей ОХ и OY.

Данную симметричность точек удобно 
использовать для поиска приватных клю-
чей, которые будут соответствовать публич-
ным ключам [8].

При расчете нужно сначала вычис-
лить все значения приватного ключа, сим-
метричные ему, что позволит произвести 
расчет намного быстрее. Допустим, точ-
ка с такими координатами, как (открытый 
ключ, закрытый ключ), будет соответство-
вать оси симметрии, значит, этой точке бу-
дет принадлежать иная точка с такими же 
симметричными координатами, если же это 
не соблюдается, то она будет совпадать ещё 
с тремя точками.

Попробуем разобраться в этом алгорит-
ме с помощью примера, где p = 5 и q = 11.

Используем известный нам набор от-
крытых ключей (табл. 1), чтобы найти за-
крытые ключи, также будем использовать 
алгоритм Евклида:

1. Возьмем открытый ключ e = 1, закры-
тый ключ d = 1. Получается точка с коор-
динатами (1, 1), которая соответствует оси 
симметрии y = x → возможно обнаружить 
ещё точку (39, 39).

2. e = 3, d = 27. Точка (3, 27) не соответ-
ствует осям симметрии → возможно обна-
ружить ещё точки: (13, 37), (27, 3), (37, 13).

Таблица 1 
Набор публичных ключей

Открытый ключ 1 3 7 9 11 13 17 19
21 23 27 29 31 33 37 39

Таблица 2 
Линейное разложение НОД

q u1 v1 u2 v2 u3 v3

- 0 1 1 0 40 33
1 1 -1 0 1 33 7
4 -1 5 1 -4 7 5
1 5 -6 -4 5 5 2
2 -6 17 5 -14 2 1

Таблица 3 
Пары соответственных публичных и приватных ключей

Публичный ключ 1 3 7 9 11 13 17 19
Приватный ключ 1 -13 -17 9 11 -3 -7 19
Публичный ключ 21 23 27 29 31 33 37 39
Приватный ключ -19 7 3 -11 -9 17 13 -1
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3. e = 7, d = 23. Точка (7, 23) не соответ-
ствует осям симметрии → возможно обна-
ружить ещё точки: (17, 33), (23, 7), (33, 17).

4. e = 9, d = 9. Точка (9, 9) соответствует 
оси симметрии y = x → возможно обнару-
жить ещё точку: (31, 31).

5. e = 11, d = 11. Точка (11, 11) соответ-
ствует оси симметрии y = x → возможно 
обнаружить ещё точку: (29, 29).

6. e = 19, d = 19. Точка (19, 19) соответ-
ствует оси симметрии y = x → возможно 
обнаружить ещё точку: (21, 21).

Обратим внимание, что когда вычисля-
ли закрытый ключ с помощью алгоритма 
Евклида, нам потребовалось выполнить 
алгоритм шестнадцать раз, а используя ось 
симметрии – шесть раз. Таким образом, ис-
пользование нового алгоритма является бо-
лее рациональным.

Приведем еще один пример на нахожде-
ние открытого и закрытого ключей. 

1 шаг. Выберем два различных простых 
числа, допустим, p = 61 и q = 53.

2 шаг. Найдем m = p∙q = 61∙53 = 3233.
3 шаг. Вычислим значение функции Эй-

лера от числа m: 

( ) ( 1)( 1)
(61 1)(53 1) 60 52 3120.

m p qϕ = − − =
= − − = ⋅ =

4 шаг. Выбираем такое число, чтобы со-
ответствовал условию 1 < e < 3120. Пусть 
e = 17.

5 шаг. Находим d. Для этого нам понадо-
бится формула 1mod ( )d e m⋅ ≡ ϕ .

17 1mod3120d ⋅ ≡ , d = 413.

Пара чисел открытого ключа (3233, 17), 
пара закрытого ключа (3233, 413).

Для того чтобы зашифровать x = 65, нам 
нужно вычислить 

17(65) 65 mod3233 2790mod3233y ≡ ≡ .
Чтобы выполнить дешифрование y = 2790, 

необходимо вычислить 
413(2790) 2790 mod3233 65mod3233x ≡ ≡ .

Исходное сообщение совпало с сообще-
нием, полученным после выполнения де-
шифрования, из этого следует, что все шаги 
алгоритма выполнены правильно.

Итак, теперь мы приступим к шифро-
ванию и дешифрованию текстового со-
общения. Рассмотрим язык шифрования 
RSA на небольшом примере. Покажем, 
в чем заключается принцип шифрования 
и дешифрования. Исходное сообщение: 
«КРИПТОСИСТЕМА».

I. Определим числа p и q – простые. Для 
данного примера выберем p = 3 и q = 11.

II. Находим модуль шифрования 
m = p∙q = 3∙11 = 33.

III. Найдем функцию Эйлера от модуля 
шифрования: 

( ) ( 1)( 1)
(3 1)(11 1) 2 10 20.

m p qϕ = − − =
= − − = ⋅ =

IV. Подберем число е, такое, что 1 < e < 20, 
НОД ( ,20) 1e = . Выберем e = 7.

V. Найдем число d, исходя из условия: 
1mod ( )d e m⋅ ≡ ϕ .

Получаем 
7 1mod 20d ⋅ ≡ ; 7 21mod 20d ⋅ ≡ ; d = 3.

VI. Публичный ключ представляет собой 
пару чисел (33, 7), а приватный ключ – (33, 3). 

VII. Выполним шифрование нашего 
сообщения «КРИПТОСИСТЕМА». Пред-
ставим сообщение числами из диапазона 
от 1 до 33 (табл. 4). 

Для шифрования сообщения нам не-
обходим публичный ключ (33, 7), текст 
«КРИПТОСИСТЕМА» и формула, по кото-
рой происходит непосредственное вычисле-
ние: modey x m≡ , x – это исходное сообще-
ние, а y – зашифрованное. Все вычисления 
представлены в табл. 5.

В итоге у нас получилось зашифрован-
ное сообщение «КЕИЖШЧЛИЛШЬТА».

Теперь, чтобы проверить вычисления 
и убедиться в их правильности, дешифруем 
сообщение «КЕИЖШЧЛИЛШЬТА».

Чтобы расшифровать сообщение, возь-
мем приватный ключ (33, 3), сообщение 
«КЕИЖШЧЛИЛШЬТА», формулу для вы-
числения: moddx y m≡ . Все вычисления 
представлены в табл. 6.

Выполнив расшифровку сообщения 
«КЕИЖШЧЛИЛШЬТА», в результате по-
лучили исходное сообщение «КРИПТО- 
СИСТЕМА», что говорит о достоверности 
выполнения алгоритма RSA.

Таблица 4 
Представление букв числами

Буква К Р И П Т О С И С Т Е М А
Число 12 18 10 17 20 16 19 10 19 20 6 14 1
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Выводы

Таким образом, можно сделать следую-
щие выводы: криптосистема RSA является 
актуальной и в настоящее время. Этот ме-
тод шифрования нельзя назвать самым без-
опасным, так как он был разработан еще 
в ХХ веке. Однако для современных тех-
нологий алгоритм RSA используется и се-
годня, например для передачи зашифро-
ванных ключей. С наступлением времени 

электронного документооборота возник-
ла необходимость создания электронной 
цифровой подписи. Она необходима, пре-
жде всего, для признания официальности 
документов. Электронная цифровая под-
пись представляет собой перевод данных 
на язык криптографии. Электронная циф-
ровая подпись и криптосистема RSA – это 
неделимый союз, поскольку они не могут 
существовать друг без друга. В Глобальной 
сети есть два вида ключей – это публичный 

Таблица 5 
Зашифровка сообщения «КРИПТОСИСТЕМА»

Исходная буква Вычисление Зашифрованная буква

К 7(12) 12 mod33 12mod33y ≡ ≡ К

Р 7(18) 18 mod33 6mod33y ≡ ≡ Е

И 7(10) 10 mod33 10mod33y ≡ ≡ И

П 7(17) 17 mod33 8mod33y ≡ ≡ Ж

Т 7(20) 20 mod33 26mod33y ≡ ≡ Ш

О 7(16) 16 mod33 25mod33y ≡ ≡ Ч

С 7(19) 19 mod33 13mod33y ≡ ≡ Л

Е 7(6) 6 mod33 30mod33y ≡ ≡ Ь

М 7(14) 14 mod33 20mod33y ≡ ≡ Т

А 7(1) 1 mod33 1mod33y ≡ ≡ А

Таблица 6 
Расшифровка сообщения «КЕИЖШЧЛИЛШЬТА»

Зашифрованная буква Вычисление Исходная буква

К 3(12) 12 mod33 12mod33x ≡ ≡ К

Е 3(6) 6 mod33 18mod33x ≡ ≡ Р

И 3(10) 10 mod33 10mod33x ≡ ≡ И

Ж 3(8) 8 mod33 17 mod33x ≡ ≡ П

Ш 3(26) 26 mod33 20mod33x ≡ ≡ Т

Ч 3(25) 25 mod33 16mod33x ≡ ≡ О

Л 3(13) 13 mod33 19mod33x ≡ ≡ С

Ь 3(30) 30 mod33 6mod33x ≡ ≡ Е

Т 3(20) 20 mod33 14mod33x ≡ ≡ М

А 3(1) 1 mod33 1mod33x ≡ ≡ А
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и приватный. Если публичный ключ досту-
пен любому пользователю, то приватный 
является защищенным от третьих лиц. 
Благодаря криптосистеме RSA документ 
является зашифрованным, но открыть до-
ступ к нему можно в любое время. Дешиф-
рование подписи для проверки происходит 
при помощи приватного ключа, а предо-
ставление доступа к заверенному докумен-
ту – через публичный ключ.

Список литературы 

1. Фергюсон Н., Шнайер Б. Практическая криптогра-
фия. М.: Издательский дом «Вильямс», 2005. 424 с.

2. Коваленко Е.А., Клочко О.С. Алгоритм шифрования 
данных RSA // Наука, техника и образование. 2016. № 3 (7). 
С. 24–34.

3. Петров А.А. Компьютерная безопасность. Крипто-
графические методы защиты. Саратов: Профобразование, 
2019. 446 c.

4. Венбо М. Современная криптография. Теория 
и практика. М.: Издательский дом «Вильямс», 2005. 768 с.

5. Алексеев А.П. Анализ уязвимостей алгоритма вы-
числения секретного ключа в криптосистеме RSA // Инфо-
коммуникационные технологии. 2015. № 4. С. 464–467.

6. Семенов Ю.А. Протоколы Internet. М.: Проспект, 
2011. 114 с.

7. Ставер Е.В. Алгоритм RSA. Шифрование и дешиф-
рование текстовых сообщений // Научный аспект. 2012. № 3. 
С. 88–89.

8. Храмова Н.А., Семтина Е.А. Использование крип-
тосистемы RSA для шифрования информации // Наука. 
Общество. Образование: материалы II Международной на-
учно-практической конференции (г. Смоленск, 02 декабря 
2019 г.). Смоленск: Изд. Международный научно-информа-
ционный центр «Наукосфера», 2019. С. 93–96.


