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Обнаружение аномалий – широко применяемая концепция, которая используется во многих областях 
для обнаружения ошибок (в том числе на этапе проектирования) и предотвращения сбоев. Традиционные 
методы, которые основаны на базе теории обработки сигналов или сравнении поведения реальной системы 
с её моделью, успешно применяются для обнаружения неисправностей. Однако киберфизические системы 
(КФС) имеют сложную структуру и поведение. Они состоят из множества разнородных компонентов, кото-
рые формируют огромные объемы данных, обмениваются информацией друг с другом и обладают сложной 
моделью поведения. Это делает практически невозможным применение традиционных методов оценки на-
дежности. В статье были рассмотрены основные модели машинного обучения и возможность их примене-
ния для решения проблемы надежности киберфизических систем. Предлагается использовать нейронные 
сети с архитектурой длинной кратковременной памяти (LSTM) для выявления аномалий в компонентах ки-
берфизических систем. Разработана архитектура нейронной сети с тремя скрытыми, входным и выходным 
слоями. Также разработана архитектура тестового стенда для проведения исследований, связанных с приме-
нением аппарата нейронных сетей. Был проведен эксперимент на контрольной выборке (Tennessee Eastman 
Process) и выполнен анализ результатов.
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Anomaly detection is a widely used concept that is used in many areas to detect errors (including in the 
design phase) and prevent failures. Traditional methods, which are based on signal processing theory or comparing 
the behavior of a real system with its model, are successfully used for fault detection. However, cyber-physical 
systems (CPS) have complex structure and behavior. They consist of many heterogeneous components that form 
huge amounts of data, exchange information with each other and have a complex pattern of behaviour. This makes 
it almost impossible to use traditional methods of reliability assessment. Basic models of machine learning and 
possibility of their application for solving the problem of reliability of cyber-physical systems were considered in the 
article. It is suggested to use neural networks with Long short-term memory architecture (LSTM) to reveal anomalies 
in components of cyber-physical systems. Neural network architecture with 3 hidden, input and output layers has 
been developed. Test stand architecture has also been developed to conduct research related to the application of 
neural network apparatus. The experiment with testing data (Tennessee Eastman Process dataset) was conducted 
and the results were analyzed.
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Компоненты робототехники и сенсори-
ка являются одной из основных областей 
применения для программно-аппаратных 
средств, предназначенных для решения за-
дач, определяемых понятием «киберфизи-
ческие cистемы».

Автоматизированные системы управле-
ния технологическими процессами имеют 
в своем составе следующие функциональ-
ные уровни: уровень технологического 
объекта (полевой уровень), объединяющий 
датчики, исполнительные механизмы, про-
мышленные компьютеры и контроллеры, 
и операторский уровень, на котором разво-
рачиваются приложения. 

Киберфизическая система (КФС) явля-
ется интеграцией вычислительных, сетевых 
и физических процессов [1, 2].

Основными требованиями к подобным 
системам является надежность и предсказуе-
мость поведения. Однако, согласно междуна-
родному стандарту IEC 61508 [3], КФС под-
вержены различным типам неисправностей.

Обнаружение аномалий – это хоро-
шо изученная концепция, применяемая 
во многих областях, включая проектирова-
ние инженерных систем, где она помогает 
обнаруживать ошибки и предотвращать от-
казы. Во время работы системы детектор 
ошибок определяет, произойдет ли отказ 
системы в ближайшем будущем, основы-
ваясь на оценке текущего и серии прошлых 
состояний системы. Традиционные методы 
обнаружения аномалий, основанные либо 
на сравнении поведения реальной системы 
с ее моделью, либо на различных методах 
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обработки сигналов, успешно применяются 
при обнаружении неисправности и их изо-
ляции (Fault Detection and Isolation, FDI) 
в мехатронных системах [4, 5].

Киберфизические системы (КФС) явля-
ются сложными как в структурном, так и по-
веденческом планах. Они состоят из много-
численных гетерогенных компонентов, 
генерирующих большие объемы данных, 
обменивающихся информацией и формиру-
ющих чрезвычайно сложные паттерны по-
ведения. Это делает практически невозмож-
ным эффективную настройку и применение 
классических методов оценки надежности.

Современное состояние проблемы  
оценки надежности системы  

и постановка задачи
Популярные на сегодняшний день мето-

ды, основанные на глубоком обучении, ис-
пользуют классификатор, нейронную сеть, 
обученную отличать нормальное поведение 
системы от ненормального (табл. 1). Эти 
методы были предложены десятилетия на-
зад, но только недавнее бурное развитие 
методов искусственного интеллекта [6, 7] 
позволило создавать эффективные средства 
выявления ошибок на основе методов глу-
бокого обучения.

Подходы на основе классификации ис-
пользуют нейросеть для того, чтобы рас-
познать нормальное и ошибочное состоя-
ния системы. Этот подход требует обучения 
с учителем, достаточного числа промарки-
рованных экземпляров данных, как нор-
мальных, так и ошибочных.

В подходах на основе предсказания те-
кущие и предыдущие значения используют-
ся для предсказания/прогноза следующих 
нескольких шагов временных рядов. Сле-
дующее реальное значение сигнала срав-
нивается с предсказанным значением для 
обнаружения ошибки. Этот метод широко 
используется, когда ошибочные экземпля-
ры трудно получить, при условии, что нор-
мальный временной ряд поддаётся пред-
сказанию на некоторое число шагов вперёд. 
В отличие от первого подхода, он позволя-
ет даже смягчить временные ошибки пу-
тём замены настоящих ошибочных значе-
ний предсказанными.

Третий подход основан на специаль-
ной модели шифровщик-дешифровщик 
(Encode-decoder), которая реконструирует 
нормальный временной ряд. Этот метод ос-
нован на предположении, что такая модель 
будет плохо реконструировать ошибочные 
значения временного ряда. 

Проблему обнаружения аномалий в КФС 
системах можно сформулировать в виде за-
дачи множественной классификации. 

Пусть дан многомерный временной 
ряд из размеченной обучающей выбор-
ки. Многомерный временной ряд состоит 
из нескольких переменных (признаков), 
например акселерометра, который выдает 
трехмерные данные в каждую единицу вре-
мени для каждой из трех осей [8].

Требуется разработать классификатор, 
позволяющий распознавать тип анома-
лий, то есть определить принадлежность 
текущего элемента контрольной выборки 
к определенному классу аномалий [9]. 

В качестве аномалий в исследовании рас-
сматриваются ошибки сигналов в КФС, кото-
рые представляют собой данные временных 
рядов, записываемых непрерывно во времени. 

Моделирование и реализация  
тестового стенда.  

Методика проведения эксперимента
Для проведения эксперимента необхо-

димо разработать архитектуру тестового 
стенда. Он представляет собой программ-
но-аппаратный комплекс: мобильное рабо-
чее место, обеспечивающее возможность 
Machine и Deep Learning (машинного и глу-
бокого обучения). Рабочее место будет ис-
пользоваться при проведении исследований, 
связанных с применением аппарата ней-
ронных сетей. Предполагаемая специфика-
ция: видеокарта с поддержкой технологии 
CUDA; оперативная память 12–32 Gb; по-
стоянное запоминающее устройство (SSD); 
процессор Intel серии Core i7 или Xeon.

Для определения характера процедуры 
обмена данным между элементами систе-
мы была построена модель тестового стенда 
по методологии DFD с помощью инструмен-
та визуального моделирования Ramus. Мо-
дель (рис. 1) демонстрирует то, какие элемен-
ты тестового стенда обмениваются данными 
и какие данные необходимы для проведения 
эксперимента. Разработанная модель экспе-
римента включает процессы: формирование 
контрольной, обучающей и тестовой выбор-
ки; предварительная обработка полученных 
выборок; обработанные выборки; настройка 
нейросети; обучение нейросети на обучаю-
щей выборке; проверка результатов обуче-
ния нейросети на тестовой выборке.

Согласно диаграмме для проведения экс-
перимента необходимы данные временных 
рядов, которые в дальнейшем проходят об-
работку. Полученные контрольная и обуча-
ющая выборки необходимы для настройки, 
обучения нейросети. Обученная нейросеть 
проверяется с помощью тестовой выборки.

Функциональная модель тестового стен-
да построена по методологии IDEF0 с по-
мощью инструмента визуального модели-
рования Ramus.
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Рис. 1. Информационная модель эксперимента

Для формализации требований к си-
стеме построена функциональная модель 
с точки зрения разработчика. Моделиро-
вание позволяет определить действия, не-
обходимые для проведения эксперимента 
на тестовом стенде. Модель способствует 
пониманию следующих вопросов: какая 
программная и аппаратная конфигурация 
используется для проведения эксперимен-
та; как будет происходить оценка надежно-
сти компонентов КФС и IoT; какие функции 
должен реализовать разработчик.

Созданная с точки зрения разработчи-
ка модель должна реализовать следующие 
функции: формирование выборки на основе 
данных временных рядов, предварительная 
обработка выборки; настройка нейросети; 
обучение нейросети; проверка результа-
тов обучения.

Согласно описанию исходными дан-
ными являются временные ряды. Прави-
ла оценки надежности компонентов КФС 
и IoT определяются методологией обуче-
ния нейросети. Выход представлен клас-
сом аномалии.

Функциональная модель эксперимента 
(рис. 2) включает следующие блоки: форми-
рование контрольной, обучающей и тесто-
вой выборки; предварительная обработка 
полученных выборок; определение параме-

тров обучения; обучение нейросети на обу-
чающей выборке; проверка результатов об-
учения нейросети на тестовой выборке.

На первом этапе происходит предвари-
тельная обработка исходных данных, в том 
числе путем нормализации. Затем осущест-
вляется предварительная настройка параме-
тров обучения нейросети, которая зависит 
от характера исходных данных. Длитель-
ность обучения нейросети определяется 
вычислительными мощностями тестового 
стенда. Результаты обучения необходимо 
проверить на тестовой выборке. 

Выбор архитектуры нейронной сети 
в методах глубокого обнаружения аномалий 
в первую очередь зависит от характера вход-
ных данных. Входные данные могут быть 
классифицированы как последовательные 
(например, значения датчика) или непосле-
довательные (например, изображения).

В качестве примера были рассмотрены 
неисправности сенсорных сетей, которые 
также подвержены различным типам не-
исправностей. Для обучения была исполь-
зована выборка, полученная в результате 
симуляции химических процессов в про-
мышленности (выборка Tennessee Eastman 
Process или TEP dataset) [10, 11]. Набор 
данных состоит из четырех частей: обуча-
ющая (training) и тестовая (testing) выборка 
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для нормального (fault-free) и аномального 
(faulty) процессов. Наборы обучающей вы-
борки содержат 500 временных измерений 
за 25 часов моделирования. Наборы тесто-
вой выборки содержат 960 временных изме-
рений за 48 часов моделирования.

Из обучающей выборки были извлечены 
контрольные данные (validation data) для её 
проверки. Контрольные данные составляют 
20 % от объема обучающей выборки. Ис-
пользование контрольных данных позволя-
ет оценить соответствие модели и обучаю-
щей выборки, что необходимо при подборе 
гиперпараметров модели. 

Полученный набор данных, состоящий 
из контрольных данных, обучающей и те-
стовой выборки, содержит изменения 52 сиг-
налов в течение 500 одинаковых временных 
интервалов. Каждому сигналу необходимо 
определить правильный тип ошибки, что 
является задачей классификации.

Для обучения предложена архитектура 
LSTM-сети (long short-term memory, сеть 
долгой краткосрочной памяти, разновид-
ность рекуррентных нейронных сетей) 
с тремя скрытыми, входными и выходными 
слоями, которая позволяет классифициро-
вать аномалии в работе компонентов кибер-
физической системы. 

Обучение происходило в пакете мате-
матического моделирования Matlab R2019b 
Trial (с пакетами расширения Deep Learning 
Toolbox и Parallel Computing Toolbox) с ис-
пользованием графического процессора 
NVIDIA GeForce MX150, который поддер-
живает аппаратное ускорение CUDA. По-
скольку в данном примере обрабатывается 
большой объем данных, использование гра-
фического процессора значительно ускоря-
ет время обучения.

Для оценки качества классификатора ис-
пользуется тестовая выборка, дополнитель-
но для сравнения успешности классифика-
ции необходимо определиться с численной 
метрикой качества. Точность (accuracy) – 
метрика оценки качества классификатора, 
которая определяется отношением числа 
правильно классифицированных элементов 
тестовой выборки к общему размеру тесто-
вой выборки: 

PAcc
N

= ,

где P – количество элементов тестовой вы-
борки, которые были верно классифициро-
ваны, N – общее количество элементов те-
стовой выборки. 

Рис. 2. Функциональная модель эксперимента
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На практике значения точности удобнее 
и нагляднее оценить с помощью матрицы 
неточности (confusion matrix), которая пред-
ставляет собой квадратную матрицу раз-
мерности М×М, где М – количество классов. 
В пакете математического моделирования 
Matlab строки матрицы неточности резер-
вируются за реальным классом элемента те-
стовой выборки, а столбцы – за решениями 
классификатора. Следовательно, на главной 
диагонали расположено количество пра-
вильно классифицированных элементов. 

Процесс машинного обучения пред-
ставляет собой алгоритм итеративной оп-
тимизации – градиентный спуск. Градиент 
показывает скорость возрастания или убы-
вания функции. Спуск подразумевает убы-
вание. Процедура оптимизации повторяет-
ся до достижения оптимального результата. 
Для классификатора хорошим результатом 
обычно является высокая точность класси-
фикации (accuracy). 

Функция потерь (cost function) показы-
вает потери при неправильной классифика-
ции элементов выборки. Обычно в машин-
ном обучении её называют Loss-функцией 
или просто Loss. Уменьшение значения 
Loss-функции показывает положительную 
динамику обучения.

На практике при обучении используют 
параметры (epoch, batch size, iterations per 
epoch). Эпоха (epoch) – полный проход вы-
борки через нейросеть. Обычно одной эпо-
хи недостаточно, поэтому при обучении за-
дается количество эпох (epochs). При работе 
с выборками большого объема их разбивают 
на небольшие части (batch), чтобы хватило 
вычислительных мощностей оборудования. 
Batch size – количество элементов выборки, 
представленных в одном batch.

Итерации (iterations per epoch в Mathlab) – 
количество batch, которое необходимо обра-
ботать для завершения одной эпохи.

В табл. 2 показаны основные параметры 
обучения, время обучения и точность клас-
сификации. Как видно по таблице, с увели-

чением количества эпох точность класси-
фикации стремится к единице. Дальнейшее 
увеличение количества эпох не приведет 
к значительному приросту точности клас-
сификации, однако время обучения суще-
ственно увеличивается, что не имеет прак-
тического смысла. Поэтому было принято 
решение остановиться на 30 эпохах. 

Результаты исследования  
и их обсуждение

По результатам проверки нейросети те-
стовой выборкой определена её точность – 
количество совпадений результатов клас-
сификации с реальными значениями типов 
неисправностей, деленное на общий размер 
тестовой выборки (0,9974). Высокая точ-
ность показывает, что нейросеть успешно 
классифицировала большинство элементов 
тестовой выборки (рис. 3). 

Матрица неточностей показывает эф-
фективность классификации. Она име-
ет числовые значения преимущественно 
на главной диагонали. Обученная сеть эф-
фективна и правильно классифицирует бо-
лее 99 % сигналов (рис. 4).

Заключение 
В исследовании были рассмотрены ос-

новные модели машинного обучения: слу-
чайные леса, рекуррентные нейронные 
сети, сверточные нейронные сети, байесов-
ские сети. Рекуррентные нейронные сети 
можно использовать при решения задач на-
дежности киберфизических систем (КФС) 
на базе данных временных рядов. 

Нейросети с долгой краткосрочной па-
мятью (LSTM), которые являются разно-
видностью рекуррентных нейронных сетей, 
хорошо подходят для обнаружения ано-
малий в компонентах КФС. Архитектура 
нейросети зависит от характера исходных 
данных. В экспериментальных исследова-
ниях для анализа точности классификации 
использовалась нейросеть с тремя скрыты-
ми слоями.

Таблица 2
Параметры обучения, время обучения, точность классификации

 Количество эпох (Epochs)
5 10 15 20 25 30

Batch Size 50 50 50 50 50 50
Итерации (Iterations per epoch) 144 144 144 144 144 144
Общее число итераций (Total Iterations) 720 1440 2160 2880 3600 4320
Время обучения, (Training time, с) 354 749 1093 1434 1793 2140
Точность классификации (Accuracy) 0,8946 0,9594 0,9591 0,994 0,9884 0,9974
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Архитектура тестового стенда пред-
ставляет собой программно-аппаратный 
комплекс, который используется при про-
ведении исследований, связанных с приме-
нением аппарата нейронных сетей, и пред-

ставляет собой мобильное рабочее место. 
Спецификация тестового стенда выбрана 
с учетом применения в процессе исследова-
ний машинного и глубокого обучения: ви-
деокарта с поддержкой технологии CUDA; 

Рис. 3. Результаты обучения

Рис. 4. Матрица неточностей
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оперативная память 12–32 Gb; постоянное 
запоминающее устройство (SSD); процес-
сор Intel серии Core i7 или Xeon.

Эксперимент, проведенный на контроль-
ной выборке (Tennessee Eastman Process), 
показал высокую точность классифика-
ции (0,9974). Матрица неточностей име-
ет числовые значения преимущественно 
на главной диагонали. Таким образом, ис-
пользуемая нейросеть показала высокую 
эффективность, правильная классификация 
происходит в более чем 99 % случаях.

Результаты исследований, связанные 
с программной реализацией, в основу кото-
рой положены модели и алгоритмы интел-
лектуальной обработки данных, частич-
но получены в рамках выполнения гранта 
РФФИ 18-07-00193. 

Решения, полученные в рамках выпол-
нения гранта РФФИ 19-07-00709, связаны 
с выбором моделей и методов выявления за-
кономерностей на больших данных. 

Вопросы исследования и описания про-
блемы решения задачи анализа свойств 
объекта, подходы к ее решению и готовые 
программные реализации, а также прове-
дения эксперимента с целью выбора наибо-
лее эффективного метода классификации 
для программной реализации с учетом ме-
трик качеств получены в рамках государ-
ственного задания № FEUE-2020-0007.
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