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В настоящей статье рассмотрены основные принципы работы симуляторов и эмуляторов. Цель работы 
состоит в обзоре симуляторов и эмуляторов сетевого оборудования в обучающем процессе, учитывая пре-
имущества и недостатки конкретного программного обеспечения. Данное исследование основано на изуче-
нии с последующим анализом достоинств и недостатков наиболее популярных симуляторов и эмуляторов 
сети. Имитация сети – это метод, с помощью которого можно проводить исследования компьютерных сетей, 
обучать сетевым технологиям или проводить тестирования. Например, тестирование программного обеспе-
чения на корректное взаимодействие с внешними приложениями или средами. Эмуляторы и симуляторы 
делают возможным выполнять тесты программного обеспечения внутри гибких, программно-определяемых 
окружающих сред. Таким образом, они позволяют выполнять тесты быстрее и проще, чем если бы пришлось 
настроить реальные аппаратные устройства. Имитация сети является экономически эффективной альтерна-
тивой настоящим сетевым устройствам, которые имеют высокую стоимость, сложные конфигурационные 
требования и ограниченный масштаб. Результаты проведенного исследования показывают, что в зависимо-
сти от поставленных при проектировании задач можно выбрать наиболее оптимальный вариант программ-
ного обеспечения, наиболее полно удовлетворяющий требованиям.
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This article discusses the basic principles of simulators and emulators. The purpose of this paper is to review 
simulators and emulators of network equipment in the training process, taking into account the advantages and 
disadvantages of specific software. This study is based on the study and subsequent analysis of the advantages and 
disadvantages of the most popular simulators and emulators of the network. Network simulation is a method that 
can be used to conduct research on computer networks, teach network technologies, or conduct testing. For example, 
testing software for correct interaction with external applications or environments. Emulators and simulators make 
it possible to perform software tests inside flexible, software-defined environments. In this way, they allow you to 
run tests faster and easier than if you had to configure real hardware devices. Network simulation is a cost-effective 
alternative to real network devices, which have high costs, complex configuration requirements, and limited scale. 
The results of the research show that depending on the tasks set in the design, you can choose the most optimal 
version of the software that most fully meets the requirements.
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Специалистам в области сетевых 
технологий необходима практика. Прак-
тиковаться можно как на реальном, так 
и на виртуальном оборудовании. Прак-
тика на реальном оборудовании имеет 
явные преимущества, но требует опреде-
ленного рабочего места и больших расхо-
дов на устройства, расходные материалы. 
Практика на виртуальном оборудовании – 
менее затратный процесс, но необходимо 
выбрать программное обеспечение, удов-
летворяющее всем требованиям для вы-
полнения практических задач.

Цель исследования состоит в обзоре 
симуляторов и эмуляторов сетевого обору-
дования в обучающем процессе, учитывая 
преимущества и недостатки конкретного 
программного обеспечения.

Существует множество симуляторов 
и эмуляторов, но наиболее популярны Cisco 
Packet Tracer, Boson NetSim, GNS3, VIRL, 
EVE-NG. Многие из этих инструментов так-
же могут быть использованы для тестирова-

ния сетевых технологий и для развертыва-
ния сетей в реальном мире. Для того чтобы 
рассматривать подробно программы, пере-
численные выше, необходимо разобраться, 
в чем отличие эмуляторов и симуляторов.

Симулятор – это часть программного 
обеспечения, которая, как следует из на-
звания, имитирует топологию сети, состо-
ящей из одного или нескольких сетевых 
устройств. Моделируемые сетевые устрой-
ства не являются реальными устройствами 
и не могут передавать «живой» сетевой тра-
фик. Каждое сетевое устройство – это часть 
программного обеспечения, претендующая 
на то, чтобы быть реальным устройством 
в меру своих возможностей [1].

Сетевые устройства в симуляторе огра-
ничены командами и функциями, запро-
граммированными в них. По этой причи-
не многие дополнительные возможности, 
которые присутствуют на реальных сете-
вых устройствах, отсутствуют в имитируе-
мых аналогах.
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Ключевое преимущество симуляторов 
заключается в том, что они, как правило, 
не очень требовательны к ресурсам – про-
граммное обеспечение симулятора может 
работать практически на любом современ-
ном компьютере.

Эмулятор – это часть программного 
обеспечения, которая работает и соединяет 
устройства виртуальной сети вместе. Эму-
ляторы виртуализируют реальные сете-
вые устройства, которые предлагают более 
«продвинутый» набор функций по срав-
нению с устройствами, представленными 
в симуляторах. Поведение, демонстрируе-
мое виртуальными сетевыми устройствами, 
в большей степени отражает поведение ре-
альных физических устройств в реальном 
мире [1].

Другими словами, эмулятор позволя-
ет создать модель компьютера или другого 
устройства и запускать внутри оригиналь-
ное программное обеспечение. Имитиру-
ются все основные компоненты устройства, 
в том числе процессор, память и устройства 
ввода/вывода. В случае с Cisco эмулятор 
создает модель маршрутизатора и запуска-
ет внутри реальную операционную систему 
Cisco IOS. Таким образом, можно получить 
полнофункциональный маршрутизатор. 
Симулятор же имитирует поведение си-
стемы и ее интерфейса, например Cisco 
Packet Tracer.

Packet Tracer – это инструмент визу-
ального моделирования Cisco, который 
имитирует сетевые топологии, состоящие 
из маршрутизаторов, коммутаторов, бранд-
мауэров и др. Packet Tracer первоначально 
был разработан как учебное пособие для 
сетевой академии Cisco (более известной 
как NetAcad), но может использоваться как 
симулятор для обучения.

Packet Tracer имеет ряд преимуществ 
по сравнению с другими рассматриваемы-
ми программными обеспечениями.

Для работы необходимо создать бес-
платную учетную запись Cisco Networking 
Academy. Работает на большинстве опе-
рационных систем. Имеет большое раз-
нообразие устройств для симуляции [2]. 
Предоставляет множество вариантов под-
ключения сетевых устройств. Предлагает 
различные методы подключения и настрой-
ки устройств. Работает в режиме реального 
времени. Есть возможность настроить, про-
верить и устранить неполадки на сетевых 
устройствах через вкладку CLI. Позволяет 
создавать свои задания с помощью функции 
мастера заданий.

При создании пользовательского упраж-
нения необходимо сохранить его в виде фай-
ла, который необходимо распространить 

среди всех заинтересованных сторон. От-
сутствие централизованного метода распре-
деления приводит к некоторым проблемам. 

Всё программное обеспечение имеет 
ошибки, и Packet Tracer не является исклю-
чением. Ошибки Packet Tracer, как правило, 
более заметны, чем в других симуляторах 
или эмуляторах, возможно, из-за его попу-
лярности и широкого использования [3].

Несмотря на недостатки, Cisco Packet 
Tracer остается «золотым стандартом» си-
муляторах виртуальных сетей. Для свобод-
ного программного обеспечения он пред-
лагает многофункциональную среду для 
экспериментов с большим количеством 
типов сетевых устройств, платформ и со-
единений. Кроме того, моделирование 
программного обеспечения IOS Cisco по-
казывает наиболее близкое поведение к ре-
альным сетевым устройствам, и его встро-
енный терминальный клиент очень похож 
на реальный.

Продуктом компании Boson является 
NetSim, приложение, которое имитирует 
сетевые маршрутизаторы и коммутато-
ры Cisco.

Boson NetSim имеет ряд преимуществ 
в качестве платного сетевого симулятора.

Модель лицензирования Boson является 
накопительной, как и уровни сертификации 
Cisco. Каждая лицензия Boson сопоставля-
ется специально с сертификационным экза-
меном Cisco и включает в себя задания для 
предыдущих экзаменов.

Количество упражнений, которые до-
ступны, зависит от лицензии. Каждое 
упражнение поставляется с подробными 
инструкциями о том, что необходимо на-
строить и проверить в рамках соответству-
ющей топологии сети. 

Каждое упражнение оценивается при 
завершении. Есть возможность отсле-
живать завершение лабораторных работ 
из приложения, что позволяет сразу про-
сматривать выполненные и невыполненные 
работы, попытки.

Все приобретенные упражнения легко 
доступны из приложения. Все задания за-
гружаются, выполняются и оцениваются 
из самого программы.

Если создать топологию сети, которой 
необходимо поделиться, ее можно легко за-
грузить в сообщество NetSim и наоборот, 
можно просматривать загруженные проек-
ты других людей и использовать их в самом 
симуляторе. 

Терминалы являются вкладками, по-
этому для каждого устройства они отобра-
жаются в своей собственной вкладке. Если 
это неудобно, то можно разместить вкладку 
в своем собственном окне.
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Почти каждое окно можно легко закре-
пить и переместить, чтобы интерфейс был 
настроен в соответствии с предпочтения-
ми пользователя.

Если сетевое устройство можно настро-
ить путем добавления модулей, программа 
уточнит, какие модули необходимо вставить 
в устройство при его добавлении в тополо-
гию сети. NetSim определяет тип интерфей-
сов, которые добавляет каждый модуль [4]. 

После того, как устройство было на-
строено и добавлено в топологию сети, 
оборудование с такой же физической кон-
фигурацией сохраняется в окне «послед-
ние устройства», откуда его легко добавить 
в топологию повторно. 

Boson NetSim имеет встроенные зада-
ния, которые пересекаются с экзаменацион-
ными темами конкретных сертификацион-
ных экзаменов Cisco. Упражнения доступны 
непосредственно через приложение NetSim.

Терминал NetSim имеет некоторые 
функции, которых нет в терминале Packet 
Tracer, например более широкая поддержка 
клавиш быстрого доступа.

В окне «топология сети» отображает-
ся ограниченный объем информации, осо-
бенно во время выполнения имитацион-
ной топологии. Как только топология сети 
запущена, ее нельзя изменять, пока она 
не остановлена. Нет способа просмотреть 
содержимое отдельных пакетов, проходя-
щее по сети. Все сетевые устройства ими-
тируются в режиме реального времени. 
NetSim доступен только для операционных 
систем Windows.

Активная топология сети не обеспечи-
вает достаточную визуальную обратную 
связь относительно состояния устройств, 
связей и передачи данных. Программное 
обеспечение NetSim, имитирующее Cisco 
IOS, имеет странное поведение, не прояв-
ляемое на реальном оборудовании Cisco, 
особенно при использовании контекстно-
зависимой справки или выполнении несу-
ществующих команд.

Графический сетевой симулятор 
(GNS3) – это бесплатный интерфейс клиент-
сервер с открытым исходным кодом для эму-
ляции и виртуализации сети. Это платформа 
на основе Python, которая в основном ис-
пользует программное обеспечение под на-
званием Dynamips для эмуляции программ-
ного и аппаратного обеспечения Cisco. 

GNS3 поддерживает большой объем 
виртуальных сетевых устройств от различ-
ных поставщиков сетевого оборудования 
за счет использования устройств, которые 
являются простыми в импорте шаблонами.

Поскольку GNS3 является клиент-сер-
верным приложением, рекомендуется раз-

ворачивать виртуальную машину GNS3 VM 
(Virtual Machine) в качестве сервера. Затем 
можно установить клиентское приложение 
GNS3 на локальном компьютере и под-
ключиться к серверу виртуальной машины 
GNS3. После установки можно создавать 
сетевые топологии с помощью клиент-
ской части ПО, которые будут выполняться 
на сервере.

GNS3 имеет ряд преимуществ в каче-
стве бесплатного эмулятора сети с откры-
тым исходным кодом.

Открытый исходный код эмулятора 
можно просмотреть на GitHub бесплатно. 
Если пользователь обнаруживает ошибку 
в программном обеспечении, он может со-
общить об этом сообществу или самому 
разработчику. Может попытаться воспро-
извести ошибку, исправить ее и отправить 
измененный исходный код для улучшения 
программного обеспечения.

GNS3 имеет сообщество разработчиков 
и пользователей, главное преимущество ко-
торого – положительная обратная связь, соз-
данной группой единомышленников, кото-
рые хотят помочь другим учиться, работать.

Эмулятор имеет хорошую документа-
цию с иллюстрациями для начинающих 
пользователей или при необходимости ру-
ководства по расширенной конфигурации.

В GNS3 каждое виртуальное сетевое 
устройство можно запускать и останавли-
вать независимо от других виртуальных 
устройств. 

Эмулятор не только поддержива-
ет Ethernet-соединения между сетевыми 
устройствами, но и позволяет устанавли-
вать последовательные соединения между 
устройствами, поддерживающие соответ-
ствующие модули. 

Программное обеспечение GNS3 не име-
ет встроенных образов сетевых операцион-
ных систем. Поэтому для эмуляции любых 
маршрутизаторов или коммутаторов Cisco 
необходимо сначала иметь существующий 
образ программного обеспечения Cisco 
IOS, совместимый с GNS3. 

Главным недостатком GNS3 является 
факт необходимости создавать свои соб-
ственные программные образы сетевых 
устройств для эмуляции. Это не вина GNS3. 
Интегрирование образов программного 
обеспечения Cisco IOS в GNS3 было бы не-
законным. Наличие этих образов является 
важным фактором, и это необходимо учи-
тывать перед развертыванием GNS3 для 
личного или коммерческого использования.

Если Cisco Packet Tracer является «золо-
тым стандартом» в симуляторах виртуаль-
ных сетей, то GNS3 – в эмуляторах виртуаль-
ных сетей. Сообщество GNS3 с открытым 
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исходным кодом создало многофункцио-
нальное, хорошо документированное про-
граммное обеспечение, которое является 
полностью бесплатным. Несмотря на сле-
дование традиционной модели серверного/
клиентского приложения, серверный ком-
понент прост в развертывании, настройке 
и обслуживании [5].

VIRL (Virtual Internet Routing Lab) – это 
фирменный эмулятор виртуальной сети 
Cisco, предназначенный для образователь-
ных учреждений и частных лиц. Он очень 
похож на Cisco Modeling Labs, который 
является высокомасштабируемым вариан-
том VIRL, предназначенным для средних 
и крупных предприятий для моделиро-
вания и эмуляции корпоративных сетей. 
VIRL работает в клиент-серверной модели, 
аналогичной GNS3. Сервер VIRL устанав-
ливается либо на отдельном сервере, либо 
в качестве виртуальной машины, затем соз-
даются сетевые топологии, и они взаимо-
действуют с сервером с помощью клиент-
ского приложения VM Maestro.

VIRL имеет несколько преимуществ 
в качестве платного эмулятора.

Установка сервера VIRL открывает за-
конный, лицензированный доступ к различ-
ным образам программного обеспечения 
Cisco. Эти программные образы могут быть 
извлечены из сервера VIRL и установлены 
в других сетевых эмуляторах, таких как 
GNS3. По этой причине многие пользовате-
ли VIRL фактически не используют сервер 
VIRL для тестирования сетевых тополо-
гий, так как они предпочитают использо-
вать другие сетевые эмуляторы. Вместо 
этого они рассматривают подписку VIRL 
как законный способ получения актуальных 
образов программного обеспечения.

Если необходимо поделиться топологи-
ей сети и выполнить ее на другом сервере 
VIRL, экспорт топологии сети прост. Это 
особенно удобно, если топология использу-
ет базовые, ненастроенные образы, которые 
всегда поставляются с VIRL.

Эмулятор включает в себя функцию 
AutoNetKit, которая позволяет автомати-
чески заполнять базовую конфигурацию 
функций на узлах по всей топологии сети. 

VIRL имеет несколько проблем, кото-
рые необходимо решить.

Доступ к VIRL Personal Edition стоит 
199$ в год. Однако лицензия Personal Edition 
позволяет одновременно запускать только 
20 узлов во всех активных симуляциях.

Эмулятор требует больше вычисли-
тельной мощности и памяти по сравнению 
с другими решениями.

В VIRL поддерживаются только интер-
фейсы Ethernet. Поэтому, если нужен доступ 

к последовательным интерфейсам, придет-
ся использовать Packet Tracer или NetSim.

В эмуляторе есть два различных вида 
для топологии сети – проектные и имитаци-
онные виды. Конструктор предназначен для 
размещения и подключения узлов, а также 
определения автоматической и ручной кон-
фигурации для каждого узла. Он позволяет 
управлять активно работающими сетевыми 
устройствами и подключаться к ним.

После запуска топологии нельзя ее из-
менять. Нельзя добавлять или удалять узлы, 
а также добавлять или удалять соединения 
между узлами. 

VIRL имеет ряд недостатков, таких как 
ресурсоемкая работа сервера VIRL и от-
сутствие поддержки последовательных 
интерфейсов. 

EVE-NG (Emulated Virtual Environment 
Next Generation) – это многопользователь-
ский эмулятор виртуальной сети, который, 
подобно VIRL Personal Edition, был разра-
ботан для частных лиц и небольших пред-
приятий. Компания предлагает бесплатное 
издание, а также профессиональное изда-
ние за $110,75 в год.

Издание EVE-NG Community Edition име-
ет несколько основных преимуществ, в том 
числе полностью бесплатное издание и этой 
версии более чем достаточно для обучения. 

Но также существуют два больших от-
личия между этими изданиями EVE-NG:

Бесплатное издание имеет ограничение 
в 63 узла для каждой виртуальной лабора-
тории. А в профессиональном издании от-
сутствует ряд административных функций, 
в том числе поддержка нескольких пользо-
вателей, ролей пользователей.

Клиент EVE-NG – это ключевая осо-
бенность, которая отличает данный эмуля-
тор от VIRL и GNS3. В EVE проектирова-
ние, подключение и управление сетевыми 
топологиями выполняется через браузер. 
Не нужно загружать и устанавливать от-
дельное приложение в дополнение к серве-
ру для виртуализации, подключения и на-
стройки сетевых устройств. Необходимо 
просто развернуть сервер через установку 
или виртуальную машину, а все остальное – 
сделать с помощью браузера. Работа через 
браузер не вызывает проблем даже при ра-
боте с большими топологиями.

Как и GNS3, EVE-NG позволяет изме-
нять топологии сети во время их активного 
выполнения – это отличная экономия време-
ни при работе с узлами, которые долго загру-
жаются. EVE-NG поддерживает как после-
довательный, так и Ethernet-интерфейсы. 
Это полезно при работе с технологиями, 
которые включают последовательные ин-
терфейсы, такие как Frame Relay. 
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Бесплатное издание EVE-NG имеет 
два недостатка.

В документации EVE-NG трудно ори-
ентироваться. В целом документация со-
держит всю необходимую информацию, 
но со случайными грамматическими ошиб-
ками, а иногда текст пишется в разговорной 
форме. Некоторые документы недоступны 
в письменном виде, например инструкции 
по установке виртуальной машины доступ-
ны только в формате видео. Сами ролики 
хоть и являются информативными, но от-
сутствие грамотно написанной инструкции 
доставляет неудобство.

Но самым большим недостатком EVE-
NG является то, что эмулятор не предо-
ставляет никаких программных образов. 
Поэтому необходимо иметь лицензионный 
доступ к образам программного обеспече-
ния сетевых устройств, чтобы эмулировать 
их через EVE-NG. Дополнительный не-
достаток – процесс установки образа про-
граммного обеспечения виртуального се-
тевого устройства требует доступа по SSH 
к серверу EVE-NG. А также необходимы 
навыки работы с оболочкой Linux для им-
порта программных устройств, используе-
мых в сетевых топологиях. 

Заключение
Эмуляторы, как правило, ограничены 

в типах виртуальных сетевых устройств, 
которые они поддерживают, а также в том, 
как эти виртуальные устройства могут под-
ключаться друг к другу. Кроме того, в зави-
симости от конкретного используемого про-
граммного обеспечения потребуется найти 
бинарный файл образа виртуального сете-
вого устройства, который надо эмулировать, 
а также соответствующее лицензирование. 

Эти ресурсы обычно приобретаются через 
договор о поддержке с сетевым вендором.

Наконец, поскольку эмуляторы вирту-
ализируют реальные сетевые устройства, 
их системные требования требуют гораздо 
больше вычислительной мощности, памяти 
и места для хранения данных по сравнению 
с сетевыми симуляторами. Некоторые сете-
вые эмуляторы требуют отдельного виртуа-
лизированного сервера для работы.

В существующей экосистеме программ-
ного обеспечения для симуляции и эму-
ляции сетей может быть трудно ориенти-
роваться, особенно новичкам в сетевых 
технологиях. На основе проведенного срав-
нительного анализа, можно сделать вывод 
о том, что программные симуляторы и эму-
ляторы являются удобным и функциональ-
ным средством при проектировании и вне-
дрении сетевых решений. Проведенный 
анализ показывает, что в зависимости от по-
ставленных при проектировании задач мож-
но выбрать наиболее оптимальный вариант 
программного обеспечения, наиболее пол-
но удовлетворяющий вашим требованиям.

Список литературы

1. Трещев И.Ф., Кожин И.А. Эмуляторы и симуляторы 
сетей ЭВМ. Для студентов технических специальностей. 
Екатеринбург: Издательские решения, 2018. 180 с.

2. Попов С., Баутин А. Cisco Packet Tracer для всех. Om-
niScriptum Publishing KS., 2018. 300 с.

3. Имитированные Cisco, идентичные натураль-
ным. [Электронный ресурс]. URL: https://habr.com/ru/
post/494504 (дата обращения: 08.06.2020). 

4. Обзор эмуляторов и симуляторов оборудования 
Cisco. [Электронный ресурс]. URL: http://nyukers.blogspot.
com/2015/05/cisco.html#axzz6OwUa1rbH (дата обращения: 
08.06.2020).

5. Open-Source Routing and Network Simulation. [Элек-
тронный ресурс]. URL: https://www.brianlinkletter.com/open-
source-network-simulators (дата обращения: 08.06.2020).


