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В данной статье построена математическая модель влияния сигналов, модулированных QAM, причем 
сигналы представлены в виде сфер в сферических координатах, а их взаимное влияние представлено в де-
картовых системах координат. Взаимное влияние оценивается как расстояние между сферами в многопара-
метрическом пространстве. Даже несовпадение параметров модулированных сигналов может привести к су-
щественному искажению или утере информации после демодуляции. Научная новизна заключается в том, 
что при использовании полученной модели обнаруживается эффект, когда различные передатчики, работаю-
щие на различных частотах, способны оказывать взаимное негативное влияние друг на друга при определен-
ном значении их амплитуд и начальных фаз при использовании QAM, существенно искажая содержащуюся 
в них информацию. Анализ графиков, построенных на основе разработанной модели, показывает, что при 
определенных отношениях частот, амплитуд и фаз сигналов, «расстояния» между сигналами в виртуальном 
пространстве сокращаются, в отдельных точках сигналы явно пересекаются, то есть оказывают негативное 
влияние друг на друга. Представлена графическая модель различных сигналов, представленных в виде тора 
и сферы, обеспечивающих многомерное параметрическое уплотнение.
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In this article, a mathematical model of the influence of signals modulated by QAM is constructed, with 
the signals represented as spheres in spherical coordinates, and their mutual influence is presented in Cartesian 
coordinate systems. The mutual influence is estimated as the distance between the spheres in a multi-parameter 
space. Even the mismatch of the parameters of the modulated signals can lead to significant distortion or loss of 
information after demodulation. The scientific novelty lies in the fact that when using the obtained model, an effect 
is detected when various transmitters operating at different frequencies are able to exert a mutual negative influence 
on each other at a certain value of their amplitudes and initial phases when using QAM, significantly distorting the 
information contained in them. An analysis of the graphs constructed on the basis of the developed model shows 
that for certain ratios of frequencies, amplitudes and phases of signals, the «distance» between signals in virtual 
space is reduced, the signals clearly intersect at individual points, that is, they have a negative effect on each other. 
A graphical model of various signals presented in the form of a torus and a sphere providing multidimensional 
parametric compaction is presented.
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В современных системах контроля ка-
чества информационных процессов исполь-
зуется традиционный параметрический 
подход, который предусматривает анализ 
определенных параметров  [1]. На этапе 
контроля делается вывод о пригодности ин-
формационного объекта к выполнению сво-
их функций в рамках обеспечения деятель-
ности общей информационной системы 
(ОИС). На этапе диагностирования опреде-
ляется область и величина отклонения пара-
метров исследуемого объекта (подсистемы) 
от номинальных значений, то есть наличие 
и виды дефектов, которые, в свою очередь, 
могут оказывать влияние на безопасность 
всей системы в целом [2].

Современные технологии диагности-
рования предусматривают использование 
комплексных показателей качества при 

многопараметрическом анализе, однако они 
не обладают наглядностью и  требуют зна-
чительных затрат в  практической реализа-
ции [3, 4].

Цель исследования: разработка моде-
ли безопасности информационных систем, 
обеспечивающей определение взаимного 
влияния сигналов, представленных в  виде 
геометрических фигур, на основе анализа 
их геометрического взаимодействия в мно-
гомерном метрическом пространстве. 

Под безопасностью ИС понимается за-
щищенность системы, т.е. ее способность 
противостоять различным воздействи-
ям [5]. Безопасностью информационной 
системы можно считать обнаружение не-
гативного влияния посторонних сигналов 
(помех) на полезные информационные сиг-
налы, вызывающих искажение или потерю 
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информации полезных сигналов. Защита 
информации  – это комплекс мероприятий, 
направленных на обеспечение информаци-
онной безопасности. Для обеспечения за-
щиты информации необходимо определить 
показатель, который будет определять сте-
пень различных негативных воздействий 
на информационные сигналы информаци-
онной системы.

Предлагается в  качестве комплексных 
показателей безопасности информацион-
ной системы использовать как геометриче-
ские объемные фигуры, так и их геометри-
ческое взаимодействие [6, 7]. 

Проводя анализ взаимодействия геоме-
трических фигур по изменению их коор-
динат в  виртуальном пространстве, можно 
выделять обобщенную характеристику их 
различия (похожести) и  степени их вза-
имодействия по удаленности фигур друг 
от друга [7].

Сферическими координатами называют 
систему координат для отображения геоме-
трических свойств фигуры в  трех измере-

ниях, посредством задания трех координат 
(r, θ, λ), где r – расстояние от начала коорди-
нат, θ – зенитный угол или полярное рассто-
яние, которое иногда называют коширотой, 
λ – азимутальный угол или долгота, причем 
θ изменяется от 00 до 1800, а λ изменяется 
от 00 до 3600 [8].
	 x = r sin θ cos λ; 	 (1)

	 y = r sin θ sin λ; 	 (2)

	 z = r cos θ. 	 (3)

Система уравнений представляет пре-
образование между сферической и декарто-
вой системами координат [8]. Следователь-
но, функции f1 , f2 , f3 равны

	 2 2 2
1  ,f r x y z= = + + 	  (4)

	 2 2 2
  arctg  , 0  ,zf

x y
= θ = <θ < π

+
	 (5)

	 	 (6)

Расстояние между точками А (x1, y1) и B (x2, y2) в декартовой системе координат вы-
числяется по формуле

	 ( ) ( ) ( )2 2 2 2 1 2 1 2 1 .D x x y y z z= − + − + − 	  (7)

Если представить значения координат точек А и В как центры сфер, a r1 и r2 как ради-
усы сфер в пространстве, то расстояния между сферами в пространстве будут вычисляться 
по формуле

	 ( ) ( ) ( )2 2 2 2 1 2 1 2 1 ( 1 2).D x x y y z z r r= − + − + − − + 	 (8)

Передатчик обеспечивает передачу 
сигнала в  среду распространения в  задан-
ном секторе пространства, путем создания 
электромагнитного поля или электрическо-
го тока, которые будут регистрироваться 
приемником. Данная среда характеризуется 
набором физических параметров, которые 
определяют необходимые условия передачи 
информационного сигнала. 

Наиболее уязвимыми участками кана-
ла передачи данных являются: источник 
сигнала, среда передачи и  приемник. Ши-
рокое распространение получила QAM  – 
(Quadrature Amplitude Modulation – модуля-

ция методом квадратичных амплитуд) т.е. 
цифровой информационный поток переда-
ется в виде аналогового сигнала [9]. Данный 
метод осуществляется путем разделения 
несущей волны на две несущие одинаковой 
частоты, сдвинутые относительно друг дру-
га на 900, каждая из которых промодулиро-
вана по одному из двух или более дискрет-
ных уровней амплитуды. Комбинация всех 
уровней, в  свою очередь, представляет со-
бой бинарную битовую картину. Уровень 
QAM определяется в соответствии с точкой 
диаграммы канстелляции амплитудой, ци-
клической частотой и начальной фазой гар-
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монического колебания. Точка диаграммы 
канстелляции характеризует байт переда-
ваемой цифровой последовательности. По-
этому для создания модели безопасности 
информационных систем правомерно ис-
пользовать тривиальные уравнения гармо-
нических колебаний.

Уравнение гармонического колебания 
имеет вид
	 S(t) = A cos(ωt + φ),	  (9)
где S  – отклонение колеблющейся величи-
ны в текущий момент времени t от среднего 
за период значения; А – амплитуда колеба-
ния; ω – циклическая частота; φ – начальная 
фаза колебаний.

Имеются 2 гармонических колебатель-
ных процесса, описываемых выражениями
	 S1(t) = A1cos(ω1t + φ1),	  (10)

	 S2(t) = A2cos(ω2t + φ2).	  (11)
В выражениях (1), (2), (3) если выразить 

радиус сферы r как значение амплитуды ко-
лебания А; θ – зенитный угол, как значение 
ω – циклической частоты; λ – азимутальный 
угол, как значение φ – начальной фазы коле-
бания, то получим выражения 
	 x = r sin ω cos φ;	  (12)

	 y = r sin ω sin φ; 	 (13)

	 z = r cos ω.	  (14)
Подставим выражения (12), (13), (14) 

в  выражение (8) и  после несложных мате-
матических преобразований получим мо-
дель для определения расстояний f(x01, y01) 
между гармоническими колебаниями S1(t) 
и S2(t):

	 ( )
( ) ( ) ( )01 01 2 2 2

01 02 01 02 01 02

,  ,A B Cf x y
x x y y z z

+ +=
 − + − + − 

	  (15)

где

А – ( ) ( ) ( ) ( ) ( )
2

2 2 2
01 02 01 02 01 02 01 02 1 2[ ;x x x x y y z z r r  − × − + − + − − +    

В – ( ) ( ) ( ) ( ) ( )
2

2 2 2
01 02 01 02 01 02 01 02 1 2 ;y y x x y y z z r r  − × − + − + − − +    

C – ( ) ( ) ( ) ( ) ( )2 2 2 2
01 02 01 02 01 02 01 02 1 2 .z z x x y y z z r r  − × − + − + − − +    

На рис. 1, а, б, представлены сигналы, размещенные в  декартовых системах коорди-
нат, причем сами сигналы представлены в виде сфер, построенных в сферических систе-
мах координат. На рисунках видно, что при изменении параметров сигналов (амплитуда, 
частота и фаза), геометрическое расстояние в виртуальном пространстве между сигнала-
ми изменяется.

     

				            а) 					      б)	

Рис. 1. Изометрическое представление сигналов в виде сфер в декартовых системах координат
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Анализ рисунков позволяет сделать вы-
вод, что при различных частотах, амплиту-
дах и начальных фазах различных сигналов, 
геометрическое расстояние между сигнала-
ми может быть равным 0 (рис. 1, а). 

Если использовать традиционный па-
раметрический подход, то результат не-
гативного воздействия на полезный сиг-
нал других сигналов или помех может быть 
ложным. И достоверность такой оценки 
низка. Это обусловлено анализом каждого 
параметра в отдельности (рис. 2, а, б, в).

Рис. 2, в, наглядно показывает, что 
в виртуальном пространстве сигналы якобы 
взаимно влияют друг на друга, если анализ 
проводить по одному из параметров сигна-
ла, однако рис. 2, а, и 2, б, показывают, что 
взаимное влияние отсутствует.

Пример взаимного влияния сигна-
лов по двум параметрам представлен 
на рис. 3, а, б, в.

Результат исследования заключается 
в  том, что при использовании полученной 
модели (15) обнаруживается эффект, ког-
да различные передатчики, работающие 

на различных частотах, способны оказывать 
взаимное негативное влияние друг на друга 
при определенном значении их амплитуд 
и начальных фаз при использовании QAM, 
искажая содержащуюся в них информацию. 
На рис. 4, а, б, представлены графики по-
ложений двух различных сигналов в вирту-
альном пространстве декартовых координат 
при изменении амплитуд, начальных фаз 
и  частот (в соответствии с  правой частью 
уравнения (15)), выраженных в  сфериче-
ских координатах. На графике (рис. 5, а) 
проведено совмещение виртуальных декар-
товых координат исследуемых сигналов, 
«расстояния» f(x01, y01) (15) между которы-
ми больше нуля. Графики не пересекаются, 
таким образом, взаимное влияние сигна-
лы друг на друга не оказывают. Анализ гра-
фика (рис. 5, б) показывает, что при опреде-
ленных отношениях частот, амплитуд и фаз 
сигналов «расстояния» f(x01, y01) (15) между 
сигналами в виртуальном пространстве со-
кращаются, в  отдельных точках сигналы 
явно пересекаются, то есть оказывают не-
гативное влияние друг на друга. 

             
		  а)				     б)			          в)	

Рис. 2. Представление сигналов в виде сфер в декартовых системах координат  
при исключении одного из параметров сигнала

         
		  а)				     б) 				    в)	

Рис. 3. Пример взаимного влияния сигналов по двум параметрам
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а)                                                                      б)

Рис. 4. Графики координат различных сигналов в виртуальном параметрическом пространстве

   

а)                                                                      б)

Рис. 5. Графики взаимного влияния различных сигналов в виртуальном параметрическом пространстве

Рис. 6. Графическая модель различных сигналов, представленных в виде тора и сферы, 
обеспечивающих многомерное параметрическое уплотнение



MODERN HIGH TECHNOLOGIES   № 6, 2020

36
TECHNICAL SCIENCES (05.02.02, 05.02.04, 05.02.07, 05.02.09, 05.02.10, 05.02.11, 

05.02.13, 05.02.18, 05.02.22, 05.13.06, 05.13.10, 05.13.11, 05.13.17, 05.13.18)

Графически представив виртуальные 
координаты взаимодействия сигналов ин-
формационных систем, с учетом условного 
перевода сферических координат в параме-
тры системы, можно проводить исследо-
вания по обнаружению причин искажений 
и  потери информации после демодуляции 
сигналов передатчиков, работающих на раз-
ных частотах. Причем искажения этих сиг-
налов будут обусловлены амплитудами 
и начальными фазами элементов диаграмм 
канстелляции QAM. 

Научным выводом проведенных иссле-
дований является: передача информации 
на различных несущих частотах не исклю-
чает взаимного негативного влияния сигна-
лов друг на друга при использовании QAM. 
И в  то же время на одинаковых несущих 
частотах при определенных значениях фаз 
и амплитуд различных сигналов, использу-
ющих различные диаграммы канстелляции 
QAM, можно передавать различную инфор-
мацию, обеспечивая расширение частотно-
го ресурса. Данная возможность дает повод 
для определения нового вида уплотнения 
передаваемой информации и  повышения 
скрытности передаваемых сигналов, кото-
рое можно назвать многомерным параме-
трическим уплотнением (рис. 6). 

Таким образом, для наглядного пред-
ставления меры «близости» между процес-
сами, ввиду многопараметрической оценки 
качества функционирования систем при 
трехмерном наглядном графическом пред-
ставлении очень сложно представить много-
мерные процессы в декартовых системах ко-
ординат. Необходимо переходить в область 
многомерных метрических пространств. 
То есть совмещать различные координаты 

параметрических пространств в  виртуаль-
ные координаты исследуемых многомер-
ных пространств. Таким образом, данное 
исследование дает возможность математи-
чески проследить последовательность «со-
вмещений» трехмерных параметрических 
пространств в  декартовых системах коор-
динат в  многомерные пространства. Как 
следствие, можно определять влияние друг 
на друга сигналов различных информаци-
онных систем для выработки комплекса ме-
роприятий по защите информации.
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