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В статье рассмотрены подходы, направленные на повышение скорости шифрования данных для алго-
ритма малоресурсной криптографии Present. Вопрос производительности шифра стоит очень остро тогда, 
когда необходимо обрабатывать большие объемы информации. Обычно это связано с решением задач по 
проверке надежности шифра, связанных с выполнением большого количества однообразных действий по за-
шифровыванию или расшифровыванию блоков данных. Для ускорения этого процесса можно использовать 
ряд средств и приемов, таких как использование распределенных многопроцессорных вычислений, опти-
мизация кода, разработка скоростных алгоритмов. В настоящей работе авторы предлагают рассмотреть не-
сколько приемов, использование которых позволяет повысить скорость выполняемых преобразований в 100 
раз. Такое большое ускорение достигается за счет замены обращений к массивам данных на использование 
операций конъюнкции, дизъюнкции, исключающее ИЛИ и т.д. В работе рассматриваются варианты про-
граммных реализаций для языков программирования Python и Си. Экспериментально было установлено, что 
реализация на языке Си с использованием разработанного скоростного алгоритма преобразует информацию 
в 30 раз быстрее, чем при использовании классической реализации на том же языке программирования. 
Реализация на языке Python работает еще медленнее: в 3 раза медленнее классической реализации на языке 
программирования Си и в 100 раз медленнее реализации на языке Си на основе использования разработан-
ного скоростного алгоритма преобразования данных.

Ключевые слова: алгоритм шифрования, секретный ключ, раундовый подключ, циклический сдвиг, 
оптимизация, скорость шифрования
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The article discusses approaches aimed at increasing the speed of data encryption for the algorithm of low-
resource cryptography Present. The issue of cipher performance is very acute when it is necessary to process large 
amounts of information. This is usually associated with the solution of tasks to verify the reliability of the cipher 
associated with the implementation of a large number of uniform actions to encrypt or decrypt data blocks. To 
speed up this process, you can use a number of tools and techniques, such as the use of distributed multiprocessor 
computing, code optimization, development of high-speed algorithms. In this work, the authors propose to consider 
several techniques, the use of which allows to increase the speed of the performed transformations by 100 times. 
Such a great acceleration is achieved by replacing calls to data arrays with the use of conjunction, disjunction, 
exclusive OR, etc. The paper discusses options for software implementations for the programming languages Python 
and C. It was experimentally established that an implementation in C using the developed speed algorithm converts 
information 30 times faster than when using a classic implementation in the same programming language. A Python 
implementation is even slower: 3 times slower than a classical implementation in the C programming language 
and 100 times slower than a C implementation based on the use of the developed high-speed data transformation 
algorithm.
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В настоящей статье рассматривается 
блочный симметричный алгоритм шифро-
вания Present [1], который представляет со-
бой шифр так называемой малоресурсной 
криптографии. Малоресурсная криптогра-
фия используется преимущественно в об-
ласти Интернета вещей [2–4]. Используется 
там, где предъявляются особые требования 
к соотношению качества используемого 
шифра и объемов потребляемых им ресур-
сов (памяти, энергии и т.д.) [5]. 

Цель работы: исследовать возможность 
повышения скорости шифрования данных 
для алгоритма Present.

Материалы и методы исследования: 
алгоритм шифрования Present, ПЭВМ 
Intel Core i5-7300HQ 2.50GHz, языки 
программирования Python и С.

Алгоритм шифрования Present построен 
по принципу сети на основе подстановок 
и перестановок (SP-сеть). Алгоритм явля-
ется блочным, за один раз обрабатывается 
блок данных размерностью 64 бита. Рабо-
та алгоритма осуществляется в течение 
31 раунда шифрования. Считается, что тако-
го большого количества раундов шифрова-
ния достаточно для того, чтобы обеспечить 
хороший запас надежности шифра. При 
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этом для алгоритма шифрования Present 
предусмотрена возможность использования 
секретных ключей шифрования различной 
длины, секретный ключ может содержать 
80 или 128 бит.

Каждый раунд алгоритма состоит 
из трех базовых операций, а именно: по-
разрядное сложение данных с секретным 
раундовым подключом по модулю два, за-
мена данных с помощью S-блока замены 
и перестановка битов по таблице переста-
новки P. Подробнее с работой алгоритма 
шифрования Present можно ознакомиться 
в работе [6]. В настоящей статье приведены 
только те данные, которые используются 
при применении приемов для повышения 
скорости реализации шифра.

Блок замены S работает аналогично тому, 
как это происходит в алгоритме шифрования 
«Магма» (бывший ГОСТ 28147-89) [7]. Пе-
рестановка Р является линейной операцией 
и переставляет биты преобразуемого блока 
в соответствии с табл. 1, которая показывает, 
в каком порядке будут переставлены биты. 
Важно помнить, что при описании шифров 
обычно нумерация битов идет слева направо 
от 1 до n, где n – размерность блока.

Выше уже упоминалось, что для алго-
ритма шифрования Present предусмотрено 
использование двух вариантов секретного 
ключа: длиной 80 и 128 бит. Выработка ра-
ундовых подключей для каждого раундово-
го преобразования происходит по следую-
щему принципу.

Будем считать, что биты секретного клю-
ча k нумеруются справа налево от 0 до n-1. 
Для секретного 80-битного ключа выполня-
ются следующие действия:

Шаг I. В регистре ключа производится 
циклический сдвиг влево на 61 позицию.

Шаг II. Четыре старших бита заменяют-
ся с использованием S-блока замены. 

Шаг III. К битам секретного ключа 
k19, k18, k17, k16, k15 добавляются с использо-
ванием операции XOR младшие значащие 
биты раундового счетчика.

Для секретного 128-битного ключа вы-
полняются следующие действия:

Шаг I. В регистре ключа производится 
циклический сдвиг влево на 61 позицию.

Шаг II. Восемь старших битов заменя-
ются с использованием S-блока замены. 

Шаг III. К битам секретного ключа k66, 
k65, k64, k63, k62 добавляются с использовани-
ем операции XOR младшие значащие биты 
раундового счетчика.

Алгоритм шифрования Present преобра-
зует данные в течение 31 раунда шифрова-
ния. При этом после 31 раунда выполняется 
дополнительное сложение данных с секрет-
ным раундовым подключом. Таким обра-
зом, для полного зашифровывания требует-
ся иметь 32 раундовых подключа [1]. 

При исследовании любого шифра 
на предмет его стойкости всегда очень 
остро встает вопрос о том, с какой скоро-
стью могут выполняться преобразования 
для данного шифра. В данном исследова-
нии для выявления быстродействия пре-
образований было решено использовать 
программные реализации для двух языков 
программирования, а именно: Python и Си. 
Первая задача, которая ставилась, – срав-
нить скорость преобразования данных при 
использовании различных подходов (с оп-
тимизацией и без оптимизации) к шифро-
ванию данных, а также при использовании 
различных языков программирования. Так, 
сейчас большую популярность набирает 
язык программирования Python, что влечет 
за собой появление большого количества 
библиотечных функций, в том числе и крип-
тографических. Кроме того, программная 
реализация на языке Python легко может 
быть преобразована в приложение, пред-
назначенное для надежного и удобного 
шифрования файлов с любым разрешени-
ем. Следует отметить, что в случае шиф-
рования файлов скорость преобразования 
информации не сильно влияет на общее 
время ожидания. Например, если файл име-
ет объем 1 Гб, то для его преобразования 
необходимо обработать всего 227 блоков ин-
формации (1 Гб = 210 Мб = 220 Кб = 230 байт, 
в одном обрабатываемом блоке содержит-
ся 8 байт = 23 байт = 1 блок). Обработ-
ка 227 блоков информации выполняется, 
и преобразование может быть выполнено 
за приемлемое время. При рассмотрении 
различных техник по выявлению уязвимо-
стей в алгоритме шифрования очень часто 
необходимо зашифровывать большие объе-
мы данных. В этом случае вопрос скорости 
преобразований становится очень остро.  

Таблица 1 
Принцип работы преобразования Р для шифра Present

1 5 9 13 17 21 25 29 33 37 41 45 49 53 57 61
2 6 10 14 18 22 26 30 34 38 42 46 50 54 58 62
3 7 11 15 19 23 27 31 35 39 43 47 51 55 59 63
4 8 12 16 20 24 28 32 36 40 44 48 52 56 60 64
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Если говорить о преимуществах реализа-
ции на языке программирования Си, то сле-
дует отметить возможность использования 
библиотеки MPI (от англ. Message Passing 
Interface – библиотека для выполнения рас-
пределенных многопроцессорных вычис-
лений) с целью сокращения общего време-
ни анализа.

Ранее было отмечено, что для шифра 
Present можно использовать два вариан-
та секретного ключа шифрования: дли-
ной 80 или 128. При использовании языка 
программирования Си мы ориентируемся 
на применение максимально большой без-
знаковой переменной типа unsigned long 
long, которая имеет размерность 64 бита. 
Получается, что для хранения секретного 
ключа шифрования (и размерностью 80 бит, 
и размерностью 128 бит) необходимо ис-
пользовать как минимум две такие пере-
менные. Обозначим их как Key_Left и Key_
Right. В левой части ключа (переменная 
Key_Left) будут находиться старшие биты 
секретного ключа, а в правой части ключа 
(переменная Key_Right) соответственно 
будут находиться младшие биты. В случае, 
когда будет использоваться 128-битовый се-
кретный ключ, обе переменные (Key_Left 
и Key_Right) будут использоваться целиком. 
При использовании 80-битного секретного 
ключа переменная Key_Right будет задей-
ствована полностью, а в переменной Key_
Left будут использоваться только младшие 
16 битов (старшие 48 битов переменной 
Key_Left будут являться незначащими). 

Рассмотрим, как можно оптимизировать 
программную реализацию для выработки 
раундовых подключей шифрования. Для 
этого необходимо выполнять три действия 
так, как было описано выше: выполнить ци-
клический сдвиг, заменить по таблице стар-
ший байт, добавить значение счетчика.

Будем рассматривать вариант с 80-бит-
ным секретным ключом. Перемещение 
битов секретного ключа в переменных 
Key_Left и Key_Right при выполнении 
циклического сдвига влево на 61 пози-
цию будет выполнено так, как показано 
на рис. 1.

Пронумеруем биты секретного ключа 
справа налево, начиная от 0: К79 до К0. Тог-
да после циклического сдвига в переменной 
Key_Left будут находиться биты с K18 по К3, 
а в переменной Key_Right будут располагать-
ся биты сначала с К2 по К0, потом с К79 по К17.

Введем три константы, с помощью кото-
рых мы сможем выделить необходимые биты: 
С1 = 0xFFFF; С2 = 0xE000000000000000; 
С3 = 0x1FFFFFFFFFFF. Кроме того, вве-
дем две временные переменные temp_Left 
и temp_Right, инициализировав их значени-
ем 0 (temp_Left = 0, temp_Right = 0). В этом 
случае необходимо будет выполнить следу-
ющий набор действий для выполнения опе-
рации циклического сдвига:

Шаг 1 (сдвиг вправо на три позиции): 
temp_Left=(Key_Right>>3);

Шаг 2 (выделили биты с К18 по К3): 
temp_Left = temp_Left &C1; 

Шаг 3 (выделили биты с К2 по К0): 
temp_Right =(Key_Right<<61)&C2; 

Шаг 4 (соединили биты с К2 по К0 с би-
тами с К79 по К64) temp_Right = temp_Right^ 
(Key_Left<<45);

Шаг 5 (выделили биты с К63 по К17) temp_
Right = temp_Right ̂ ((Key_Right>>19)&C3); 

Шаг 6 (записали новое значе-
ние битов ключа) Key_Left=temp_Left; 
Key_Right=temp_Right;

Следующим шагом является замена 
по таблице для 4 старших битов. Для этого 
их необходимо выделить из общего блока, 
преобразовать по таблице и записать в ис-
ходные позиции. Старшие биты ключа на-
ходятся в переменной Key_Left, поэтому 
нам необходимо использовать константу 
С4=0xFFF для отделения тех 12 битов, ко-
торые менять не нужно. Также будем ис-
пользовать две временные переменные 
temp1 и temp2:

Шаг 7 (выделили 4 старших бита): 
temp1=(Key_Left>>12)&15;

Шаг 8 (выделили 12 младших битов): 
temp2=Key_Left&C4;

Шаг 9 (заменили по таблице): 
temp1=S-box[temp1]; 

Шаг 10 (сформировали новое значение): 
Key_Left=(temp1<<12)^temp2.

Рис. 1. Преобразование битов секретного ключа для случая, когда ключ содержит 80 битов
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Остается последний этап при выра-
ботке раундового подключа: добавление 
значения счетчика к определенным битам 
(с К19 по К15). Для того чтобы это сделать, 
нужно сместить переменную счетчика 
(amount) на 15 позиций влево:

Шаг 11 (сложение со счетчиком): 
Key_Right = Key_Right^(amount<<15).

В случае использования 128-битного се-
кретного ключа обе переменные (Key_Left 
и Key_Right) будут задействованы полно-
стью так, как показано на рис. 2. 

В этом случае для выработки раундовых 
подключей необходимо будет использовать 
константу С5 = 0xFFFFFFFFFFFFFFFE, 
а также две временные переменные temp_
Left и temp_Right. Алгоритм будет состоять 
из следующих шагов:

Шаг 1 (сделали бит К64 самым стар-
шим, остальные обнулили): temp_Left= 
(Key_Left&1)<<63;

Шаг 2 (добавили в левую часть биты 
с 63 по 1) temp_Left=temp_Left^((Key_
Right&C5)>>1); 

Шаг 3 (сделали бит К0 старшим, 
остальные обнулили): temp_Right= 
(Key_Right&1)<<63;

Шаг 4 (добавили биты c 127 по 65): temp_
Right=temp_Right^((Key_Right&C5)>>1);

Шаг 5 (получили новое состояние): Key_
Left=temp_Left; Key_Right=temp_Right;

Следующим шагом является замена 
по таблице для 8 старших битов (две группы 
по 4 бита). Для этого их необходимо выде-
лить из общего блока, преобразовать по та-
блице и записать в исходные позиции. Стар-
шие биты ключа находятся в переменной 
Key_Left, поэтому нам необходимо исполь-
зовать константу С6=0xFFFFFFFFFFFFFFF. 
Также будем использовать три временные 
переменные temp1, temp2, temp3:

Шаг 6 (выделили первые 4 старших 
бита): temp1=(Key_Left>>60)&15;

Шаг 7 (выделили вторые 4 старших 
бита): temp2=(Key_Left>>56)&15;

Шаг 8 (выделили младшие 56 битов): 
temp3=Key_Left&C6;

Шаг 9 (заменили обе группы битов 
по таблице): temp1=S-box[temp1]; temp2= 
S-box[temp2];

Шаг 10 (сформировали новое значение): 
Key_Left=(temp1<<60)^(temp2<<56)^temp3.

Остается последний этап при выработке 
раундового подключа: добавление значе-
ния счетчика к битам с К66 по К62. Эти биты 
затрагивают обе переменные (Key_Left 
и Key_Right), поэтому необходимо выпол-
нить преобразование обеих переменных:

Шаг 11 (добавили старшие 3 бита счетчи-
ка) Key_Left=Key_Left^((amount >>2)&7); 

Шаг 12 (добавили младшие 2 бита счетчи-
ка) Key_Right=Key_Right^((amount&3)<<62; 

Помимо процедуры выработки раундо-
вых подключей, в самом алгоритме Present 
есть преобразование, которое требует по-
стоянного обращения к массиву – это опе-
рация перестановки битов. В силу того что 
операции простой логики работают на по-
рядок быстрее операций чтения/записи дан-
ных в/из массива, было принято решение 
разработать алгоритм, который бы позволил 
выполнять преобразование перестановки 
битов без обращения к массиву. Если вни-
мательно изучить таблицу перестановки 
(табл. 1), можно заметить, что биты 1, 22, 
43 и 64 после перестановки все равно оста-
ются на своих местах. Поэтому можно за-
фиксировать данные биты, умножив пере-
менную на значение 0x8000040000200001. 
Дальнейшее изучение таблицы 1 покажет 
нам, что 5-й бит переместится в позицию 2. 
Также при циклическом сдвиге влево на 5 по-
зиций биты 26 и 47 также попадут в нужные 
позиции. Данные биты можно зафиксиро-
вать, умножив переменную на константу 
0x4000020000100000. Действуя по той же 
схеме, можно будет выполнить полную пе-
рестановку битов, всегда пользуясь только 
одной формулой temp=temp^(((Block<<sdv_
left)|(text>>sdv_right))&Const), где Block – 
это 64-битная переменная, для которой не-
обходимо выполнить перестановку битов, 
а значения sdv_left, sdv_right и Const изме-
няются в соответствии с табл. 2.

Рис. 2. Преобразование битов секретного ключа для случая, когда ключ содержит 128 битов
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Результаты исследования  
и их обсуждение

В результате работы над проектом 
было получено несколько программных 
реализаций для алгоритма шифрования 
Present. Первая программная реализация 
была сделана на основе кода в открытом 
доступе [8]. Вторая реализация была по-
лучена на основе данных из [9] и пред-
ставляет собой классическую реализацию 
шифра на языке программирования Си. 
Третья реализация на языке программиро-
вания Си была получена на основе пред-
ложенного алгоритма оптимизации. Все 
эксперименты выполнялись для варианта 
шифра с 80-битным секретным ключом 
на ПЭВМ с характеристикой Intel Core i5-
7300HQ 2.50GHz. В эксперименте опреде-
лялась средняя скорость зашифровывания 
одного блока данных, включая процесс вы-
работки раундовых подключей. Средняя 
скорость шифрования определялась путем 
деления общего времени, затраченного 
на шифрование n блоков, на значение n. 
Результаты экспериментов представлены  
в табл. 3.

Заключение
Экспериментально было установлено, 

что реализация на языке Си с использова-
нием разработанного скоростного алгорит-
ма преобразует информацию в 30 раз бы-
стрее, чем при использовании классической 
реализации на том же языке программиро-
вания. Реализация на языке Python работает 
еще медленнее: в 3 раза медленнее класси-
ческой реализации на языке программиро-
вания Си и в 100 раз медленнее реализации 
на языке Си на основе использования раз-
работанного скоростного алгоритма преоб-
разования данных.

Работа выполнена при поддержке гран-
та РФФИ № 17-07-00654 «Разработка 
и исследование последовательных и парал-
лельных алгоритмов анализа современных 
симметричных шифров с использованием 
технологий MPI, NVIDIA CUDA, SageMath».
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