
MODERN HIGH TECHNOLOGIES   № 4, 2020

210
TECHNICAL SCIENCES (05.02.02, 05.02.04, 05.02.07, 05.02.09, 05.02.10, 05.02.11, 

05.02.13, 05.02.18, 05.02.22, 05.13.06, 05.13.10, 05.13.11, 05.13.17, 05.13.18)

УДК 004.89
ИССлеДоВаНИе алгоРИТмоВ аНалИза ИНФоРмаЦИИ 

В СоЦИальНЫх СеТЯх
Ищукова е.а., Салманов В.Д., калябин а.а., крюк Д.Н.

Южный федеральный университет, Институт компьютерных технологий и информационной 
безопасности, Таганрог, e-mail: uaishukova@sfedu.ru

С развитием информационных технологий и расширением информационного пространства сети Ин-
тернет контроль качества контента становится все менее возможным. В социальных сетях распространя-
ется огромное количество информации: от личных фото и смешных изображений до рекламы, призывов 
к суициду и т.д. Распространяется явление кибербуллинга, личных оскорблений. В связи с этим актуальной 
становится задача анализа информации различными автоматизированными средствами. В данной работе ав-
торы описывают опыт разработки и использования различных технологий анализа данных, расположенных 
в открытом доступе в социальных сетях. При подготовке к исследованию был разработан парсер для сбора 
и обработки первичных данных из сети. В ходе исследования были проанализированы различные подходы 
к построению нейронных сетей для анализа контента. Приводятся результаты работы алгоритма по постро-
ению психоэмоционального портрета пользователя на основе теста «Большая пятерка», с помощью ней-
ронных сетей удалось установить некоторое соответствие численных параметров пользователя социальной 
сети с его психологическими характеристиками. Описаны результаты изучения динамики эмоционального 
состояния пользователей путем анализа позитивного и негативного контента на странице аккаунта, приведе-
ны результаты использования нейронной сети на основе Наивного байесовского классификатора для анализа 
тональности текстов, размещаемых в социальных сетях. 
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With the development of information technologies and the expansion of the Internet information space, content 
quality control becomes less and less possible. In social networks, a huge amount of information is distributed 
from personal photos and funny images to advertising, calls for suicide, etc. the phenomenon of cyberbullying and 
personal insults is Spreading. In this regard, the task of analyzing information by various automated means becomes 
urgent. In this paper, the authors describe the experience of developing and using various data analysis technologies 
located in open access in social networks. In preparation for the study, a parser was developed for collecting and 
processing primary data from the network. The study analyzed various approaches to building neural networks for 
content analysis. The results of the algorithm for constructing a psychoemotional portrait of the user based on the 
«big five» test are presented. using neural networks, it was possible to establish some correspondence between 
the numerical parameters of the social network user and his psychological characteristics. Describes the results of 
studying the dynamics of emotional States of users by analyzing the positive and negative content on the account 
page, the results of the use of a neural network-based Naive bayes classifier for sentiment analysis of texts posted 
in social networks.
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Современные темпы развития инфор-
мационно-коммуникационных техноло-
гий настолько высоки, что оценить все 
их преимущества и недостатки своевре-
менно не всегда становится возможным. 
Развитие социальных сетей влечет за со-
бой создание огромного информационно-
го поля. Причем объемы контента увели-
чиваются настолько быстро, что ручной 
мониторинг его качества становится не-
возможным. Становится актуальной за-
дача автоматизации качественной оценки 
контента. Особую важность это проблема 
приобретает в контексте использования 
сети Интернет и социальных сетей деть-
ми и подростками. Учащаются случаи 

кибербуллинга эмоционально не созрев-
шего поколения, пропаганды насилия, 
экстремизма, суицида и прочих негатив-
ных неконтролируемых явлений в Сети. 
Наиболее популярными методами авто-
матической обработки больших массивов 
данных являются различные классифика-
торы, тем или иным образом использую-
щие в своей основе нейронные сети.

цель исследования: исследовать алго-
ритмы анализа данных в социальных сетях.

материалы и методы исследования: 
сверточные нейронные сети, парсер, Наи-
вный байесовский классификатор, ПЭВМ 
Intel(R) Core(TM) i5-7300Hq Cpu 2.50GHz, 
язык программирования python.
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В ходе подготовки к реализации были 
выделены следующие ключевые алгорит-
мы, требующие реализации:

– программа для получения данных 
с открытых страниц пользователей соци-
альной сети «ВКонтакте» и их дальней-
шей разметки;

– программа для анализа открытых дан-
ных с целью выявления изменения его пси-
хоэмоционального состояния;

– программа для анализа открытых дан-
ных с целью выявления негативного кон-
тента на странице.

В настоящее время анализ данных из со-
циальных сетей относят к анализу больших 
данных (bigData). Анализ больших данных 
затрудняется в первую очередь из-за того, 
что все данные разрозненны, имеют раз-
личную структуру и назначение. В насто-
ящее время не существует универсальных 
алгоритмов, которые бы позволили бы 
проводить полный анализ профиля поль-
зователя социальной сети. На ресурсе [1] 
собраны 35 наиболее известных автомати-
зированных средств, направленных на ана-
лиз данных социальных сетей. В большин-
стве своем эти средства оценивают контент 
количественно (сколько фото, видео, аудио, 
постов на странице пользователя), по вре-
мени активности пользователя, по наиболее 
часто употребляемым словам. Существуют 
исследования, направленные на выявле-
ние суицидально настроенных групп в со-
циальной сети «ВКонтакте», но их работа 
основана на поиске наиболее распростра-
ненных хештегов [2]. Ни одно из представ-
ленных средств не проводит комплексный 
анализ, не отслеживает психоэмоциональ-
ное состояние человека, а значит, не может 
быть использовано для целей настояще-
го исследования.

Актуальной становится задача, которая 
заключается в разработке парсера. Пар-
сер – это механизм, который позволяет из-
влекать данные из какого-либо источника, 
в нашем случае – социальной сети. Соглас-
но цели проекта парсер в первую очередь 
технически разработан с учетом специфики 
социальной сети «Вконтакте», но его ал-
горитмы могут быть легко адаптированы 
для других платформ. В ходе разработки 
парсера были задействованы методы VK 
apI, которые позволяют получать данные 
со страниц пользователей. Использование 
расширенных методов дало возможность 
проводить синтаксический анализ ин-
формации. Скрипт запрашивает профиль 
пользователя и возвращает подробную ин-
формацию о нем: имя, фамилию, возраст, 
дату рождения, семейное положение, имя 
и ссылку на партнёра, образование, рабо-

ту, должность, записи на странице и про-
чее. Вся получаемая информация публична 
и берётся из открытых данных профиля, 
к закрытым данным скрипт не имеет досту-
па, что не совсем удобно, но не нарушает 
приватности пользователей.

Другие задачи были решены с исполь-
зованием нейронных сетей. Нейросеть 
представляет собой модель, построенную 
по принципу биологической нейронной 
сети. Она состоит из системы взаимосвя-
занных процессоров, каждый из которых 
принимает сигнал от других процессоров, 
обрабатывает и передает его другим про-
цессорам. Архитектура нейронной сети 
будет определять характер связи между 
процессорами (нейронами). Существует 
большое разнообразие видов нейронных 
сетей, сильно различающихся по сложно-
сти реализации, обучению, связи нейронов.

В ходе анализа данных, расположен-
ных в социальной сети в открытом доступе, 
можно собрать информацию о психологи-
ческих чертах пользователя. Под термином 
«психологический портрет» понимается 
совокупность в той или иной мере прису-
щих человеку признаков: интроверсия/экс-
траверсия, уживчивость (доброжелатель-
ность), сознательность (добросовестность), 
нервозность/эмоциональная стабильность, 
открытость опыту (интеллект).

Именно эти характеристики оценива-
ются «Большой пятеркой» [3], это метод 
психологического анализа, в котором Мак-
крае и Коста предложили оценивать инди-
видуальные различия людей с учетом их 
биологических свойств. Этот метод вполне 
подходит для формирования психологи-
ческого портрета, так как каждый из пяти 
факторов, описанных выше, является са-
мостоятельной чертой характера. В допол-
нение к этому такой метод дает довольно 
низкую погрешность результатов и подхо-
дит для проведения масштабного анали-
за данных.

Следует учитывать специфику изучае-
мой социальной сети, для автоматического 
анализа будут использованы следующие 
параметры: размещаемые посты, количе-
ство изображений и фотографий на страни-
це,  аудио/видеозаписи, количество друзей 
и подписчиков, группы и сообщества, на ко-
торые подписан пользователь.

Для классификации наиболее подходя-
щими оказались нейронные сети прямого 
распространения, одна из таких сетей – 
сеть радиально-базисных функций. Ее от-
личительным списком является примене-
ние монотонно возрастающих и монотонно 
убывающих с отдалением от центральной 
точки функций. Это позволит классифици-
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ровать информацию на нужную и ненуж-
ную и производить основе этого анализ; 
кроме того, отличительным свойством се-
тей прямого распространения является об-
учение методом обратного распростране-
ния ошибки, когда на вход сети приходит 
большое количество входных и выходных 
данных, а ошибка заключается в разни-
це между входом и выходом [4]. В резуль-
таты мы получаем схему взаимодействия 
между входными и выходными данными. 
В табл. 1 показано, как каждый входной па-
раметр влияет на каждый результирующий. 
Это достигнуто в результате сравнения ве-
сов, сформированных после обучения сети, 
представлено влияние каждого из вход-
ных параметров на каждый результирую-
щий параметр.

Для построения нейронной сети 
по определению эмоционального состо-
яния пользователя на сверточном уровне 
были использованы фильтры с высотой 
2, 3, 4, 5 и созданы по 10 слоев для каж-
дой высоты фильтра. Функцией активации 
является ReLu. Достаточно полно описан 
подбор фильтров в статье [5].

После работы сверточных слоев из карт 
признаков извлекалась наиболее значимая 
информация. Далее происходило соедине-
ние всех n-грамм в общий вектор признаков 
(слой объединения), который пересылает-
ся в следующий скрытый слой с 30 нейро-

нами. В конце итоговая карта посылается 
на выходной слой с сигмоидальной функ-
цией активации. Итог обучения нейронной 
сети представлен в табл. 2. Результаты ра-
боты программного комплекса представле-
ны на рис. 1.

Для решения задачи определения то-
нальности текста в целом и поиска негатив-
ного контента в частности были изучены 
существующие программные продукты, 
разработан собственный алгоритм оцен-
ки тональности текста, сделано сравнение 
их эффективности.

Один из вариантов оценки тональности 
текста – построение нейронной сети с помо-
щью программной библиотеки Tenzorflow. 
При построении словаря каждому новому 
слову присваивался его уникальный индекс, 
тем самым получался массив длиною n. За-
тем входной текст разбивался на такие же 
слова и представал перед нейронной сетью 
в виде бинарного вектора длиной n, у кото-
рого на месте совпадающих слов была еди-
ница, в остальных позициях – нули.

Второй слой нейронной сети представ-
лял собой 125 нейронов, третий – состоял 
из 25 нейронов, каждый из которых будет 
связан с каждым нейроном из входящего 
слоя. На выходе получались два значения, 
сумма которых сводилась к единице, таким 
образом, они характеризовали тональность 
текста в процентах. 

Таблица 1
Влияние входных параметров на факторы «Большой пятерки»
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Размещаемые посты 0,12 0,05 –0,15 0,3 0,2
Количество изображений и фотографий –0,23 –0,09 0,24 0,09 –0,18
Количество аудио/видеозаписей 0,06 –0,02 0,08 0,13 0,27
Количество друзей и подписчиков 0,1 –0,16 0,14 –0,3 0,04
Группы и сообщества 0,08 0,19 0,03 –0,01 0,01

Таблица 2 
Итог обучения нейронной сети

Метка класса Точность, % Полнота, % Наивысший показатель, % Количество объектов
Negativ 83.194 83.243 83.218 22457
positiv 84.089 84.040 84.064 22313

avg / total 83.142 83.142 83.142 44770
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Формирование словаря велось на базе 
размеченных позитивных и негативных 
постов, после чего словарь был сокращен 
до 5000 самых популярных слов. Это было 
сделано для того, чтобы отсеять слова, ко-
торые встречались редко, так как их тон при 
обучении будет определен однозначно. Об-
учение такой сети проводилось на выборке 
в 200 000 постов и на тестовой выборке да-
вало точность порядка 94 %. Это слишком 
высокий показатель для нейронной сети, 
так как она стала слишком умной и начала 
использовать самые простые правила. По-
этому, например, пост с большим количе-
ством одиночно позитивных слов, но в це-
лом негативный, считала позитивным. 

Изучение решений для тонового анализа 
контента в социальной сети привело к про-
екту [6]. В основе проекта лежит Наивный 
байесовский классификатор. С помощью 
классификатора рассчитывается вероят-
ность принадлежности к позитивному или 
негативному классу тональности, при этом 
допускается, что признаки в классе могут 
быть независимы. Это дало возможность 
сделать предположение о высоких показа-
телях качества данного метода для анализа 
текстов в социальной сети.

Как и предыдущие алгоритмы, этот ис-
пользует разделение текста на N-граммы 
(униграммы, биграммы и триграммы) для 
классификации текста. Дальнейшее исполь-
зование формулы ΔTf–IDf позволяет выяс-
нить, в скольких позитивных и негативных 
текстах встречается конкретный N-грамм. 
Разница этих значений будет характеризо-

вать тональность этого N-грамма и, соот-
ветственно, всего текста. 

Автором алгоритма приводится тестовая 
выборка, результаты работы над которой дей-
ствительно говорят о наибольшей эффектив-
ности конкретного алгоритма. Описанный 
выше алгоритм оказался наиболее подхо-
дящим для решения задачи семантического 
анализа записей на страницах пользователей. 
Однако в ходе его использования на реальных 
задачах его показатели снизились. При рабо-
те с социальной сетью был разработан apI, 
который считывал текст из последних ста по-
стов на странице. Сформированные наборы 
текстов влияли на некорректное поведение 
алгоритма, что привело к необходимости его 
совершенствования. В ходе оптимизации ре-
шения были достигнуты показатели, близкие 
к заявленным (рис. 2).

В табл. 3 представлены некоторые ре-
зультаты сравнения двух алгоритмов – раз-
работанного самостоятельно и адапти-
рованного существующего. Результаты 
получены путем оценивания тональности 
текста на специально созданных страницах 
в социальной сети (vk.com/id456817351, 
vk.com/id456827820).

В таблице приведены и выделены не-
которые расхождения в результатах работы 
алгоритмов. Это связано с ошибками рабо-
ты нейронных сетей, используемых клас-
сификаторов. Как и говорилось выше, сети 
не могут дать абсолютно идеальные показа-
тели, и количество обнаруженных ошибок 
не выходит за рамки статистических пока-
зателей работы сетей.

Рис. 1. Пример работы программы
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Результаты исследования  
и их обсуждение

В ходе работы были решены задачи об-
учения нейронных сетей. Теперь сети об-
ладают информацией о соответствии коли-
чественных показателей, которые можно 
получить со страницы профиля, действи-
тельному психологическому портрету че-
ловека, тональности текста на странице его 
профиля. В ходе работы были сделаны сле-
дующие выводы:

– в случае успешного тестирования си-
стемы удавалось получить близкий к ожи-
даемому результат, при анализе дисперсии 
выходных значений был замечен либо до-
статочно близкий к математическому ожи-
данию результат, либо абсолютно неточный 
по нескольким характеристикам результат;

– некоторые возрастные категории от-
мечаются менее поддающимися анализу 

ввиду неполной или недостоверной инфор-
мации в профиле социальной сети;

– уменьшение итогового количества 
слоев нейронной сети приводило к су-
щественному уменьшению точности 
результата, дальнейшее увеличение ко-
личества слоев не приводило к значитель-
ному улучшению точности, но перегружа-
ло систему;

– существующие разработки требуют 
оптимизации под каждое конкретное про-
граммное решение для достижения наилуч-
шего результата.

заключение

В результате работы был разработан 
и реализован многомодульный программный 
продукт, который собирает, анализирует 
и представляет данные в удобном для 
конечного пользователя формате. 

Рис. 2. Сравнение работы НБК. 
Примечания: Accuracy (доля правильных ответов) = (P/N),  

Precision (точность) = (TP/(TP + FP)) и Recall (полнота) = TP / (TP+FN).  
P – позитивные; N – негативные; TP – верно определенные позитивные;  

FP – ложно определенные позитивные; FN – ложно определенные негативные

Таблица 3
Сравнение результатов работы алгоритмов

Текст поста на странице Разработанный 
алгоритм

Адаптированный 
алгоритм

Печаль, ошибка, я сдаюсь 0 0
Мы сами уничтожаем то, что создали 1 0
Ночь – время для дурацких мыслей 0 0
черный цвет всегда в моде 0 1
Ужасная погода, идет дождь! 0 0
С 14 марта переезжаю в новую квартиру! На этот раз остаюсь надолго... 1 1
любовь, улыбка, радость, счастье 1 1
улыбайтесь миру, и мир улыбнется вам в ответ 1 1
Дети – цветы жизни! 1 1
от улыбки станет всем светлей! 1 0
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