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В работе рассматриваются способы представления показателей надежности оборудования инженерно-
технических сетей через меру неопределенности информации. Рассматривая вопросы обеспечения высокого 
уровня надежности сетей, имеющиеся при этом показатели надежности преобразуются в количество ин-
формации. Такое преобразование обосновано необходимостью выполнения системного анализа, составля-
ющими которого являются аддитивный рост (связанный с операцией сложения) и мультипликативный рост 
(основанный на операции умножения). Рост характеризуется множеством показателей, одним из которых 
принято событие, переводящее элемент из одного состояния в другое – противоположное. Выявление роста 
свидетельствует о динамике показателей надежности и возможности применения меры неопределенности 
информации (информационной энтропии). Предложена математическая модель, которая позволяет на базе 
классических методов рассчитывать величину энтропии и использовать её для решения задач структурной 
оптимизации инженерно-технической сети. В данной модели целевая функция служит для поиска минимума 
затрат, а ограничения, накладываемые на задачу, выражены в форме неравенств, отражающих соблюдение 
условий по обеспечению требуемого уровня надежности сети. При построении уравнений в основу положен 
подход Клода Шеннона к определению меры неопределенности информации и ряд научных и концептуаль-
ных положений, разработок известных ученых применительно к задачам протекания физических процессов. 
Дан пример расчета, подтверждающий важность связи параметров надежности, полученных при испытании 
оборудования, с количеством энтропии. 

Ключевые слова: структурная оптимизация, мера неопределенности информации, оптимальная структура 
инженерно-технической системы, структурная надежность
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In this paper, we consider ways to represent the reliability of equipment of engineering networks through a 
measure of information uncertainty. Considering the issues of ensuring a high level of network reliability, the available 
reliability indicators are converted into the amount of information. This transformation is justified by the need to 
perform a system analysis, the components of which are additive growth (associated with the addition operation) and 
multiplicative growth (based on the multiplication operation). Growth is characterized by a set of indicators, one of 
which is an event that transfers an element from one state to another – the opposite. Identification of growth indicates the 
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They reflect compliance with the conditions for ensuring the required level of system reliability. The equations are 
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Рассматривая вопросы соблюдения вы-
сокого уровня надежности инженерно-тех-
нических сетей, необходим анализ показате-
лей и статистических данных, полученных 
в ходе проведения испытаний или эксплуа-
тации. В процессе испытаний и эксплуата-
ции оборудования статистические данные 
позволяют отслеживать статику и динамику 
изменения количественных характеристик 

надежности [1]. В большинстве случаев при 
испытаниях или эксплуатации оборудова-
ния (или элементов системы) важной харак-
теристикой принято считать время наработ-
ки до момента наступления полного отказа. 
При этом в  инженерной практике расче-
тов учитывают характеристики, востребо-
ванные для определения и  последующего 
применения вероятностных показателей. 
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Одним из инструментов выработки реше-
ний о сохранении высокого уровня надеж-
ности [2] можно считать системный анализ, 
создание математических моделей и разра-
ботку методов расчета количества инфор-
мации  [3, 4], характеризующего состояние 
системы. В основу данных инструментов 
положены идеи Р. Хартли, А.Н. Колмого-
рова и классическая теория К. Шеннона [5] 
о  получении количества информационной 
энтропии (меры неопределенности инфор-
мации), которая выражается универсальной 
формулой вида p·log p, где p – вероятность 
состояния элемента системы. Данная клас-
сическая формула, по мнению многих уче-
ных, является универсальной [6]. 

Цель исследования заключается в  вы-
явлении применимости совместного ис-
пользования показателей надежности и ин-
формационной энтропии в  решении задач 
обеспечения заданного уровня надежности 
инженерно-технических сетей. 

Рассмотрим далее процесс анализа и ро-
ста событий в системе.
Анализ процесса роста событий в системе

Говоря о  вероятностной природе ва-
риации состояний инженерных сетей, не-
обходимо отметить: применительно к  воз-
можностям системного анализа выделяют 
аддитивный рост (связанный с  операцией 
сложения) и  мультипликативный рост (ос-
нованный на операции умножения). Рост 
может характеризоваться множеством по-
казателей, одним из которых будем считать 
событие, переводящее элемент из одного 
состояния в  другое  – противоположное. 
По сути событие – это внезапный отказ, вы-
водящий оборудование из строя.

Рассматривая рост, связанный с прибав-
лением количества появляющихся событий, 
речь идет о потоковом процессе, вне зави-
симости от того, аддитивный это или муль-
типликативный процесс. Такой потоковый 
процесс определяет скорость роста количе-
ства событий N, которая прямо пропорци-
ональна его текущему значению: ΔN = k·N, 
где k  – некоторая постоянная. С позиции 
динамики изменения данного показателя 
будем иметь

	 ( ) (0) ,CtN t N e= 	 (1)
где N(0)  – количественная величина в  на-
чальный момент времени, C – показатель, от-
носящийся к динамике появления событий.

Рассмотрим данный рост с  целью по-
лучения вероятностной характеристики. 
Пусть p(x)·dx  – это доля или вероятность 
событий/отказов, лежащая в  промежут-
ке между x и  x + dx. Если её гистограмма 
представляет собой прямую линию в двой-

ных логарифмических координатах, тогда  
ln p(x) = – α ln x + C, где α и С – константы. 
В данном математическом представлении 
видна следующая закономерность: гисто-
грамма, построенная в  таких координатах, 
представляет собой прямую линию. Та-
кое утверждение связано с  именем Зипфа 
(Ципфа) [7]. Закон Ципфа является одним 
из базовых законов, используемых при из-
мерении количественных характеристик 
информации, когда вероятность опреде-
ляется через частоту появления событий 
и  полное количество событий. Тем самым 
от уравнения (1) можно перейти к  вероят-
ностной характеристике:

	 ( ) ,ap x Cx−= 	 (2)

где C = eC.
Распределение вида (2) – степенной за-

кон. Здесь константа α является показателем 
степенного закона и  имеет фиксированное 
значение, тогда как константа  С не играет 
существенной роли, поскольку она опреде-
ляется из требования: сумма распределения 
p(x) должна быть равна 1.

Экспонента (2) согласуется с экспонен-
той распределения вероятности безотказ-
ной работы элемента i системы:

	 ( ) ,it
ip t e−λ= 	 (3) 

где λi – интенсивность отказа элемента i, ко-
личественные характеристики надежности 
которого известны достоверно.

Величина pi(t) может быть определена 
исходя из данных, полученных в результа-
те испытаний, эксплуатации и  обработки 
экспертных оценок о  надежности ново-
го оборудования.

Выражение (3), отражающее справед-
ливость экспоненциального закона надеж-
ности, построено на допущениях о  том, 
что отказы являются событиями случай-
ными и  независимыми, отказ любого эле-
мента приводит к  отказу всей системы, 
а  интенсивность отказов является величи-
ной постоянной.

Если известно, что отказы элементов 
появляются последовательно, то вероят-
ность безотказной работы системы при ис-
пытаниях определится по выражению

	 ( ) ( ).i
i

P t p t= ∏ 	 (4)

В свою очередь интенсивность отказов 
пропорциональна размеру системы, тогда 
интенсивность отказа системы можно вы-
числить по формуле
	 .i

i

Λ = λ∑ 	 (5)



MODERN HIGH TECHNOLOGIES   № 2, 2020

32 TECHNICAL SCIENCES (05.02.00, 05.13.00)

Согласно (3), вероятность безотказной 
работы системы: 

	 ( ) .tP t e−Λ= 	 (6)

Третьим статистическим параметром 
расчета является среднее время безотказной 
работы элемента i:
	 1 /i iT = λ , 	 (7)
тогда среднее время безотказной работы си-
стемы:

	 1 /T = Λ  или 1

11

n

i
i

nn

j
ji j i

T
T

T

=

== ≠

=
 
 
 

∏

∏∑
,	 (8)

где n  – количество рассматриваемых эле-
ментов.

Рассматривая аддитивный рост, сложе-
ние показателей указывает на наличие прин-
ципа роста и, как следствие, независимости 
событий между элементами системы. На-
против, операция умножения, относящаяся 
к мультипликативному росту, подтверждает 
наличие событий, обусловленных возник-
новением внешних и внутренних факторов. 
Анализ мультипликативного роста в систе-
ме может быть полезен при выявлении сла-
бых звеньев в её структуре. Однако не стоит 
забывать о том, что вышеизложенное об ад-
дитивном и мультипликативном росте отно-
сится к  идеальным случаям. Тем не менее 
вероятностный мультипликативный рост 
в  пределе приводит к  экспоненциальному 
частотному распределению вероятности, 
независимо от исходной формы распреде-
ления множества, что подтверждает спра-
ведливость применения математических 
выражений (3) и (6).

Модель определения состояния сети
В большинстве случаев структура рас-

пределительной сети имеет вид дерева, ко-
торое формируется следующим образом: 
строятся ветви (связи) от источника энер-
гии до конечного потребителя или потре-
бителей. Такое дерево можно представить 
в виде ацикличного графа G = (U, X), в ко-
тором U  – множество вершин (вершины 
имитируют единственный источник и  по-
требители), X – множество дуг (имитируют 
связующие элементы сети).

Имея граф сети, предстоит определить 
меру неопределенности информации для 
работоспособного и  неработоспособного 
состояний всех элементов. При этом ис-
пользуется классическая модель К. Шенно-
на, позволяющая определять информацию I 

с её разграничением по качественному при-
знаку [8] согласно следующей формуле:

1 2

1 1

,log log
N N

i i i i
i i

I p p q q
= =

 
= − +  ∑ ∑

 

при условии 

	
1 2

1 1

1,
N N

i i
i i

p q
= =

+ =∑ ∑ 	 (9)

где pi и qi = 1 – pi – вероятности работоспо-
собного и  неработоспособного состояний 
элемента i (определяемые исходя из ста-
тистической обработки данных: частота 
отказов; время наработки на отказ; время 
восстановления и др.), N1 и N2 – количество 
работоспособных и неработоспособных со-
стояний элемента.

Выражение (9) справедливо при усло-
вии, что события (например, отказы обору-
дования сети) имеют случайную природу, 
независимы друг от друга и  большинство 
из них подчинено статистическим зако-
нам распределения.

Одна из задач, решение которой не-
обходимо как при проектировании, так 
и при эксплуатации сети, касается вопро-
сов структурной оптимизации, которая 
сводится к определению значения целевой 
функции min <ci, xi> линейного вида. Что 
касается ограничений (в виде неравенств), 
накладываемых на задачу, то их построе-
ние является сложной задачей. Поскольку 
граф имеет форму дерева, то его каждая 
ветвь  – параллельно-последовательное 
соединение элементов (дуг), в  котором 
параллельное соединение отображает ре-
зервирование [9, 10]. По сути, ветвь – от-
дельно рассматриваемый (от дерева) граф, 
состоящий из путей и сечений. Входящая 
в уравнение ограничения задачи энтропия 
ветви определяется через вероятности 
работоспособного и  неработоспособного 
состояний элементов, что в последующем 
позволяет обратиться к  расчетам количе-
ства энтропии. Её поиск целиком зависит 
от имеющихся в  распоряжении показате-
лей надежности. 

Для построения уравнений ограниче-
ний задачи оптимизации можно восполь-
зоваться математическими уравнениями, 
предложенными в [11]. На их основе и со-
гласно теореме сложения и умножения ве-
роятностей, составим математическое вы-
ражение энтропии ветви. Математическая 
модель имеет следующий вид:

	
1 1

min,
L n

ji j
j i

c x
= =

→∑∑ 	 (10)
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В предложенной модели: L – количество 
рассматриваемых путей распределительной 
сети; nj  – количество сечений (элементов) 
ветви j; 0 ( )jH Q  – граничное значение энтро-
пии неработоспособного состояния ветви j; 
cji – стоимость элемента i, входящего в путь j.

Модель (10)–(11) описывает поиск оп-
тимальной структуры сети, когда в  одной 
задаче востребованы как показатели надеж-
ности, так и  информационная энтропия, 
значения которой получены исходя также 
из параметров надежности. Существуют 
способы расчетов, которые позволяют вы-
разить показатели надежности оборудова-

ния сети через величину энтропии. Далее 
рассмотрим один из них.

Пример расчета показателей  
надежности и энтропии

Пусть имеется оборудование (необходи-
мое для участия в работе инженерно-техни-
ческой сети), которое подлежит испытаниям 
на надежность. После проведения первич-
ных испытаний на отказ оборудования (или 
элементы испытаний) можно определить 
частную энтропию работоспособного со-
стояния: 2 2log log 0,92p =  и  неработоспо-
собного состояния: 2 2log log 0,08q = . Для 
проведения повторной проверки на надеж-
ность взята партия из 1000 однотипных 
элементов. Пусть испытания проводились 
в  течение 10000 часов. В течение первых 
6000 часов отказало 55 элементов, за после-
дующие 4000 часов отказало 30 элементов. 
Требуется определить составляющие энтро-
пии на интервалах [0; 6000] → Δ1 и  [6000; 
10000] → Δ2 часов и сопоставить их между 
собой для выявления степени надежности.

Решение. Предварительно вычислим ве-
роятности на рассматриваемых интервалах 
времени: 

– вероятность безотказной работы на интервале Δ1: 
1

1
0

( ) 945( ) 0,945,
1000

Np
N
∆

∆ ≈ = =

где 1 0( ) 1000 55 945;iN N n∆ = − = − =∑
– вероятность безотказной работы на интервале Δ2: 

2
2

0

( ) 915( ) 0,915,
1000

Np
N
∆

∆ ≈ = =

где 2 0( ) 1000 (55 30) 915;iN N n∆ = − = − + =∑
– вероятность отказа на интервале Δ1: 1

0

55( ) 0,055,
1000

in
q

N
∆ = = =∑

– вероятность отказа на интервале Δ2: 2
0

55 30( ) 0,085.
1000

in
q

N
+∆ = = =∑

Для каждого рассматриваемого интервала выполняется условие: ( ) ( ) 1.i ip q∆ + ∆ =
Информационная энтропия на интервале Δ1:

1 0 1 2 1 1 2 1( ) [ ( ) log ( ) ( ) log ( )]H N p p q q∆ = − ∆ ∆ + ∆ ∆ =

	 2 21000 (0,945log 0,945 0,055log 0,055) 77,12 230,14 307,26= − ⋅ + = + =  бит. 	 (12)
Информационная энтропия на интервале Δ2:

2 0 2 2 2 2 2 2( ) [ ( ) log ( ) ( ) log ( )]H N p p q q∆ = − ∆ ∆ + ∆ ∆ =

	 2 21000 (0,915log 0,915 0,085log 0,085) 117,26 302,3 419,56= − ⋅ + = + =  бит. 	 (13)
Сопоставляя количественные величины энтропии, полученные согласно (12) и  (13) 

на рассматриваемых интервалах времени, видно следующее: 2 1( ) ( )H H∆ > ∆  поскольку 
с увеличением числа отказавших элементов энтропия растет и стремится к максимуму при 
равенстве противоположных вероятностей:

max 2 21000 (0,5log 0,5 0,5log 0,5) 500 500 1000H = − ⋅ + = + =  бит.
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Выполним данный расчет, используя 
формулу 14 для определения энтропии состо-
яния системы на рассматриваемом интервале 
времени Δt: 2 2[ ( ) log ( ) log ].H n p t p q t q= − +

Расчет 1( )H ∆  по выражению (12) оста-
ется без изменений, поскольку вероятно-
сти первичных и последующих испытаний 
на интервале [0; 6000] совпадают.

Информационная энтропия на интер-
вале Δ2:

2 0 2 2 2 2 2 2

2 2

( ) [ ( ) log ( ) log ]
[ ] [ ]

H N p p q q
H p H q

∆ = − ∆ + ∆ =
= ∆ + ∆ =

2 21000 (0,915log 0,945 0,085log 0,055)= − ⋅ + =

	 74,68 355,67 430,35= + =  бит. 	 (14)
Сопоставляя значения энтропии, полу-

ченные из (12) и (14), отметим следующее: 
рост числа отказов, с  одной стороны, ука-
зывает на снижение вероятности безотказ-
ной работы, 2 1( ) ( )p p∆ < ∆  и  уменьшение 
энтропии, 2 1[ ( )] [ ( )]H p H p∆ < ∆ , с другой – 
увеличивает вероятность отказа и приводит 
к росту энтропии 2 1[ ( )] [ ( )]H q H q∆ > ∆ . Тем 
самым снижение уровня надежности испы-
туемых элементов связано с ростом энтро-
пии неработоспособного состояния и  сни-
жением работоспособного.

Заключение
Описанный в  работе подход, со ссыл-

кой на ранее выполненные работы, касается 
ряда вопросов, связанных с  представлени-
ем показателей надежности оборудования 
инженерно-технических сетей через меру 
неопределенности информации. Решение 
таких задач как структурная оптимизация, 
выбор эффективных схем, предполагает 
наличие ряда последовательных решений: 
сбор и  обработка статистических данных 
надежности оборудования; анализ динами-
ки показателей состояния оборудования; 
определение величины энтропии (которая 
в данном случае получила название стати-
стическая энтропия). Совместное приме-
нение показателей надежности и энтропии 
позволяет выявлять тенденции роста пока-

зателей состояния сети, оценивать степень 
состояния элементов и уровень надежности 
сети, строить простейшие тренды. Реализа-
ция мероприятий по обеспечению надежно-
сти сетей позволит обеспечить повышение 
экономической эффективности работы ин-
женерных сетей за счет экономии финансо-
вых средств на издержках, связанных с вы-
явлением и  преднамеренным устранением 
нежелательных последствий. 

Работа выполнена при поддерж-
ке Фонда содействия инновациям 
по программе «УМНИК» в рамках догово-
ра № 13138ГУ/2018 от 23.05.2018.
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