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Интерфейсы прикладного программирования (Application Programming Interfaces (API)) находят всё 
большее применение при создании современных программных систем различного назначения, спроекти-
рованных и реализованных на основе многослойных клиент-серверных архитектур. Сложность проектиро-
вания и реализации данного типа систем приводит к тому, что на практике часто возникает разрыв в скоро-
сти реализации серверной и клиентской частей программного обеспечения, интегрированных с помощью 
интерфейсов прикладного программирования. То есть возникает такая ситуация, что по мере готовности 
фронтендовой части приложения серверная часть приложения может быть не полностью реализована и, 
следовательно, провести полноценное тестирование, например фронтенд-части приложения, невозможно. 
В данной работе будет рассмотрен вопрос создания имитационных серверов, которые можно применять для 
тестирования современных веб-приложений, использующих связанность между компонентами системы, 
посредством интерфейсов прикладного программирования (API). В качестве основного результата работы 
представлен подход к построению имитационных API для распределённых приложений на основе взаимо-
действия с реалистичными данными. В работе подробно описан способ построения имитационных API на 
основе рабочей спецификации, с промежуточным слоем программного обеспечения, для разрешения задачи 
с возникновением ошибки CORS и возможности переключения между имитационным и рабочим интерфей-
сом. Определены основные преимущества и недостатки представленного решения и рекомендации по его 
применению на практике. 
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Application Programming Interfaces (APIs) are increasingly being used to create modern software systems for 
various purposes, designed and implemented on the basis of multilayer client-server architectures. The complexity 
of design and implementation of this type of systems leads to the fact that in practice there is often a gap in the 
speed of implementation of server and client parts of the software integrated through the application programming 
interfaces. That is, there is such a situation that as soon as the frontend part of an application is ready, the backend 
part of the application may not be fully implemented and, therefore, it is impossible to perform full-fledged testing, 
for example, the frontend part of the application. This paper will consider the creation of simulation servers that 
can be used to test modern web applications that use connectivity between system components through application 
programming interfaces (APIs). As the main result of the work the approach to building simulation APIs for 
distributed applications based on interaction with realistic data is presented. The paper describes in detail how to 
build simulation APIs based on the working specification. with an intermediate software layer, to solve the problem 
with the CORS error and the ability to switch between the simulation and working interface. The main advantages 
and disadvantages of the presented solution and recommendations for its practical application are defined. 
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Использование программных интер-
фейсов для интеграции разрозненных 
частей программного обеспечения ста-
ло неотъемлемой частью современной 
веб-разработки. Так, на сайте any-api.com 
представлена документация «для более 
1400 общедоступных API» [1]. Растущая 
потребность в  интеграции программных 
компонентов привела к  широкому приме-
нению интерфейсов для решения различ-
ных задач ИТ-индустрии. В работах [2; 3]  
представлен интересный подход к  ис-
пользованию интерфейсов прикладного 
программирования для обеспечения свя-

занности функциональных блоков в  ми-
кросервисной архитектуре. 

Связывание программных систем по-
средством использования программных 
интерфейсов обеспечивает независимость 
разработки разрозненных компонентов друг 
от друга, возможность распараллеливания 
работ при проектировании и реализации ча-
стей программного обеспечения и в целом 
позволяет повысить скорость разработки 
и ускорить получение результата при итера-
ционных моделях разработки. 

Применительно к  веб-сервисам, API 
также активно применяются для обеспе-
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чения связанности между клиентской сто-
роной (фронтенд) и серверной частью (бэ-
кенд) веб-приложения, что позволяет вести 
часто независимую разработку серверной 
и клиентской частей веб-сервиса.

Таким образом, в  ходе разработки мо-
жет выделяться часть команды, отвечающая 
за серверную часть, и часть команды, отвеча-
ющая за фронтенд. Задачей команды, отвеча-
ющей за бэкенд, является реализация функ-
ционала разрабатываемой системы, при этом 
команда фронтенд-разработки не привязана 
к бэкендовой части и может вести разработ-
ку независимо от неё. Для неё часто важны 
лишь данные, предоставляемые посредством 
интерфейсов прикладного программирова-
ния. В реальных проектах получение дан-
ных от серверной части и  их отображение 
происходит посредством HTTP-запросов об-
ращения к соответствующим конечным точ-
кам API и  получения представления ресур-
сов в каком-то формате данных.

Однако на практике при использовании 
такого подхода к  организации работ часто 
может возникать ситуация, связанная с  от-
ставанием реализации серверной части веб-
приложения от клиентской части. Данное об-
стоятельство может существенно замедлить 
весь процесс разработки веб-сервиса, ослож-
нить процесс тестирования реализованных 
компонентов и демонстрацию практической 
реализации (англ. Proof of concept) функци-
ональных требований заказчика. Особенно 
остро проблема отставания серверной части 
от клиентской части проявляется в  случа-
ях использования техники разработки че-
рез тестирование (test-driven development) 
или через поведение (англ. behavior-driven 
development) для фронтенда, при которой 
тест, покрывающий вносимые изменения 
в программную часть фронтенда, не может 
быть исполнен в связи с отсутствием требуе-
мого функционала, реализуемого серверной 
частью. На практике это приводит к необхо-
димости дополнительной реализации и  ис-
пользования Mock-объектов, для имитации 
работы той части серверного приложения, 
к которой посредством программного интер-
фейса обращается фронтенд, что приводит 
к необходимости написания дополнительно-
го кода, предназначенного только для прове-
дения тестирования, что приводит к общему 
удорожанию проекта и  снижению скоро-
сти разработки.

Ещё одной причиной широкого исполь-
зования имитационных объектов API в раз-
работке является необходимость обеспе-
чения независимости тестовых примеров 
от внешних источников, например от источ-
ника данных, при модульном тестировании. 
Это необходимо для того, чтобы упростить 

повторное использование разработанных 
тестовых случаев в  других проектах и  за-
дачах, а  также провести полноценное мо-
дульное тестирование функционального 
блока, без риска перехода в интеграционное 
тестирование. 

Исходя из вышеизложенного, можно 
сделать вывод, что потребность в  имита-
ционных интерфейсах прикладного уровня 
только возрастает и  задача создания ими-
тационных API с  возможностью конфигу-
рирования является актуальной. В данной 
работе будет предложен подход к построе-
нию имитационных RESTful API с возмож-
ностью конфигурирования под различные 
задачи на основе спецификации. 

Целью данного исследования является 
разработка новых подходов к  построению 
имитационных интерфейсов прикладного 
программирования, основанных на повтор-
ном использовании спецификации рабочего 
API и с  возможностью конфигурирования 
режимов работы, для обхода ошибки CORS.

В течение долгого времени основой для 
построения веб-сервисов был SOAP (Simple 
Object Access Protocol), являющийся разви-
тием метода вызова удалённых процедур 
XML-RPC. SOAP – прежде всего специали-
зированный протокол, который использует 
WSDL в качестве основы для описания веб-
сервиса и его взаимодействия посредством 
передачи сообщений. В настоящее время 
SOAP разрабатывается и  поддерживается 
World Wide Web (W3C). 

Понятие «REST» было предложено 
в 2000 г. Роем Филдингом [4]. REST не явля-
ется официальным протоколом, а представ-
ляет собой набор рекомендаций по архи-
тектурному проектированию веб-сервисов. 
В отличие от SOAP, где в  качестве основ-
ного формата кодирования сообщений ис-
пользуется XML, REST, как архитектурный 
стиль, не привязан к конкретному формату 
сообщений (данных). В качестве формата 
может быть XML, JSON, RSS и  т.д. Фор-
мат сообщения непосредственно выбира-
ется при проектировании API. Но всё-таки 
стоит учесть, что на практике большинство 
реализаций API REST используют фор-
мат JSON (нотацию объектов JavaScript), 
но возможны ситуации, когда совместно 
с JSON используют XML. Также REST по-
зволяет обеспечить значительно более низ-
кую связанность между компонентами, чем 
интеграция посредством SOAP. 

В своей работе [4] Рой Филдинг предло-
жил архитектурный подход для реализации 
интероперабельности в  веб-приложениях 
посредством использования универсаль-
ного идентификатора ресурсов (англ. URI) 
и протокола передачи данных HTTP. REST 
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использует понятие ресурса, как некото-
рого объекта, к  которому можно получать 
доступ в соответствии с требуемым HTTP-
методом. То есть взаимодействие с  REST 
API происходит путём обмена представле-
нием выбранного ресурса. Данный подход 
позволяет реализовать не только полноцен-
ный программный интерфейс, но и опреде-
лить действия, которые можно производить 
на ресурсе. Обычно REST отображает опе-
рации создания, чтения, обновления (ре-
дактирования) и удаления данных (CRUD) 
посредством соответствующих HTTP-
запросов, что позволяет использовать про-
стой набор вызовов для API. На рис. 1 по-
казана обобщённая модель REST API.

Как было уже сказано выше, REST явля-
ется лишь рекомендацией по архитектурно-
му проектированию интегрированных сла-
босвязанных приложений, соответственно, 
выделяют некоторые базовые принципы, 
которым должен соответствовать REST API. 
В 5-й главе своей диссертации Рой Филдинг 
выделил 6 основных ограничений, которым 
должен соответствовать REST [4]: 

– разделение функциональности на кли- 
ент – сервер; 

– отсутствие сохранений состояний 
на сервере / состояние сеанса полностью 
зависит от клиента;

– кеширование данных на стороне 
клиента; 

– единообразие интерфейса для обеспе-
чения интероперабельности;

– использование многослойных архи- 
тектур;

– расширение функциональности кли-
ента только по требованию.

На практике обеспечить полное соответ-
ствие архитектурным требованиям REST, 
которые предложены Роем Филдингом, 
бывает затруднительно, и  такое решение 
приводит к  созданию REST based services, 
то есть таких сервисов, которые частично 
соответствуют вышеуказанным принципам. 
В случае если решение полностью обеспе-
чивает указанные выше принципы, то такие 

API принято называть RESTful. Стоит по-
нимать, что со временем разработчики, по-
мимо указанных выше ограничений, стали 
добавлять и другие. 

Имитационные API  
и способы их реализации

Рассмотрим более подробно задачу 
создания имитационных интерфейсов при-
кладного программирования для обеспе-
чения модульного тестирования. Как было 
уже сказано выше, интерфейсы приклад-
ного программирования играют важную 
роль для обеспечения интероперабельности 
в  современных распределённых системах. 
В случае веб-сервисов это приводит к  за-
висимости веб-интерфейса от более слож-
ного объекта  – серверной части. Данное 
обстоятельство приводит к  усложнению 
процессов модульного тестирования. Под 
модульным тестированием понимается 
процесс «тестирования каждой атомарной 
функциональности приложения отдельно, 
в искусственно созданной среде» [5]. Таким 
образом, для того чтобы провести полно-
ценное модульное тестирование, например 
веб-интерфейса, необходимо разрешить все 
возникшие зависимости от внешних по от-
ношению к тестированному компоненту эле-
ментов, что в случае отставания в скорости 
разработки серверной части от клиентской 
части сделать бывает затруднительно. 

Одним из подходов, позволяющих ре-
шить данную задачу, является использова-
ние сущностей, которые имитируют пове-
дение реальных объектов. Использование 
имитационных объектов при тестировании 
позволяет сосредоточиться именно на те-
стируемом коде, а не на тестировании кор-
ректности связывания с  другим модулем 
или проверке функционирования другого 
компонента с  тестируемым компонентом 
в условиях их совместного функционирова-
ния. То есть такой подход позволяет прове-
сти полноценное модульное тестирование 
без риска незаметного перехода в интегра-
ционное тестирование.

Рис. 1. Обобщённая модель REST API
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В отечественной и  зарубежной литера-
туре отсутствует единый подход к  опреде-
лению такого типа объектов. Часто в  ли-
тературе встречаются такие названия, как 
dummy, fake, stub, mock, для обозначения 
такого рода объектов. Джерард Месарош 
данные объекты обозначает единым терми-
ном «тестовый двойник» [6]. 

Применительно к  задаче обеспечения 
тестирования в  распределённых систе-
мах, в  случае использования интерфейсов 
прикладного программирования для обе-
спечения связанности разрозненных ком-
понентов, необходимо создать тестовых 
двойников реальных API, что позволит от-
дельно имитировать работу серверной или 
клиентской частей без их практической 
реализации. На практике для таких целей 
распространён подход, показанный в  ра-
ботах [7; 8], основанный на конфигуриро-
вании отдельного сервера таким образом, 
чтобы сервер, при обращении к нему с со-
ответствующим HTTP-запросом, выда-
вал требуемые данные. Для это требуется 
определить и  дать описание каждой ко-
нечной точки, задействованной в  проекте, 
и задать представление ответа в требуемом 
формате (JSON). В качестве наиболее рас-
пространённого стека технологий обычно 
используется минимальная связка NodeJS 
и пакета (зависимости) json-server. Для та-
кого решения характерно частое исполь-
зование сгенерированных случайных дан-
ных, а не использование реальных данных. 
Таким образом, данный подход сводится 
к фактической замене ответа, создаваемого 
программным кодом, на ответ из файла. 

На рис. 2 показана архитектура такого 
решения для одностраничного приложения 
(SPA) на основе архитектурного шаблона 
MVP (Model-View-Presenter). 

Стоит отметить, что данный подход об-
ладает существенными минусами. В част-

ности, сложности в  его использовании 
могут возникать при тестировании веб-
приложений, разработанных для разных ти-
пов ролей пользователей системы, например 
для администратора системы и  абонента. 
Данное обстоятельство выражается в  необ-
ходимости конфигурации под каждую кон-
кретную роль, реализации сценариев аутен-
тификации, часто с  заранее прописанными 
пользователями системы и их ролями, а так-
же в создании минимального так называемо-
го UserService, цель использования которого 
заключается в  управлении пользователями. 
При этом многие групповые политики в об-
ласти информационной безопасности ор-
ганизации могут запрещать совместное ис-
пользование ресурсов между различными 
источниками данных. В частности, браузе-
ры, соблюдая принцип одного источника 
(Same Origin Policy) [9], будут предотвра-
щать перекрёстные запросы, что приводит 
к  невозможности использования такого ре-
шения без дополнительного использования 
Cross-Origin Resource Sharing (CORS). 

Реализация имитационных интерфейсов 
прикладного программирования  

на основе спецификации
Предлагаемый метод построения ими-

тационных интерфейсов прикладного 
программирования заключается в  исполь-
зовании подхода, основанного на автома-
тизированном конфигурировании ими-
тационного сервера под конкретную 
задачу тестирования. Для этого предлага-
ется использовать подход, базирующийся 
на концепции разработки API через спец-
ификацию. Разработка через специфи-
кацию является на сегодняшний момент 
набирающим популярность способом про-
ектирования и  реализации интерфейсов 
прикладного программирования. В насто-
ящее время разработано большое количе-

Рис. 2. Пример архитектуры имитационного сервера API
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ство спецификаций API. Среди них можно 
выделить OpenAPI (Swagger) [10; 11], API 
Blueprint [12], Stoplight [13]. 

 Такой подход, в  отличие от подхода, 
ориентированного на реализацию, позволя-
ет дать описание функционирования и  по-
ведения проектируемого интерфейса при-
кладного программирования, обеспечить 
будущих пользователей API подробной до-
кументацией по использованию каждого 
конкретного метода. Многие разработанные 
спецификации содержат дополнительные 
инструменты, позволяющие автоматизиро-
ванно контролировать вносимые изменения 
в  спецификацию API, одновременно внося 
изменения в  документации к  программно-
му интерфейсу. 

Разработка через спецификацию хо-
рошо интегрируется с  техникой разра-
ботки через поведение (Behavior Driven 
Development). Разработка через поведение 
является дальнейшим развитием техник 
разработки через тестирование (Test-Driven 
Development) и представляет собой технику 
реализации программного кода, при кото-
рой первоначально пишется тест, а  только 
потом тот программный код, который по-
зволит полностью выполнить данный тест, 
а  сам тест представляет собой специфика-
цию, описывающую требуемое поведение 
тестируемой сущности. В случае выпол-
нения проектирования и  разработки ин-
терфейса прикладного программирования 
через спецификацию первоначально даётся 
обобщённое описания API, его поведения 
и  взаимодействия с  другими сущностями, 
а только потом даётся его реализация на ос-
нове описанной спецификации.

Данное свойство техники разработки че-
рез спецификацию имеет важное значение 
для построения имитационных API. Как было 
показано выше, в  случае реализации ими-
тационного интерфейса прикладного про-
граммирования часто используется подход, 
представляющий собой фактическую замену 
сгенерированных реализуемым функциона-
лом передаваемых данных на данные, выда-
ваемые при обращении к API из структуры 
данных, хранящейся в файле JSON. Следо-
вательно, разработчику необходимо повтор-
но провести полноценную реализацию API, 
то есть определить логику, дать описание 
каждой конкретной точке и  т.д. Предлагае-
мый подход позволяет этого избежать за счёт 
повторного использования спецификации 
API, что позволит упростить и ускорить про-
цесс реализации имитационного интерфейса 
прикладного программирования.

Архитектура программной системы, ре-
ализующей данный подход, представлена 
на рис. 3.

В предлагаемом решении можно выде-
лить основные блоки:

– Система непрерывной интеграции яв-
ляется внешней по отношению к разрабаты-
ваемому решению системой, предназначение 
которой заключается в  обеспечении непре-
рывной интеграции и непрерывной доставки. 

– Менеджер тестов является подсисте-
мой контроля и управления тестированием. 

– Имитационный сервер предназначен 
для имитации ответов при обращении веб-
приложения или тестового фреймворка.

– Тестовый фреймворк предназначен 
для генерации тестового сценария в  рам-
ках техники разработки через поведение 
(BDD), а также для контроля за вносимыми 
изменениями в  спецификацию интерфей-
са прикладного программирования веб-
приложения. В случае изменения в  спец-
ификацию API веб-приложения тестовый 
фреймворк должен автоматически внести 
изменения в  спецификацию на стороне 
имитационного API. 

– Разрабатываемое веб-приложение 
содержит в  себе фронтендовую и  бэкен-
довую части, интегрируемые между со-
бой посредством интерфейса прикладного 
программирования. 

Представленное решение позволяет за-
пускать веб-приложение, как в  рабочем ре-
жиме, при котором взаимодействие компо-
нентов веб-приложения будет происходить 
с  реальным API, реализованным на основе 
спецификации OpenAPI 3.0, так и  в  тесто-
вом режиме, при котором реальный API бу-
дет заменяться на имитационный интерфейс 
прикладного программирования. При этом, 
в силу того что тестовый фреймворк контро-
лирует все вносимые изменения в специфи-
кацию разрабатываемого API, это позволит 
упростить процесс внесения в  функционал 
имитационного сервера. В качестве про-
граммного обеспечения для создания имита-
ционного сервера предлагается использовать 
связку Node.js [14], Prism [15] и  Redoc [16]. 
Prism представляет собой HTTP-сервер, ре-
ализованный по принципу «вначале проек-
тирование, потом всё остальное» (Design-
First) [17]. Использование Prism в  данном 
проекте обусловлено для обеспечения по-
строения полноценного имитационного ин-
терфейса в соответствии со спецификацией, 
взятой из основной ветки проекта, с  воз-
можностью генерации как статического, так 
и динамического ответов. Для этого необхо-
димо вызвать Prism из тестового фреймвор-
ка, с передачей параметров местоположения 
спецификации интерфейса прикладного 
программирования в вызов. Формат данного 
вызова может быть следующим: prism mock 
-p 4010 l местоположение_yaml. 
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Для того чтобы создать полноценную 
документацию по спецификации OpenAPI, 
можно воспользоваться Redoc. Использова-
ние в данной системе программного обеспе-
чения Redoc позволит создать полноценную 
документацию по API, с контролем вноси-
мых изменений в спецификацию API в фор-
мате yaml. Для этого достаточно передать 
в  Redoc информацию о  местоположении 
файла спецификации в  соответствии с  ко-
мандой redoc-cli bundle -o местоположе-
ние_html местоположение_yaml и, в  даль-
нейшем, запустить Redoc сервер командой 
redoc-cli serve. 

Для того чтобы иметь возможность пе-
реключаться между имитационной и рабо-
чей версиями API, в системе предусматри-
вается наличие конфигурационного файла, 

представляющего собой JavaScript-код, ко-
торый предназначен для того, чтобы обе-
спечить технологию единого входа (SSO), 
то есть необходимо реализовать механизм 
авторизации. Это, в  свою очередь, позво-
лит относительно легко переключаться 
между рабочим и  имитационным интер-
фейсом путём изменения параметра URL-
адреса API. 

Как было отмечено выше, в случае если 
веб-сервис явно не настроен на обработку 
запросов к стороннему серверу в рамках со-
вместного использования ресурсов между 
источниками, то при попытке обращения 
к  ресурсу за пределами источника доступ 
к  ресурсу будет заблокирован. Для реше-
ния данной задачи в рамках разработанной 
системы предлагается использовать реали-

Рис. 3. Архитектура системы для ведения разработки через поведение  
с использованием имитационного API 
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зацию собственного прокси. Назначение 
прокси в данном случае заключается в раз-
решении запросов из любых источников 
путём использования Access-Control-Allow-
Origin: *. Однако данное решение может 
показывать невысокую производитель-
ность. Для улучшения производительности 
предложенного решения в  разработанную 
систему вносится слой промежуточного 
ПО, который реализован с использованием 
веб-фреймворка Express. Задача промежу-
точного слоя заключается в установке флага 
changeOrigin в значение «true». 

Заключение
В данной работе предложен способ по-

строения имитационных интерфейсов при-
кладного программирования для исполь-
зования при разработке веб-приложений, 
реализуемых в  рамках методологии раз-
работки через поведение. Данный способ 
позволяет упростить процесс разработки 
и тестирования программного обеспечения 
за счёт повторного использования специфи-
кации рабочего API при построении ими-
тационного API. Предложенная связка про-
межуточного программного обеспечения 
позволяет контролировать все вносимые 
изменения в  рабочую спецификацию ин-
терфейса прикладного программирования 
для автоматического исправления в  специ-
фикации имитационного API. Такой подход 
позволяет упростить процесс создания ими-
тационных интерфейсов, обеспечив пол-
ное соответствие рабочим спецификациям 
в части функционала API. В предложенной 
системе реализована система конфигури-
рования для возможности переключения 
между рабочей и  тестовой конфигурацией 
приложения, что позволяет легко переклю-
читься между имитационным и  рабочим 
API. Дополнительным преимуществом яв-
ляется также автоматизация процесса до-
кументирования API за счёт использования 
спецификации API [18] и  соответствующе-
го модуля системы ReDoc. Дополнительно 
предложен подход к ошибке CORS, который 
основан на использовании слоя промежу-
точного программного обеспечения. 

В качестве недостатка можно отме-
тить, что предложенный подход наиболее 
применим для интерфейсов прикладного 
программного обеспечения, реализация 
которых происходит в  рамках разработки 
через спецификацию, следовательно, ис-
пользование такого подхода в  рамках раз-
работки, ориентированной на реализацию, 
затруднительно. 

Исходя из полученных результатов рабо-
ты, можно сделать вывод о том, что исполь-
зование предложенного подхода позволяет 
создавать полноценные имитационные ин-
терфейсы прикладного программирования.
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