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Для быстрого расчета доступности сетей, например, в специализированных САПР, необходимо полу-
чить модели сетевых устройств, позволяющие практически мгновенно получать необходимые характеристи-
ки задержек. Авторы предлагают «сверточный» подход к моделированию, основанный на идентификации 
«импульсной характеристики» сетевого устройства (абстрактного обслуживающего прибора). В статье рас-
смотрены вопросы обработки входящей клиентской заявки, которая отправляется абстрактному обслужи-
вающему прибору. В качестве такого устройства может выступать как маршрутизатор, так и сервер. В ходе 
исследования была описана построенная математическая модель с  точки зрения теории стохастических 
систем и предложен способ определения импульсной характеристики абстрактного обслуживающего при-
бора в сетях передачи данных. По разработанному методу был проведен ряд опытов. В качестве выходного 
сигнала рассматривались последовательности величин времени, в течение которых сетевое устройство об-
рабатывало клиентские заявки. В результате авторами была найдена усреднённая импульсная характери-
стика абстрактного обслуживающего прибора. Было произведено восстановление вида выходного сигнала 
в телекоммуникационной сети по методу Гиллемина. Погрешность восстановленного сигнала оценивалась 
по критерию Смирнова, при этом гипотеза H0 подтверждается при уровне значимости α = 0,25.
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In order to quickly evaluate the availability of networks, e.g. in specialized CAD/CAE systems, it is necessary 
to synthesize models of network devices, which will allow achieving required delay characteristics almost 
instantaneously. Authors propose the «convolutional» approach to modeling, based on an «impulse response» 
function identification for a network device (abstract server). The article discusses the processing of an incoming 
client request, which is sent to an abstract service device. Such a device can be either a router or a server. The authors 
describe the constructed mathematical model from the point of view of the theory of stochastic systems and suggest 
a method for determining the impulse response of an abstract server in data networks. According to the developed 
method, a series of experiments were carried out. The sequences of duration values of processing client requests 
are considered as an output signal. As a result, the averaged impulse response of the abstract server was found. The 
output signal type was regenerated using the Guillemin method. The error of the regenerated signal was estimated 
by the Smirnov criterion, and the null hypothesis is confirmed at a significance level of α = 0.25.
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Для быстрого расчета доступности 
сетей, например, в  специализированных 
САПР, необходимо получить модели сете-
вых устройств, позволяющие практически 
мгновенно получать необходимые харак-
теристики задержек. Авторы предлагают 
«свёрточный» подход к  моделированию, 
основанный на идентификации «импульс-
ной характеристики» сетевого устройства 
(абстрактного обслуживающего прибора). 
Данная работа содержит метод, опублико-
ванный ранее в  [1], однако подвергнутый 
доработке, в  частности, восстановление 
сигнала происходит не просто операцией 
свёртки, а посредством метода Гиллемина. 
Таким образом, отмеченный в  [1] эффект 
падения амплитуды сигнала на выходе был 

компенсирован без введения в  схему ком-
пенсирующего звена.

Рассматриваемую в  исследовании си-
стему можно описать с точки зрения теории 
стохастического управления. Для этого не-
обходимо изучение непосредственно самого 
обслуживающего прибора, который пред-
ставляет собой линейную одномерную систе-
му. Одномерными являются системы с одной 
регулируемой величиной [2]. На вход устрой-
ство получает поток пакетов, которые генери-
руются через случайные интервалы времени. 
В качестве выходного сигнала имеется поток 
обработанных заявок. Некоторый оператор X 
преобразует входящий трафик и  описывает 
функциональную зависимость между вход-
ным и выходным потоками заявок. 
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Таким образом, цель исследования сво-
дится к определению оператора Х, так как 
он, действуя на входное распределение 
определенным способом и преобразовывая 
его в выходное, характеризует процесс об-
работки клиентских заявок абстрактным 
обслуживающим прибором.

Материалы и методы исследования
Под математической моделью объекта 

понимается описание функциональной за-
висимости между наблюдаемыми сигна-
лами  – оператор связи между функциями 
входных и  выходных сигналов процесса. 
Построение таких моделей в основном осу-
ществляется двумя способами: аналитиче-
ским и экспериментальным, а также путем 
их комбинаций.

Если из-за недостатка данных аналити-
ческое описание объекта выполнить невоз-
можно, применяют экспериментальные ме-
тоды, в этом случае для построения модели 
используются непосредственно эксперимен-
тальные данные. В этом случае производит-
ся измерение входных и выходных сигналов 
системы, и модель формируется в результате 
обработки соответствующих данных [3]. 

В экспериментальном исследовании объ-
ектом изучения является сетевое устройство 
(маршрутизатор) в  качестве линейной одно-
мерной системы, на вход которой подается 
поток заявок, а на выходе имеется поток об-
работанных заявок. Поток заявок  – это вхо-
дящий трафик, который поступает на сетевое 
устройство через случайные промежутки 
времени. В качестве выходного сигнала рас-
сматриваются временные интервалы между 
пакетами, прошедшими обработку сетевым 
устройством. Входящий поток заявок должен 
представлять собой эталонное воздействие 
на линейную систему. Для этого необходимо 
сгенерировать с  помощью эталонного гене-
ратора случайных чисел набор равномерно 
распределённых величин  – задержек между 
входящими запросами, которые и будут рас-
сматриваться в качестве «белого шума».

Определение функциональной зави-
симости между входным и  выходным сиг-
налом осуществлялось путем проведения 
эксперимента. Две ЭВМ с  операционной 
системой «Ubuntu» подключались к портам 
маршрутизатора (рис. 1).

Рис. 1. Схема подключения ЭВМ 
к маршрутизатору

Далее производилась настройка марш-
рута обмена пакетами, файрволом блоки-
ровались все порты, кроме двух, подклю-
ченных к  маршрутизатору. При отправке 
пакетов отправляющая ЭВМ является от-
правителем, а принимающая – приемником. 
После проведения каждого опыта данные 
ЭВМ менялись ролями. Все пакеты от-
правлялись через случайно сгенерирован-
ные промежутки времени в миллисекундах 
с  помощью утилиты «hping». Фиксирова-
лись данные интервалы времени в  тексто-
вом файле утилитой «smokeping». С помо-
щью утилиты «tcpdump» регистрировалось 
время получения пакета на принимающей 
ЭВМ и  записывалось каждое новое значе-
ние в отдельный текстовый файл. 

Далее был произведен расчет количе-
ства необходимых опытов. При расчете ис-
пользовалось распределение Стьюдента, 
а  искомое значение с  заданной точностью 
вычислялось с помощью соотношения

	 ,
t S
nx

αδ = 	 (1)

где δ  – заданная точность, tα  – α-квантиль 
распределения Стьюдента, S  – выборочная 
оценка стандартного отклонения,   x   – вы-
борочная оценка среднего значения, n – чис-
ло степеней свободы. 

В соответствии с таблицей коэффициен-
тов Стьюдента при α = 0,95 и полученного 
значения было найдено необходимое коли-
чество опытов. При коэффициенте Стью-
дента равном 2,76 оптимальное количество 
опытов будет равно 5.

Результаты исследования  
и их обсуждение

По результатам пяти опытов было по-
лучено 10 текстовых файлов, разделенных 
на 2  группы: к  первой группе относятся 
5  файлов с  находящимися в  них 5000 ве-
личин  – интервалами времени в  миллисе-
кундах, за которые генерировался каждый 
новый пакет. Во второй группе были 5 фай-
лов, содержащие также по 5000 величин, 
но со значениями задержки каждого пакета 
маршрутизатором.

Импульсный отклик является важней-
шей характеристикой системы и  позволя-
ет описать ее как «черный ящик», задав 
реакцию системы на некоторый простей-
ший эталонный сигнал [4]. Таким образом, 
входной сигнал должен представлять со-
бой эталонное воздействие на линейную 
систему, то есть являться «белым шумом». 
Термин «белый шум» обычно применяется 
к сигналу, имеющему автокорреляционную 
функцию, математически описываемую 
дельта-функцией Дирака по всем измерени-
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ям многомерного пространства, в  котором 
этот сигнал рассматривается. Данное ста-
тистическое свойство является основным 
для сигналов такого типа [5]. Величина лага 
для построения АКФ равна 50. Вид входно-
го сигнала первого опыта и его автокорре-
ляционная функция показаны на рис. 2 и 3 
соответственно. 

Полученный график АКФ входного сиг-
нала в некотором приближении напоминает 
дельта-функцию Дирака. Таким образом, 
данный сигнал можно рассматривать в  ка-
честве белого шума [6]. 

Взаимная корреляционная функция 
(ВКФ) двух различных сигналов описывает 
степень сходства их формы, а также их сме-
щение друг относительно друга по време-
ни. ВКФ представляет собой импульсную 
характеристику устройства, то есть отклик 
линейной системы на эталонное воздей-
ствие при нулевых начальных условиях.

После проведения 5 опытов было по-
лучено две группы наборов задержек: 
между входными запросами и  между за-
явками, обработанными маршрутизато-
ром. Используя полученные данные, были 
определены пять ВКФ выходного сигнала. 
По совокупности пяти ВКФ была вычис-
лена усредненная импульсная характери-
стика устройства (рис. 4). 

Для восстановления вида выходного 
сигнала был использован метод Гиллемина. 
Согласно данному подходу, аппроксими-
рующая частотную характеристику функ-
ция или её производные выражаются как 
последовательность бесконечно коротких 
импульсов. Данная последовательность 
представляет собой заданную функцию 
в квантованной форме. Вероятность ошиб-
ки в данном способе восстановления сигна-
ла в основном связана со ступенчатым ха-
рактером аппроксимирующей функции [7]. 
Найденная частотная характеристика ап-
проксимируется кусочно-линейным обра-
зом, далее два последовательных диффе-
ренцирования сводят аппроксимирующую 
функцию к последовательности бесконечно 
коротких импульсов. Окончательное выра-
жение для искомой функции времени f(t) 
имеет вид

( ) ( )( )
1
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0

2 cos cos( ) ,
n

k k k
k

f t a w t w t
t

−

+
=

= − −
π ∑   (2)

где ak  – величина k ступени производной 
частотной характеристики, wk – координата 
ступеней на частотной оси.

Тогда восстановленный выходной сиг-
нал будет иметь вид (рис. 5).

Значение эмпирической функции рас-
пределения в  точке х равно доле резуль-

татов наблюдений в  выборке, меньших 
х  [8]. Для проверки гипотезы  H0 создано 
много непараметрических методов – кри-
терии Смирнова, типа омега-квадрат (Ле-
мана  – Розенблатта), Вилкоксона (Ман-
на  – Уитни), Ван-дер-Вардена, Сэвиджа, 
хи-квадрат и  другие. Распределения ста-
тистик всех этих критериев при спра-
ведливости H0 не зависят от конкретного 
вида совпадающих функций распределе-
ния F(x) °G(x) [9]. 

Оценка погрешности восстановленного 
сигнала производилась по критерию согла-
сия Смирнова. Проверяемая нулевая гипо-
теза имеет вид H0: F1(x) = F2(x) против кон-
курирующей H0: F1(x) ≠ F2(x) [10].

Статистика критерия Смирнова для 
сравнения двух эмпирических функций 
имеет вид

	
1 2

1 2

1 2

* max ( ) ( ) ,
 n n

n n F x F x
n n

λ = + +
+

 	 (3)

где Fn1(x) и Fn2(x) – эмпирические функции 
распределения, построенные по двум вы-
боркам c объемами n1 и n2 соответственно. 
Гипотеза H0 отвергается, если фактически 
наблюдаемое значение статистики  больше 
критического , т.е. , и принимается 
в противном случае. 

При n1, n2  ≥  50 распределение стати-
стики  сводится к распределению Колмо-
горова для статистики λ. Тогда гипотеза H0 
опровергается на уровне значимости a, если 
фактически наблюдаемое значение  боль-
ше критического λα, т.е. , и принима-
ется в противном случае.

Объем каждой выборки 4999 значе-
ний. Выборки разбиты на 20 интервалов, 
начальное значение является минималь-
ным из двух выборок, а конечным – самое 
большое. Первым шагом является вычис-
ление частот значений в  каждом интер-
вале для каждой выборки, n1 и n2 соот-
ветственно. Затем необходимо посчитать 
накопленные частоты двух эмпирических 
функций для каждого интервала, обозна-
чим их как 1

mkn  и 2
mkn  соответственно. Из 

полученных частот вычисляются значе-
ния их эмпирических функций распреде-

ления: ( ) 1
1

1

mk

n i
nF x
n

=  и ( ) 2
2

2

mk

n i
nF x
n

= . За-

тем производится расчет модуля разницы 
между ними и  находится его максималь-
ное значение по формуле (4) из [10]:

	
1 2

max ( ) ( ) .n nF x F x+ 	  (4)

Для данных функций распределения 
максимальный модуль разницы получился 
равным 0,136.
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Рис. 2. Вид входного сигнала первого опыта Рис. 3. АКФ входного сигнала первого опыта

Рис. 4. Импульсная характеристика 
маршрутизатора

Рис. 5. Восстановленный методом Гиллемина 
вид выходного сигнала

Подставляя полученные значения 
в формулу статистики критерия Смирнова, 
получаем λ  =  6,79 для уровня значимости 
α = 0,25 λ = 6,8. Так как , то прини-
мается нулевая гипотеза H0, следовательно, 
обе выборки принадлежат одной и  той же 
функции распределения [11].

Заключение
В ходе данной работы был представлен 

метод определения импульсной характери-
стики сетевого устройства. По результатам 
проведенного эксперимента была найдена 
импульсная характеристика маршрутизато-
ра, а также выполнено восстановление вида 
выходного сигнала по частотной характери-
стике методом Гиллемина. Согласно крите-
рию Смирнова гипотеза справедлива при 
уровне значимости α = 0,25.

Данная статья подготовлена в рамках 
выполнения научно-исследовательских ра-
бот, поддержанных грантами Российско-
го фонда фундаментальных исследований 
№ 16-47-330055, № 18-07-01109.
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