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В настоящей статье авторами представлен подход к созданию системы распознавания ситуаций и оцен-
ки рисков для информационной среды аппаратно-программного комплекса «Безопасный город» с учетом 
имеющихся рекомендаций по его построению и развитию. Выявлены основные недостатки и проблемы под-
систем мониторинга и наблюдения (большой объем данных, большое количество объектов наблюдения). 
Проанализированы современные интеллектуальные системы видеонаблюдения и их возможности с точки 
зрения предварительной интеллектуальной обработки данных. Разработан подход к распознаванию опасных 
ситуаций с помощью механизмов интеллектуального анализа данных в рамках аппаратно-программного 
комплекса «Безопасный город», позволяющий снизить влияние существующих недостатков систем наблю-
дения. Представлена математическая модель оценки рисков, которые несет происшествие с точки зрения 
безопасного функционирования города как единой системы. Предложенный подход может быть использован 
при внедрении системы обеспечения общественной безопасности и правопорядка в рамках мероприятий по 
развитию и внедрению аппаратно-программного комплекса «Безопасный город». Интеллектуальная система 
обработки данных строится в несколько этапов и предоставляет лицу, принимающему решения, результат 
в виде конкретной описанной ситуации и предварительной оценки рисков.
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In this article, the authors presented an approach to the creation of a system for recognizing situations and 
assessing risks for the information environment of the hardware-software complex «Safe City», based on available 
recommendations for its construction and development. The main shortcomings and problems of the monitoring and 
observation subsystems have been identified. The modern intelligent video surveillance systems and their capabilities 
are analyzed from the point of view of preliminary intellectual data processing. an approach to the recognition of 
dangerous situations with the help of mechanisms of data mining within the hardware-software complex «Safe City» 
has been developed, which makes it possible to reduce the influence of existing deficiencies in surveillance systems. 
a mathematical model is presented for assessment of risks caused by the incident from the point of view of the safe 
functioning of the city as a unified system. The offered approach can be used at introduction of public safety and 
legal order system within the actions for development and introduction of hardware-software complex «Safe city». 
The intelligent data processing system is built in several stages and provides the decision maker with the result in 
the form of a specific described situation and a preliminary risk assessment.
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Единая информационная среда аппа-
ратно-программного комплекса (АПК) 
«Безопасный город» призвана создать ус-
ловия для взаимодействия служб, ответ-
ственных за обеспечение как обществен-
ного порядка, так и природно-техногенной 
безопасности, помогать вовремя реагиро-
вать на опасные сигналы, поступающие от 
граждан, или выявлять их самостоятельно, 
используя имеющиеся в ней подсистемы 
мониторинга и контроля. Эти системы 

передают информацию в дежурно-диспет-
черские службы для анализа и оценки об-
становки, по результатам которых делается 
вывод о наличии или отсутствии опасных 
сигналов. 

Внедрение системы обеспечения об-
щественной безопасности и правопоряд-
ка (в том числе систем интеллектуально-
го видеонаблюдения) является одной из 
первоочередных задач в рамках меропри-
ятий по развитию и внедрения аппарат-
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но-программного комплекса «Безопас-
ный город» [1].

При этом большое количество инфор-
мации, поступающей от подсистем мони-
торинга, особенно видеоизображений, не 
позволяет оператору обрабатывать весь 
поток данных достаточно быстро и каче-
ственно, что снижает общую эффектив-
ность системы наблюдения. Другим важ-
ным параметром, влияющим на работу 
оператора, может быть его психофизиче-
ское состояние [2]. Также стоит отметить, 
что системы видеонаблюдения могут быть 
полезны при расследовании уже случив-
шегося происшествия, но малоэффектив-
ны как средство предотвращения подоб-
ных инцидентов. Выделяют следующие 
основные недостатки систем видеонаблю-
дения [3]:

- большой объем обрабатываемых дан-
ных (количество камер в городе исчисляет-
ся тысячами);

- изображение с камеры наблюдения 
может содержать большое количество объ-
ектов.

В этой связи актуальной задачей являет-
ся разработка интеллектуальных систем для 
предварительной обработки поступающих 
данных, с целью выявления потенциально 
опасных ситуаций, на которые необходимо 
обратить внимание оператора.

Цель: представить подход к созданию 
системы распознавания ситуаций и оценки 
рисков для АПК «Безопасный город».

Решение задачи
Для создания интеллектуальной систе-

мы предварительной обработки данных, 
поступающих от систем наблюдения, мо-
гут быть использованы механизмы поиска 
взаимосвязей в больших массивах данных 
(Data Mining) [4]. В этом подходе предла-
гается с помощью механизмов интеллек-
туального анализа данных решать задачи 
классификации и кластеризации объектов 
(человек, группа людей, транспорт и т.д.), 
выявлять часто встречающиеся совместно 
наборы объектов на основе анализа мно-
жества повторяющихся событий (зная, при 
каких условиях наиболее часто соверша-
ются преступления, можно принять меры 
для их предотвращения).

Предварительная обработка данных, по-
ступающих от систем мониторинга, может 
быть полезна для обнаружения объектов 
или потенциально опасных ситуаций [4]:

- распознавание оставленных предме-
тов (сумки, коробки и др.); 

- распознавание лиц;
- проникновение в «закрытую» зону 

и выход из нее;

- появление объекта в кадре;
- изменение сцен и др.
Помимо распознавания и классифи-

кации объектов видеонаблюдения, совре-
менные интеллектуальные системы ви-
деонаблюдения позволяют отслеживать 
перемещение объекта видеонаблюдения. 
С помощью предварительного видеоана-
лиза также решаются такие задачи охра-
ны и контроля объектов видеонаблюде-
ния, как [5]:

- определение интенсивности потока 
в определенной зоне;

- подсчет объектов видеонаблюдения;
- отслеживание путей объектов видео-

наблюдения (например, маршрут движения 
нарушителя).

После обнаружения объектов и потен-
циально опасных ситуаций важно оценить 
риски, которые несет происшествие с точ-
ки зрения безопасного функционирования 
города как единой системы. Система рас-
познавания ситуаций и оценки рисков для 
информационной среды аппаратно-про-
граммного комплекса «Безопасный город» 
должна не только выявлять подозрительные 
объекты и отдельные опасные события или 
процессы, но и оценивать возможные по-
следствия для города в целом.

Рассмотрим задачу распознавания 
опасной ситуации с помощью механиз-
мов интеллектуального анализа данных 
в рамках аппаратно-программного ком-
плекса «Безопасный город» более подроб-
но. Поскольку на первом этапе поступают 
данные от подсистем мониторинга в не-
обработанном виде (видеопоток, данные 
с датчиков и другие сигналы), необходимо 
произвести предварительную обработку 
поступивших данных с целью поиска на 
изображении различных объектов: людей, 
автомобилей, сумок и т.д., а также собы-
тий или процессов, которые могут при-
вести к опасности: пересечение линии, 
скопление людей и т.п. В связи с тем, что 
в дежурно-диспетчерские службы инфор-
мация о происшествиях может поступать 
от граждан, в качестве первичных данных 
также могут быть использованы эти со-
общения (Z). В качестве средств распоз-
навания предлагается использовать систе-
мы интеллектуального видеонаблюдения, 
собирающие и обрабатывающие первич-
ную информацию, например нейронные 
сети, осуществляющие поиск и распоз-
навание объектов на изображении. Стоит 
отметить, что на данном этапе интересны 
любые объекты, попавшие в систему мо-
ниторинга, даже те, которые, на первый 
взгляд, не представляют опасности. Таким 
образом, в результате первичного анали-
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за имеем некоторые множества объектов 
(O) и потенциально опасных событий или 
процессов (S). 

O = Fo (V, P, Z),

S = Fс (V, P, Z),
где V – первичные данные, поступающие от 
видеокамер; 
P – первичные данные, поступающие от 
различных датчиков (датчики температуры, 
задымления и др.); 
Z – сообщения, поступающие от граждан 
(например, звонки дежурному о подозри-
тельном скоплении людей); 
Fo – функция распознавания объектов; 
Fc – функция распознавания простейших 
ситуаций.

Далее полученные данные анализиру-
ются с точки зрения возникновения опас-
ной ситуации. На данном этапе выявлен-
ные объекты (O) и потенциально опасные 
события или процессы (S) оцениваются 
относительно той местности, где они были 
обнаружены: район, парк, опасный пере-
кресток, вокзал и т.п. – с целью поиска по-
тенциально опасных ситуаций, присущих 
данному месту (обозначим информацию 
о местности через М). 

Таким образом, после обработки дан-
ных имеем некоторое распознанное мно-
жество объектов (Ot) и потенциально 
опасных событий или процессов (St), опи-
сывающих текущую общую ситуацию (U) 
для местности (Mt), в которой происходит 
сбор данных:

U = <Ot, St, Mt>.

В качестве интеллектуальной подсисте-
мы анализа текущей ситуации может слу-
жить продукционная база правил, содержа-
щая в себе описание некоторых объектов, 
опасных событий и процессов, которые мо-
гут привести к опасности с учетом местно-
сти, в которой проводятся наблюдения [6]. 
База правил (B) может быть описана следу-
ющим кортежем:

B = <O', S', M', X, Y>,

где O' – множество объектов; 
S' – множество опасных событий или про-
цессов; 
M' – информация о местоположении; 
X – множество условий; 
Y – множество действий.

Поиск опасных ситуаций в общем 
виде может быть представлен следующим 
образом:

если b∃ , b B∈  и X(U, b), то y, где y Y∈ .

То есть если в базе правил существу-
ет такое правило b, которое применимо 
к текущей ситуации U, то в результате 
имеем на выходе некоторый частный ре-
зультат y, содержащий в себе информа-
цию об опасности или безопасности на-
блюдаемой ситуации.

Использование продукционных баз пра-
вил имеет ряд достоинств:

- простота создания, пополнения, моди-
фикации и понимания правил;

- простота механизма логического вывода;
- возможность параллельной и асин-

хронной обработки правил.
При проектировании продукционной 

базы правил важно понимать, что система 
распознавания опасных ситуаций будет 
функционировать в условиях неопреде-
лённости, из-за влияния антропогенного 
фактора, так как в процессе распознава-
ния ситуации человек может являться не-
посредственным участником или причи-
ной данной ситуации. Неопределенность 
обусловлена незнанием закономерностей 
протекания процессов ввиду их слож-
ности и малоизученности. В этих усло-
виях наиболее удобным математическим 
аппаратом для описания и исследования 
подобных систем может быть нечеткое 
когнитивное моделирование, которое по-
зволяет формализовать численно неизме-
римые факторы, использовать неполную, 
нечеткую и даже противоречивую инфор-
мацию [7]. 

Кроме этого, можно выделить следую-
щие преимущества нечетких систем [8]:

- возможность оперировать нечёткими 
данными (значения, которые невозможно 
задать однозначно);

- возможность формулировать крите-
рии оценки в нечетком виде;

- возможность проведения качествен-
ных оценок входных данных и выходных 
результатов;

- возможность проведения сравнитель-
ного анализа сложных динамических си-
стем с заданной степенью точности.

После проведения анализа текущей 
ситуации система делает выводы о нали-
чии или отсутствии опасности. В случае 
обнаружения опасности необходимо оце-
нить риски, которые несет данная опасная 
ситуация. Для этого необходимо выявить 
угрозы, которым могут быть подвергнуты 
объекты на рассматриваемой местности Mt 
в результате возникновения данной опасной 
ситуации. Затем следует оценить величи-
ны ущербов и вероятности их причинения 
со стороны всех угроз, которые возможны 
в данной ситуации, с учетом предпринятых 
защитных мер.
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Для оценки рисков предлагается ис-
пользовать математическую модель, пред-
ставленную кортежем:

RSK = <G, Q, α, R>,
где G – граф, отражающий взаимосвязь ос-
новных концептов, участвующих в оценке 
рисков (рис. 1); 
Q – множество оценок значений параметров 
(показателей ущерба и вероятности); 
α – множество весов ребер графа G; 
R – множество правил агрегирования влия-
ния различных концептов нижнего уровня 
на концепт верхнего уровня [9, 10].

На нижнем, 5-м уровне располагаются 
концепты, отражающие характеристики 
опасной ситуации. Каждая опасная си-
туация в общем случае может порождать 
множество угроз объектам. Концепты, от-
ражающие вероятность и потенциальный 
ущерб от возникновения угроз, находятся 
на 4-м уровне. На 3-м уровне располагают-
ся концепты, отражающие эффективность 
принятых защитных мер. 2-й уровень 
иерархии отражает риски для объектов 
(остаточные после воздействия защит-
ных мер показатели вероятности и ущер-
ба). Концепты предпоследнего, первого, 
уровня отражают риски для местности 
(Mt), в которой происходит сбор данных. 
При этом каждая Mt имеет разную сте-
пень важности для безопасности города 
в целом. На нулевом уровне расположены 
риски для города в целом. 

По результатам оценки каждая опасная 
ситуация будет представлена множеством 
пар чисел (ущерб; вероятность), характе-

ризующих риски нарушения безопасности 
города в целом. 

Далее информация о ситуации, а также 
результаты оценки рисков передаются лицу, 
принимающему решение (ЛПР), для выра-
ботки управленческих решений.

Как было отмечено выше, одна опасная 
ситуация может породить целую гамму угроз 
с различными показателями ущерба и веро-
ятности их возникновения. В итоге может 
получиться, что одному и тому же значению 
возможного ущерба соответствуют разные 
вероятности. На первый взгляд может по-
казаться, что в таком случае, с целью сокра-
щения количества вычислений, на 4-м и 2-м 
уровнях модели можно выбрать для каждого 
ущерба максимальное значение вероятно-
сти его возникновения и в дальнейших вы-
числениях использовать только их. Однако 
такое «отсеивание» некорректно, посколь-
ку, во-первых, может исказиться результат 
оценки рисков на верхних уровнях модели, 
а во-вторых, ЛПР будет обладать неполной 
информацией об опасной ситуации, что по-
влияет на правильность принимаемых им 
решений. Не учитывать в процессе оценки 
и последующей выработки управленческих 
решений целесообразно лишь угрозы, пока-
затели ущерба и (или) вероятности которых 
незначимы для ЛПР (т.е. ущербы и вероят-
ности, не превышающие заранее заданное 
минимальное значение, принимаемое ЛПР 
во внимание).

Алгоритм распознавания ситуаций 
и оценки рисков для информационной сре-
ды аппаратно-программного комплекса 
«Безопасный город» представлен на рис. 2.

Рис. 1. Уровни графа G оценки рисков
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Рис. 2. Алгоритм распознавания ситуаций и оценки рисков

Заключение
Таким образом, представлен подход 

к созданию системы распознавания ситуа-
ций и оценки рисков для информационной 
среды аппаратно-программного комплекса 
«Безопасный город» с учетом имеющихся 
рекомендаций по его построению и разви-
тию. Система строится на основе интел-
лектуальных методов, реализует процесс 
распознавания и оценки рисков в несколь-
ко этапов и предоставляет результат ЛПР 
в виде конкретной описанной ситуации 
и предварительной оценки рисков, что по-
зволит повысить качество работы подси-
стем мониторинга и уменьшить время реа-
гирования на опасные ситуации.
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