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Настоящая работа посвящена интеграции функций облачных технологий в систему видеонаблюдения 
с точечной идентификацией посредством захвата датчиками инфракрасного излучения объекта (лица) в зону 
контроля системой видеонаблюдения, для анализа поступающих и уже хранящихся данных на сервере в «об-
лаке» в режиме реального времени. Основное внимание уделено вопросу использования «облачных техно-
логий», с целью оптимизации процесса распознавания лиц путем повышения масштабируемости системы 
благодаря переносу нагрузки анализа изображений с клиента на сервер «облако» – виртуальную часть систе-
мы. Использование предложенной в статье методики существенно повысит качественные характеристики 
работы системы распознавания лиц. Данный метод направлен на повышение эффективности в сфере без-
опасности охраняемых объектов в вопросах повышения производительности систем видеонаблюдения.
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This work is dedicated to integration of functions of cloud computing in video surveillance system with spot 
identification by means of sensors capturing infrared radiation of the object (person) in the area of control of a video 
surveillance system, for analyzing the incoming and already stored data on the server in the cloud in real-time. The 
focus is on the use of «cloud technology» with the aim of optimizing the process of face recognition by enhancing 
system scalability due to load transfer analysis of images from a client to a server «cloud» – a virtual part of the 
system. The use proposed in the paper methodology will significantly improve the quality of the recognition. This 
method aimed to improve efficiency in the field of security of protected facilities in improving the performance of 
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Проблема распределенных вычислений 
до сих пор актуальна. Решаемые задачи по 
обеспечению безопасности объектов по-
средством видеонаблюдения привели к не-
обходимости масштабируемости системы 
и к  распределенному построению средств 
переработки информационных массивов. 

Результат научно-технического прогрес-
са в  сфере IT-технологий диктует динами-
ку интеграции и  использования новейших 
достижений. Современная технология рас-
пределённой обработки информацион-
ных ресурсов, в которой мощности ПЭВМ 
и  ресурсы предоставляются пользователю 
в  виде интернет-сервиса, позволяющего 
использовать адаптированный интерфейс 
в вопросе реализации функции удаленного 
доступа в свою очередь и выражает новый 
подход, отражающий применение широкого 

ряда информационных технологий, регули-
руемых самостоятельно и доступных в рам-
ках виртуальной инфраструктуры.

Рассматривая системы видеонаблюде-
ний, на сегодняшний день можно с уверен-
ностью утверждать, что большинство круп-
ных организаций интегрировало их себе 
в качестве элемента системы безопасности 
своих объектов. Но при рассмотрении ме-
ханизма хранения данных мы сталкиваемся 
с такими трудностями, как:

– повреждение данных на сервере ввиду 
некорректной эксплуатации;

– низкий уровень оперативности при 
обращении к архивам данных и т.д.

Вышеуказанные типовые рабочие ситу-
ации требуют: резервных копий данных от 
одной контрольной точки до другой на уже 
другом физическом сервере; периодическую 
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замену комплектующих, так как поврежде-
ние или уничтожение данных может нанести 
непоправимый ущерб, тем самым повышая 
затраты на обеспечение и эксплуатацию.

Использование «облачных технологий» 
в  видеонаблюдении через сеть, посред-
ством среды  – интернета позволяет сохра-
нять, просматривать и анализировать видео 
в «облачной» инфраструктуре. 

Отличительной чертой видеонаблюде-
ния с  последующей передачей данных на 
облако являются:

– возможность объединять территориаль-
но распределенные камеры в одну систему;

– вероятность уничтожения, искажения 
и потери данных минимизирована;

– снижение затрат на создание габарит-
ной инфраструктуры под реализацию си-
стемы CCTV. 

Обеспечение безопасности хранения 
данных. Видео хранится на мощных сер-
верах в географически распределенных да-
та-центрах. Весь трафик полностью шиф-
руется специализированным процессором 
прямо на борту устройства в соответствии 
со стандартом SSL, применяемым в  сфере 
банковских операций. 

В отличие от локального архива – физи-
ческого сервера, облачный архив в настоящий 
момент является более надежным способом 
хранения информации. При проведении срав-
нительного анализа между вышеуказанными 
технологиями хранения данных, как правило, 
возникают следующие ситуации:

– физическое повреждение или утрата 
при выходе из строя сервера, влекущие не-
поправимый или значительный ущерб ор-
ганизации; облачный архив, напротив, за-
страхован от таких происшествий: данные 
дублируются на серверах в  дата-центрах 
и в случае неполадок на резервном сервере 
данные утеряны не будут;

– финансовые затраты на создание ин-
фраструктуры под резервные копии архи-
вов данных при использовании физических 
серверов,

– возможность организации территори-
ально удаленных видеосистем посредством 
облачных технологий.

Камеры, находящиеся в разных точках, 
легко объединяются в одном личном каби-
нете пользователя, что обеспечивает удоб-
ство управления и  эксплуатации системы 
(рис. 1). Некоторые сервисы даже позво-
ляют разместить объекты на карте и  тем 
самым визуализировать их расположение, 
либо определять дислокацию динамическо-
го объекта с заданным интервалом в режи-
ме реального времени.

Облачные сервисы предоставляют воз-
можность видеонаблюдения без установки 
вспомогательного программного обеспече-
ния. Использование технологии такого по-
рядка требуют наличия камеры и подключе-
ния к интернету [2, с. 15].

Выбор облачного решения для видеона-
блюдения зависит от поставленных задач. 
От онлайн-мониторинга до эффективного 
решения стратегических задач, что потре-
бует от системы видеонаблюдения ведения 
архива записей и полного набора функций.

При использовании облачных вычис-
лений потребители информационных тех-
нологий (физическое, юридическое, долж-
ностное) существенно сократят затраты 
на создание центров обработки данных, 
приобретение сетевого оборудования, про-
граммно-аппаратных комплексов по обе-
спечению непрерывности и  работоспособ-
ности всей системы. Одним из ключевых 
критериев является и  время построения, 
а также ввода в эксплуатацию крупных объ-
ектов инфраструктуры информационных 
технологий [5].

Рис. 1. Управление системой видеонаблюдения посредством среды Internet
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Политика безопасности облачных 
технологий в  системе видеонаблюдения. 
Основной критерий политики безопасности 
облачных технологий при обмене данными 
в  системе видеонаблюдения – зашифро-
ванный канал. Все подсистемы на сторо-
не data-центров должны быть разделены, 
и  хранение данных реализовывалось бы 
исключительно децентрализовано в  виде 
криптограмм [4, с. 82].

В Директиве 95/46/ЕС отражена от-
ветственность клиента сети облачной ин-
фраструктуры (выступающего как кон-
троллеров данных) в  вопросах выбора 
предоставляемых услуг в  сфере облачных 
технологий, реализующих комплекс мер, – 
технических и  организационных, реализуя 
безопасность в  вопросах защиты персо-
нальных данных с функцией демонстрации 
подотчетности.

Доступность. Критерий доступности 
отражает предоставление своевременно-
го и  надежного доступа к  сведениям, от-
носящимся к  категории персональных 
данных. Одна из основных угроз доступ-
ности в  сфере облачных технологий  – по-
теря подключения к  сети между клиентом 
и  производительным сервером, вызванная 
вредоносными действиями, такими, как от-
каз в обслуживании. Иные риски включают 
в  себя не только программный, но и  аппа-
ратный сбой как в сети, так и при обработке 
данных в облаке. 

Целостность может быть определена как 
свойство, удостоверяющее аутентичность 
данных, и отвечает за защищенность от зло-
намеренных или случайных изменений во 
время обработки данных, их хранения или 
передачи. Несанкционированный доступ 
или вмешательство в  целостность систем 
в  облаке возможно предотвратить или об-
наружить при помощи системы предотвра-
щения вторжений (IPS / IDS; что актуально 
в открытых сетях, в которых и представле-
ны реализация функций виртуальной ин-
фраструктуры облачных технологий.

Конфиденциальность. В сфере облач-
ных технологий, при корректном соблю-
дении алгоритмов шифрования, кодирова-
ние данных вносит существенный вклад 
в  вопросе конфиденциальности, хотя и  не 
делает персональные данные необратимо 
анонимными. Кодировку личных данных 
следует использовать во всех случаях, ког-
да их (данных) статус можно описать как 
«в пути» и «в покое». В случаях (к примеру, 
службы хранения IaaS) клиенту не следует 
полагаться на шифрование, предлагаемое 
облаком услуг, но, перед отправкой их в об-
лако, имеет место выбор типа шифрова-
ния личных данных. Формирование крип-

тограммы требует особого внимания при 
управлении криптографическими ключами. 
Безопасность данных в конечном счете за-
висит от криптостойкости сгенерированных 
ключей [3, с. 20].

Реализованные в  сервисе аналитиче-
ские функции, позволяют фиксировать 
засветку, смещение угла поворота или за-
крытие камеры; перебои с  питанием, как 
следствие неполадки работы системы ви-
деонаблюдения, – по всем подобным инци-
дентам предусмотрена процедура уведом-
ления владельца.

Немало важный вопрос исключения 
возможности использования одной учетной 
записи с различных устройств одновремен-
но в режиме реального времени. Для предо-
ставления доступа к камерам сотрудникам, 
коллегам или другим лицам должна быть 
предусмотрена функция передачи прав. 

К возможностям сервисов облачного ви-
деонаблюдения также относятся не только 
передача прав доступа к видео, но и опера-
тивные email- и push-уведомления о движе-
нии и звуке в диапазоне системы наблюде-
ния, а также мониторинг статуса камер. 

Стоит отметить, что облачные сервисы 
поддерживают не только видеорегистрато-
ры для IP камер (NVR), но и  гибридные, 
HD-TVI, HD-CVI и  AHD видеорегистра-
торы, что позволит использовать камеры 
практически любых форматов, что в свою 
очередь сильно скажется на стоимости си-
стемы видеонаблюдения. Использование 
облачных технологий обеспечивает воз-
можность практически мгновенно реаги-
ровать на увеличение спроса вычислитель-
ной мощности, так как система за которой 
будут выполняться непосредственные за-
дачи (посредством удаленного доступа), 
а  именно хранение и  обработка данных, 
в  режиме реального времени подгружена 
не будет (рис 2).

Ввиду этого авторами данной статьи был 
предложен комплексный подход, включаю-
щий в себя технологию OpenComputerVision, 
представленную на базе цифровой видеока-
меры IntelRealSense, использующую раз-
личные измерительные технологии для 
определения пространственных параметров, 
обработки 3D-изображений, создания трех-
мерных планов помещений и  определения 
контуров, с  использованием облачных тех-
нологий при хранении получаемых данных 
в режиме реального времени и, в частности, 
датчика инфракрасного излучения [1, с. 73]. 
Посредством камеры RealSense 3D и  SDK 
приложения могут выполнять распознавание 
жестов, анализ лиц, отделение фона, распоз-
навание голоса, синтез голоса, – то есть име-
ют широкий инструментарий. 
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На базе данного аппаратного продукта 
была разработана компьютерная програм-
ма «Око» (Свидетельство о  регистрации 
программы для ЭВМ №  2016613819) [3], 
предназначенная для идентификации лиц 
в  режиме реального времени посредством 
3D-камеры Intel RealSens.

Областью применения программы яв-
ляется решение специальных задач служб 
безопасности объекта (зданий, сооруже-
ний), посредством алгоритма, направлен-
ного на осуществление специальной обра-
ботки данных, хранения и ввода – вывода 
информации.

Функции программы: 
– фиксация и  передача изображения на 

сервер-облако;
– проведение сравнительного анализа 

лиц в зоне фиксации датчиками видеокаме-
ры с имеющимися данными на сервере.

Повышенная точность при идентифи-
кации лиц была достигнута за счет тех-
нологии IntelRealSens, принцип которой 
отражен в «считывании облака инфракрас-
ных точек», отражённых от объекта (лица), 
с  дальнейшим захватом и  фиксацией изо-
бражения для последующего сравнитель-
ного анализа с  изображением на сервере 
в  «облаке». Система видеонаблюдения 
фиксируя конкретный объект (лицо), по-
средством технологии, описанной выше, 
отправляет изображение на сервер с целью 
проведения сравнительного анализа по-
ступившего изображения. При установле-
нии критерия идентичности поступающего 
изображения и  хранящегося в  сервере на 
«облаке» изображения, программно-аппа-
ратный комплекс уведомит оператора си-
стемы. К таким объектам могут относиться 
контрольно-пропускные входы и  выходы, 

где движение лиц в потоке имеет скорость 
пешего шага и осуществляется линейно. 

Использование облачных технологий 
в  системах видеонаблюдения позволяет 
повысить эффективность использования 
таких систем только с  учетом определён-
ных условий (рекомендаций). А именно: на 
одну камеру в  HD разрешении (1280*720) 
с частотой 25 кадров в секунду с использо-
ванием Н.264 кодека [6] со средней интен-
сивностью движения вам потребуется канал 
примерно равный 3,2 Мбит/с. Корректная 
работа облачного сервиса очень сильно за-
висит от исходящей скорости интернета, 
а также от качества соединения.

Такой подход значительно повышает эф-
фективность систем видеонаблюдения как 
при решении тактических – охрана объекта, 
так и при создании инфраструктуры по ре-
шению стратегических задач – позволяя осу-
ществлять анализ полученной информации 
за конкретный период времени или в режи-
ме реального времени, объединять крупные 
системы видеонаблюдения по решению кон-
кретно заданных задач, устанавливая общие 
критерии анализа поступающих данных. 

Использование облачных технологий 
в современных системах видеонаблюдения 
предоставляет возможность получать ви-
део- и аудиоинформацию, находясь удален-
но, и осуществлять контроль в нескольких 
местах одновременно. Это конкурентное 
преимущество.

Существует масса наукоемких инфор-
мационных технологий, обеспечивающих 
решения экономических, социально-по-
литических и  иных потребностей на базе 
облачных вычислений. Развитие облачных 
вычислений, в особенности применения об-
лачных технологий в системах видеонаблю-

Рис. 2. Схема удалённого доступа к IP-камерам
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дения, несмотря на вызовы и риски, являет-
ся перспективным направлением. 

Гибкость и  эффективность при работе 
с  облачными технологиями реализуются 
при помощью методов управления IT, как 
управление виртуализацией, динамичное 
резервирование, самообслуживание и  кон-
троль уровня ресурсов. Планирование, без-
опасность, непрерывность сервиса и  под-
держка обязательны как для эффективного 
предоставления, так и  для ответственного 
потребления облачных услуг. 

Облако и  облачные вычисления не яв-
ляются новой технологией, которой надо 
научиться управлять. Облачные услуги  – 
это способ предоставления, потребления 
и  управления технологией. Они выводят 
гибкость и эффективность на революцион-
ный уровень путем эволюции проверенных 
способов управления, таких как резерви-
рование, самообслуживание, безопасность 
и непрерывность, которые соединяют физи-
ческую и виртуальную среду. 
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