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В настоящей статье приведено описание функций программно-аппаратных средств, необходимых для 
организации разграничения доступа субъектов к объектам информационной системы с учетом различных 
политик безопасности. Приведены основополагающие принципы мандатного и дискреционного разграни-
чения доступа. Описан подход к организации изолированной среды выполнения прикладных задач поль-
зователя. Рассмотрены способы реализации угроз безопасности информации в информационной системе 
обработки данных. Предложен набор компонентов, необходимый для создания полнофункционального про-
граммно-аппаратного комплекса защиты информации от несанкционированного доступа. Практическое ис-
пользование программно-аппаратных комплексов защиты информации от несанкционированного доступа 
с описанными в статье компонентами и характеристиками способно локально обеспечить информационную 
безопасность системы обработки информации, а в совокупности со средствами контроля доступа, средства-
ми подавления утечки информации по техническим каналам, организационными мероприятиями по защите 
информации удовлетворить самые высокие запросы в  области безопасности информации ограниченного 
распространения.
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Степень информатизации современ-
ного общества позволяет говорить о  том, 
что в  вопросах безопасности возрастает 
актуальность мероприятий по устранению 
угроз, связанных с нарушением конфиден-
циальности, целостности и  доступности 
информационных ресурсов.

От безопасности информационных си-
стем и  информационных ресурсов зависит 
благополучие в различных сферах деятель-
ности, в настоящее время уже существуют 
примеры смерти человека из-за реализован-
ных угроз безопасности информации. 

Необходимость защиты сведений кон-
фиденциального характера привела к обра-
зованию Государственной системы защиты 
информации. На современном этапе высо-
кими темпами развивается правовая база 
в  области безопасности информации и  за-
щиты информации, обрабатываемой в  ин-
формационных системах.

В соответствии с  четвертым пун-
ктом статьи 16 Федерального закона от 
27.07.2006 № 149-ФЗ «Об информации, 
информационных технологиях и  защите 
информации» [1]:

«Обладатель информации, оператор 
информационной системы в случаях, уста-
новленных законодательством Российской 
Федерации, обязаны обеспечить:

1) предотвращение несанкционирован-
ного доступа к  информации и  (или) пере-
дачи ее лицам, не имеющим права на до-
ступ к информации;

2) своевременное обнаружение фактов 
несанкционированного доступа к  инфор-
мации;

3) предупреждение возможности не-
благоприятных последствий нарушения 
порядка доступа к информации;

4) недопущение воздействия на техни-
ческие средства обработки информации, 
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в результате которого нарушается их функ-
ционирование;

5) возможность незамедлительного 
восстановления информации, модифици-
рованной или уничтоженной вследствие 
несанкционированного доступа к ней;

6) постоянный контроль за обеспечени-
ем уровня защищенности информации;

7) нахождение на территории Россий-
ской Федерации баз данных информации, 
с  использованием которых осуществля-
ются сбор, запись, систематизация, нако-
пление, хранение, уточнение (обновление, 
изменение), извлечение персональных 
данных граждан Российской Федерации.»

Это накладывает на всех участников 
информационного взаимодействия высо-
кие требования. Комплекс мероприятий 
по защите информации от несанкциони-
рованного доступа есть составная часть 
деятельности предприятия, учреждения, 
фирмы и  др., независимо от его ведом-
ственной принадлежности и  формы соб-
ственности, и  проводится в  совокупности 
с  административными, техническими, 
правовыми, инженерными мерами по обе-
спечению установленного режима обра-
щения со сведениями конфиденциального  
характера.

Программное и  аппаратное обеспече-
ние современных информационных си-
стем представляет собой сложную много-
уровневую систему взаимодействующих 
компонентов, которые в  разной степени 
интегрированы в нее. 

Модульность построения систем по-
рождает множество уязвимостей, свя-
занных как с  недоработками, так и с  не-
обходимостью организации интерфейсов 
взаимодействия компонентов [2]. 

В современных информационных си-
стемах реализованы достаточно надежные 
функции обеспечения безопасности, вы-
полняющие контроль доступа к  информа-
ционным ресурсам, обеспечивающие за-
щиту от несанкционированного доступа. 
Как правило, такие функции реализованы 
в очень общем виде, не допускающем гиб-
кой настройки. Операционные системы 
массового использования имеют механиз-
мы защиты, функционирующие под управ-
лением ядра системы. Такая ситуация дает 
возможность реализации угроз инфор-
мационной безопасности по отношению 
к  информационным ресурсам до загрузки 
ядра операционной системы. И если функ-
ции контроля доступа принципиально су-
ществуют и  функционируют, то контроля 
целостности информационных ресурсов 
пользователя в  распространенных опера-
ционных системах нет как такового, си-

стема лишь контролирует наличие и  кор-
ректную работу собственных модулей, 
что, однако, не препятствует успешной их 
модификации вредоносным программным 
обеспечением [2].

Также отсутствует контроль за аппа-
ратной конфигурацией системы обработки 
информации.

Преодоление указанных недостатков 
возможно путем применения комплекс-
ной программно-аппаратной защиты ин-
формационных ресурсов вычислительной  
системы.

В общем случае, такие комплексы нуж-
ны для обеспечения: 

– возможности создания правил раз-
граничения доступа к  информационным 
ресурсам; 

– идентификации и  аутентификации 
пользователей информационной системы 
с  применением аппаратных ключей без-
опасности;

– аппаратного контроля целостности 
информационных ресурсов до загрузки 
операционной системы;

– контроля доступа к ресурсам инфор-
мационной системы;

– динамического контроля целостности 
информационных ресурсов самой системы 
защиты, операционной системы, наборов 
прикладных программ пользователя;

– журналирования всех действий поль-
зователя.

Современные комплексы аппаратно-
программной защиты информации в своём 
составе имеют: 

– аппаратный модуль доверенной за-
грузки, обеспечивающий безопасность 
компонентов информационной системы 
(аппаратных и программных) от несанкци-
онированного доступа до загрузки опера-
ционной системы и  доверенную загрузку. 
Работа аппаратной части комплекса начи-
нается непосредственно после проведения 
диагностики системы средствами базовой 
системы ввода/вывода, что гарантирован-
но не дает возможность загрузить опера-
ционную систему с  модифицированным 
кодом или в  случае модификации контро-
лируемых данных пользователя;

– специальное программное обеспече-
ние, обеспечивающее расширенные функ-
ции защиты информации при запущенной 
операционной системе.

Программно-аппаратные комплексы 
защиты информации от несанкциониро-
ванного доступа предназначены для реше-
ния задачи защиты информации в  вычис-
лительных системах, функционирующих 
под управлением частично контролируе-
мых операционных систем, без внесения 
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изменений в  ранее установленные про-
граммные средства [3, 4].

Программно-аппаратный комплекс за-
щиты информации от несанкционирован-
ного доступа должен обеспечивать «про-
зрачный» режим работы, «прозрачность» 
заключается в  том, что пользователь, не 
замечает работы средств защиты инфор-
мации, либо ощущает ее в  минимальной 
степени.

Такой подход обеспечивает минимиза-
цию нагрузки на пользователя по защите 
информационных ресурсов системы. Всю 
нагрузку по организации защиты инфор-
мации берет на себя администратор без-
опасности информации. Исходя из этого 
для обеспечения безотказной и эффектив-
ной работы предъявляются высокие тре-
бования к  профессиональной подготовке 
администратора безопасности информа-
ции, он обязан правильно применять 
программно-аппаратные комплексы за-
щиты информации от несанкционирован-
ного доступа к ресурсам информационной  
системы.

Комплекс средств защиты должен осу-
ществлять мониторинг доступа субъектов 
авторизованных информационных систем 
к зарегистрированным ресурсам информа-
ционной системы (файлам, программам, 
томам и т.д.).

Контроль доступа должен быть гаран-
тированно применим к  любому ресурсу 
информационной системы и любому субъ-
екту, в этой системе зарегистрированному. 

Для каждой пары субъект информаци-
онной системы – ресурс информационной 
системы в правилах разграничения досту-
па информационной системы должен быть 
задан в явном и не допускающем неопре-
деленности виде перечень допустимых 
типов доступа субъекта информационной 
системы к информационным ресурсам си-
стемы (объекту).

Существуют два основных подхода 
к  организации разграничения доступа: 
мандатный и дискреционный, оба они до-
пускают гибкую настройку правил разгра-
ничения доступа.

Механизм доступа, основанный на 
принципе дискреционного контроля, 
обязан обеспечивать возможности раз-
решенной модификации регламента раз-
граничения доступа, в  частности, должна 
быть предоставлена возможность разре-
шенного изменения списка пользователей 
информационной системы и  списка кон-
тролируемых ресурсов информационной  
системы.

Право менять правила реализации по-
литики безопасности могут быть предо-

ставлены специализированным субъектам 
информационной системы [4].

Мандатный подход в организации раз-
граничения доступа к  информационным 
ресурсам предполагает присвоение меток 
доступа каждому объекту информацион-
ной системы и меток полномочий каждому 
субъекту или активному ее объекту. Сопо-
ставление метки доступа объекта и метки 
полномочий субъекта информационной си-
стемы позволяет организовать разграниче-
ние доступа к информационным ресурсам 
системы. 

Такие метки характеризуют различ-
ные прикладные параметры, такие как: 
степень уязвимости к  угрозам безопасно-
сти информации, категории секретности 
сведений, составляющих государствен-
ную тайну, категорию доступа персонала 
и  другие характеристики. Следует отме-
тить, что метки могут входить как в  ли-
нейные категории, так и  в  иерархические  
структуры.

Комплекс средств защиты информации 
полностью контролирует информацион-
ные потоки и  запрашивает метку доступа 
ко вновь появившемуся информацион-
ному объекту информационной системы 
у уполномоченного пользователя (админи-
стратора безопасности информации). Ана-
логично, каждому новому субъекту или 
активному объекту при регистрации при-
сваивается метка категории доступа к ин-
формационным ресурсам.

Одно из наиболее важных требований 
к  механизму мандатного разграничения 
доступа в автоматизированной системе со-
стоит в  возможности однозначного и  точ-
ного сопоставления внешних меток до-
ступа и  полномочий с  внутренними (для 
автоматизированной системы защиты ин-
формации).

Подсистема контроля за использовани-
ем ресурсов автоматизированной системы 
должна иметь возможность реализации 
контроля относительно любых объектов 
информационной системы со стороны лю-
бого же субъекта или активного объекта 
как в явном, так и в скрытом виде.

Общий свод правил, лежащих в основе 
мандатного принципа разграничения до-
ступа можно сформулировать так: 

– субъект или активный объект инфор-
мационной системы может получить право 
«чтения» объекта информационной систе-
мы или ресурса в  том случае, если метка 
его полномочий равна или превосходит 
в  иерархии прав доступа метку доступа 
объекта;

– субъект или активный объект инфор-
мационной системы может осуществлять 
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запись в  объект, если метка его полномо-
чий равна в иерархии прав доступа метке 
доступа объекта.

Необходимой функцией системы раз-
граничения доступа является контроль 
информационных потоков для исключе-
ния ситуаций переноса информации из 
ресурсов с более высокой степенью конфи-
денциальности в  ресурсы с  более низким 
уровнем при работе субъекта или активно-
го объекта.

Как и  любая информационная систе-
ма, система, работающая на основе ман-
датного механизма разграничения досту-
па, должна допускать гибкое изменение 
классификационных уровней доступа 
и полномочий.

Комплексная система защиты инфор-
мации должна работать на основе сред-
ства, осуществляющего мониторинг лю-
бых вызовов субъектов или активных 
объектов к  объектам информационной 
системы  – диспетчера доступа. Диспет-
чер доступа делает вывод о санкциониро-
ванности обращения к  информационному 
ресурсу строго после проверки на соответ-
ствие правил разграничения доступа всех 
используемых механизмов (дискрецион-
ными, мандатными и прочими).

Комплекс средств защиты должен 
управлять информационными потоками, 
анализируя метки конфиденциальности 
информационного. Требование равенства 
или преимущества метки конфиденциаль-
ности носителя перед информационным 
ресурсом должно выполняться в  полной 
мере [3, 4]. 

Комплексная система защиты инфор-
мации должна позволять организовывать 
работу пользователя в  изолированной 
программной среде. В ситуации, когда ав-
томатизированная система допускает ра-
боту нескольких пользователей с  разным 
уровнем полномочий по использованию 
информационных ресурсов, пользователь 
с  привилегиями администратора безопас-
ности информации дает каждому из них 
подмножество разрешенных к  использо-
ванию программных средств из множества 
всех доступных.

В такой ситуации под несанкциони-
рованным доступом уже понимается ис-
пользование программного обеспечения 
и некоторых его методов, не разрешённых 
к  использованию, но присутствующих 
в  вычислительной системе. Злоумышлен-
ником же становится пользователь, кото-
рый подобные действия проделывает.

Такая трактовка несанкционирован-
ного доступа предполагает, что не может 
нарушаться физическая целостность вы-

числительной системы, а  злоумышленник 
пользуется лишь имеющимися в вычисли-
тельной системе либо установленными им 
же программами.

Реализация злого умысла может заклю-
чаться в непосредственном осуществлении 
несанкционированных операций чтения 
или записи с  использованием стороннего 
либо неконтролируемого программного 
обеспечения или в  опосредованном вли-
янии на работу другого пользователя ин-
формационной системы путем изменения 
функциональных возможностей его про-
граммного обеспечения.

Наличие возможности использования 
изолированной программной среды поль-
зователя дает снижение требований к базо-
вому программному обеспечению в плане 
выполнения требований информационной 
безопасности. Это становится возможно 
благодаря тому, что концепция изолиро-
ванной программной среды подразумевает 
проверку активности процессов и исполь-
зуемых ими информационных потоков, как 
и целостность программного обеспечения 
еще до его запуска.

Следует отметить, что на базовое про-
граммное обеспечение накладывается тре-
бование невозможности влияния на уже 
запущенные программы, то есть влиять на 
потоки ввода / вывода и невозможность ре-
дактировать данные других программ, раз-
мещенные в оперативной памяти.

Для идентификации и аутентификации 
субъекта в  информационной системе не-
обходимо применять программно-аппарат-
ные средства идентификации. Это устрой-
ство, в  котором аппаратно реализован 
набор функций и  алгоритмов защиты ин-
формации, а также набор драйверов и би-
блиотек для использования криптографи-
ческих функций в различных прикладных 
программах [5]. Такие средства могут быть 
применены для:

– аппаратной идентификации и  аутен-
тификации пользователей на автономных 
компьютерах, или рабочих станциях ча-
стично контролируемых и полностью кон-
тролируемых операционных систем;

– идентификации и  аутентификации 
пользователя в типовых решениях на базе 
наиболее распространенных пакетов при-
кладных программ (например, Microsoft);

– хранения персональной информации 
пользователя (ключей, паролей и пр.) в за-
щищенной памяти. Доступ к  этой памяти 
предоставляется только после ввода аутен-
тифицирующей информации (PIN-кода);

– шифрования и подписи файлов поль-
зователя для их хранения и передачи по от-
крытым каналам связи.
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Практическое использование про-
граммно-аппаратных комплексов защиты 
информации от несанкционированно-
го доступа с  описанными выше компо-
нентами и  характеристиками способно 
локально обеспечить должный уровень 
информационной безопасности при об-
работке данных в вычислительной систе-
ме, а  в  совокупности со средствами кон-
троля доступа, средствами подавления 
утечки информации по техническим кана-
лам, организационными мероприятиями  
по защите информации удовлетворить са-
мые высокие запросы в области безопас-
ности информации ограниченного рас-
пространения.
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