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Ведение бизнеса независимо от сферы деятельности компании не возможно без использования сетевых 
технологий, одной из которых является услуга виртуальных частных сетей (VPN – virtual private network), 
позволяющая организовывать виртуальные соединения между удаленными офисами предприятия или свя-
зывать сотрудников с информационной структурой предприятия. Основной задачей перед провайдером при 
организации услуги VPN является выбор маршрута прохождения трафика между филиалами, обеспечива-
ющего заданное качество обслуживания. Проблема выбора маршрута заключается в том, что необходимо 
учитывать существующий трафик сети, а также определить необходимую полосу для резервирования вдоль 
маршрутов. Для решения поставленной задачи в данной статье разработан метод получения математической 
модели сети на основе тензорного анализа сложных систем. 
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Doing business regardless of the scope of the company is not possible without the use of network technologies, 
one of which is a virtual private network service (VPN) that allows you to organize virtual connections between 
remote offices or to connect employees with the information structure of the enterprise. The main task of the 
organization of services VPN, is the choice of the route of the traffic between branch offices to provide the desired 
quality of service. The problem of choice of the route is that you must take into account existing network traffic, 
as well as to determine the necessary bandwidth for backup along the routes. To solve this problem in this paper 
proposes a method for obtaining the mathematical model of the network based on tensor analysis of complex 
systems. 
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Для организации сетей VPN существует 
множество решений, которые можно раз-
бить на две части: первое  – организация 
транспортировки данных, вторая – органи-
зация защиты передаваемых данных. Для 
организации защиты передаваемых дан-
ных существует множество алгоритмов для 
шифрования и  аутентификации, для согла-
сования параметров которых существуют 
решения в  виде набора протоколов IPsec 
или PPP. Для организации транспортиров-
ки данных между филиалами предприятия 
без гарантий качества обслуживания доста-
точно воспользоваться любым туннельным 
протоколом и иметь доступ к сети Internet. 
В случае же если необходима гарантия до-
ставки данных с  заданным качеством об-
служивания, то на сегодняшний день такое 
решение у провайдеров в основном связано 
с технологией MPLS [1, 5, 8, 12]. Техноло-
гия MPLS совместно с такими протоколами 
динамической маршрутизации OSPF или 
IS-IS, а  также с  протоколом резервирова-
ния ресурсов RSVP (Resource Reservation 
Protocol), позволяет динамически организо-
вывать виртуальные каналы с заданной про-
пускной способностью. Это достигается за 
счет того, что протоколы маршрутизации 

в  каждом маршрутизаторе формируют то-
пологическую базу данных о  сети, в  кото-
рой находится информация о скорости кана-
лов связи и доступной полосе пропускания, 
а  также ряд дополнительных атрибутов. 
Располагая такой информацией, с помощью 
алгоритма CSPF [9, 13] (constrained shortest 
path first – алгоритм выбора наикратчайше-
го маршрута с ограничениями) вычисляет-
ся маршрут, который удовлетворяет требо-
ваниям необходимой полосы пропускания, 
затем по вычисленному маршруту отправ-
ляются сообщения протокола RSVP, кото-
рые резервируют необходимую полосу про-
пускания и формируют таблицу пересылки 
по меткам, после чего топологическая ин-
формация в  базах данных обновляется. 
Данный алгоритм формирования виртуаль-
ных маршрутов не является полностью ди-
намическим, так как требует создания так 
называемых туннельных интерфейсов  [5], 
туннельные интерфейсы создаются на гра-
ничных маршрутизаторах, параметрами та-
кого интерфейса является адрес узла назна-
чения и  необходимая полоса пропускания, 
которую необходимо зарезервировать меж-
ду парой граничных маршрутизаторов, к ко-
торым подключены сайты одной VPN сети. 
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Количество туннелей между каждой парой 
граничных маршрутизаторов и  необходи-
мая скорость для резервирования каждым 
туннелем является неопределенной вели-
чиной. Целью данной статьи является раз-
работка метода получения математической 
модели, позволяющей проводить анализ за-
груженности каналов связи, в результате ко-
торой можно определить необходимое чис-
ло туннелей и необходимую резервируемую 
полосу пропускания для каждого туннеля.

Текущие методы анализа сетей, в  том 
числе VPN, базируются либо на граф ком-
бинаторных алгоритмах [11], либо на мате-
матическом аппарате теории массового об-
служивания [4]. В данной статье предложен 
метод на основе тензорного анализа, со-
гласно которому сеть можно рассматривать 
как совокупность геометрических объектов 
в пространстве, размерность которого опре-
деляется топологией сети. Преимуществом 
данного подхода является простота алго-
ритма формирования математической мо-
дели, описывающей состояние сети в виде 
системы линейных уравнений, решение 
которого в зависимости от накладываемых 
ограничений обеспечивает распределение 
трафика между сайтами VPN сети с задан-
ными параметрами качества обслуживания. 

Постановка задачи
Исходными данными для анализа VPN 

сети служит топология сети провайдера, 
предоставляющего услуги VPN, матрица 
запросов между отдельными сайтами VPN, 
потоки между сайтами VPN, как правило, 
задаются в  виде матрицы запросов, пред-
ставляющей собой матрицу размерности 
DxD, где элемент dij показывает интенсив-
ность потока от i-го сайта до j-го сайта од-
ной сети VPN. 

 Анализируемыми характеристиками 
являются интенсивность поступления тра-
фика и загрузка каналов связи при ограни-
чениях на параметры качества обслужива-
ния. В результате анализа будут определены 
маршруты прохождения трафика между 
каждой парой сайтов. Пусть топология сети 
провайдера представлена в  виде ориенти-
рованного графа G(N,A), где каждое ребро 

графа определяет однонаправленный канал 
связи. Как известно из [2, 7], в качестве ма-
тематической модели однонаправленного 
двухточечного канала связи может высту-
пать одноканальная система массового об-
служивания, так как алгоритм обслужива-
ния пакетов в интерфейсе маршрутизатора/
коммутатора соответствует модели обслу-
живания одноканальной СМО. Таким обра-
зом, в качестве модели всей сети выступает 
сеть массового обслуживания. Граф сети 
массового обслуживания может быть опи-
сан матрицей инцидентности I, каждый эле-
мент которой равен – 1 или 1 и показывает 
направление ветви. 

Общий подход к решению задачи 
тензорным методом

Основной идеей тензорного метода яв-
ляется то, что все топологии, содержащие 
одинаковое число ветвей, связаны между 
собой тензором преобразования, в роли ко-
торого могут выступать матрица линейно 
независимых разрезов или матрица линей-
но независимых контуров, или объединен-
ная матрица линейно-независимых конту-
ров и разрезов.

Поскольку все сети с топологией, состо-
ящей из одинакового числа ветвей, связаны 
между собой тензором преобразования, то 
среди множества проекций можно выделить 
так называемую примитивную сеть [6]. 
Примитивная сеть состоит из такого же ко-
личества ветвей, как и исследуемая сеть, но 
количество несвязанных компонент в  ней 
также равно числу ветвей, в  связи с  чем, 
потоки в  каждой ветви примитивной сети 
оказываются независимыми. Топология 
примитивной контурной сети показана на 
рис. 1. Как видно в примитивной контурной 
сети, каждой контурной интенсивности со-
ответствует интенсивность в соответствую-
щей ветви.

Топология примитивной узловой сети 
показана на рис. 2. Как видно в примитив-
ной узловой сети, каждой узловой интен-
сивности соответствует интенсивность 
в соответствующей ветви. Под узловой ин-
тенсивностью можно понимать сумму пото-
ков, втекающих или вытекающих из узлов.

Рис. 1. Примитивная контурная сеть
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Рис. 2. Примитивная узловая сеть

Если определить математическую мо-
дель простейшего элемента сети, которым 
является одноканальная СМО, как ρ = tλ или 
λ = µρ [4], то, согласно постулату обобще-
ния Крона, если известна математическая 
модель, описывающая поведение простей-
шего элемента, то и система, состоящая из 
совокупности простейших элементов, будет 
описана такой же математической моделью 
только в  матричном виде. Следовательно, 
математическая модель примитивной сети 
имеет тривиальный вид, и для примитивной 
контурной сети показывает связь контурных 
интенсивностей с  контурными временами 
обслуживания и контурными загрузками.

	 , 	 (1)

где 
λi (i = 1…n)  – интенсивность поступления, 
поступающая на вход элемента сети;
ti (i = 1…n) – среднее время обслуживания;
ρi (i = 1…n) – загрузка i-го элемента.

Или в тензорном виде:
	 . 	 (2)

Математическая модель примитивной 
узловой сети имеет тривиальный вид и по-
казывает связь узловых интенсивностей 
с  узловыми интенсивностями обслужива-
ния и узловыми загрузками.

	 , 	 (3)

где 
λi (i = 1…n)  – интенсивность поступления, 
поступающая на вход, элемента сети;
µi (i = 1…n) – интенсивность обслуживания;
ρi (i = 1…n) – загрузка i-го элемента.

Или в тензорном виде:
	 . 	 (4)

В данной статье рассматриваются так на-
зываемый ортогональные сети, то есть сети, 
которые содержат как замкнутые пути, так 
и  разомкнутые, такие сети можно анализи-
ровать, приводя их к одному из двух типов 
сетей, либо к контурной, либо к узловой [6]. 
При анализе таких сетей в начале необходи-
мо было определить тензор преобразования 
от примитивной сети к анализируемой, и по-
сле ряда преобразований получалась фи-
нальная система линейных уравнений. 

Наряду с существующими двумя подхо-
дами можно предложить метод анализа ор-
тогональных сетей [6], в котором не требу-
ются преобразования над исходной сетью. 
В таком случае примитивная сеть для ор-
тогональной сети будет состоять из набора 
примитивных узловых элементов и набора 
контурных элементов. 

Таким образом, в  ортогональной сети 
базисными элементами будет совокупность 
линейно независимых контуров и линейно 
независимых разрезов. Следовательно, не-
обходимо установить следующее преобра-
зование:
	 ,	  (5)
где  – вектор, содержащий как 
узловые, так и  контурные интенсивности 
в исследуемой сети;

  – вектор примитивных элемен-
тов, содержащий как контурные, так и узло-
вые примитивные элементы;
Х – тензор преобразования.

 для краткости будем называть 
вектором фазовых [3] интенсивностей ис-
следуемой сети, а   фазовых ин-
тенсивностей примитивной сети.

Определим структуру тензора преобра-
зования X.

Выражения (5) можно записать развер-
нутом виде:

	  	 (6)

Как видно из (6), тензор преобразова-
ния X состоит из двух составляющих, тен-
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зора А, который связывает узловые интен-
сивности примитивной сети с  узловыми 
интенсивностями исследуемой сети, и тен-
зора преобразования C', который связыва-
ет контурные интенсивности примитивной 
сети с  контурными интенсивностями ис-
следуемой. 

Правило получения тензора А аналогич-
но, тому как это было в  [6], когда правило 
получения матрицы C', заключается в том, 
что необходимо однозначно сопоставить 
одной контурной интенсивности примитив-
ной сети только одну контурную интенсив-
ность исследуемой сети. А как известно из 
теории графов, совокупность всех ребер 
графа делится на ветви и хорды, то есть кон-
турная интенсивность в  исследуемой сети 
соответствует интенсивности в  той ветви 
примитивной сети, которая после преобра-
зования в  исследуемую сеть стала хордо-
вым ребром.

Ниже приведем пример получения ма-
трицы Х. Пусть рассматривается сеть мас-
сового обслуживания, структура которой 
представлена на рис. 3. Для данной СеМО 
введены линейно-независимые контур-
ные интенсивности λα, λβ, λγ, и  линейно-
независимые узловые интенсивности λi 
i∈(1..9). Система уравнений (6) для иссле-

дуемой СеМО будет выглядеть следующим  
образом:

	  	 (7)

В матричном виде система уравнений 
(7) будет выглядеть следующим образом:

1

2

3

4

5

6

7

8

9

1 1 0 1 0 0 0 0 0 0 0 0
0 1 1 0 1 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0 0 0 0 0
0 0 0 1 1 0 1 1 0 0 0 0
0 0 0 0 0 0 1 0 1 0 0 0
0 0 0 0 0 1 0 1 1 1 0 0
0 0 0 0 0 0 0 0 0 1 1 1
0 0 0 0 0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 0 0 0 0 1
0 0 0 0 1 0 0 0 0 0 0 0
0 0 0 0 0 1

α

β

γ

λ − − 
 λ − − 
 λ
 λ − − − 
 λ −
 
λ −  = λ − − 
λ 
 λ 
 λ
 
λ 
 λ 

1

2

3

4

5

6

7

8

9

10

11

12

0 0 0 0 0 0
0 0 0 0 0 0 1 0 0 0 0 0

 λ 
   λ  
   λ
  
λ  
   λ  
λ   ⋅    λ  
   λ
   λ  
   λ
  
λ  
   λ   

























Для получения тензора преобразова-
ния между примитивной и  анализируемой 
сетью можно воспользоваться математиче-
ским аппаратом теории графов, согласно 
которому переход между узловыми интен-
сивностями примитивной к узловым интен-
сивностям анализируемой сети обеспечи-
вается с помощью матрицы инцидентности 
без одной строки, а связь между контурны-
ми интенсивностями обеспечивается с  по-

мощью матрицы хорд. Соответственно, если 
придерживаться обозначений теории гра-
фов, то систему уравнений можно записать  
в виде

	 , 	 (8)

где I’ – матрица инцидентности без линей-
но-независимой строки;
Н – матрица хорд графа.
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Алгоритмы получения этих матриц из-
вестны, и сложность этих алгоритмов рас-
тет линейно с ростом числа ветвей в сети. 

Обозначим тензор преобразования I
H
′ 

 
 

 

за X, тогда уравнение (8) можно привести 
к следующему виду:

i i i
iXλ = λ 


.
Соответственно, проводя анализ по 

Крону [6], можно убедиться в справедливо-
сти следующих соотношений:

j
jj jXρ = ρ

  ,
где jρ   – фазовые загрузки примитивной сети;
ρj  – значение фазовых загрузок исследуе-
мой сети.

	 ji ji j i
j iX Xµ = µ   

, 	 (9)
µji  – матрица фазовых интенсивностей об-
служивания исследуемой сети;

jiµ


 – матрица фазовых интенсивностей об-
служивания примитивной сети.

На основании полученных значений фа-
зовых интенсивностей поступления и  фа-
зовых интенсивностей обслуживания зна-
чения фазовых загрузок исследуемой сети 
будут определяться как

	 ( ) 1ji i
j

−
ρ = µ λ . 	 (10)

А значение загрузок в  каждой ветви 
можно определить следующим образом:
	 . 	 (11)

Поскольку для каждой сети VPN извест-
ны свои матрицы запросов, проводя тензор-
ный анализ характеристик для каждой VPN 
сети по отдельности, тем самым получив 

столько систем уравнений типа (11), сколь-
ко существует сетей VPN, затем просумми-
ровав одноименные строки всех уравнений, 
получается финальная система уравнений, 
отражающая зависимость интенсивностей 
потоков в  каждом канале связи от загру-
зок, создаваемых каждой отдельной сетью 
VPN. Таким образом, если число сетей VPN 
равно N, то окончательная система уравне-
ний, определяющая потоки всех VPN сетей 
в каждой ветви исследуемой сети будет сле-
дующей:

	 , 	 (12)

где ρj_qp – вектор узловых загрузок, создава-
емых p-м сайтом q-ой VPN сети.

Система уравнений (12) содержит n урав-
нений, где n – число ветвей в анализируемой 
сети, а число неизвестных равно S∙p, где S –  
общее число сайтов всех VPN сетей. Следова-
тельно, система уравнений (12) имеет беско-
нечное число решений; это связано с тем, что 
каждое решение системы уравнений опреде-
ляет какой-либо маршрут прохождения тра-
фика между сайтами VPN сетей, а поскольку 
вариантов прохождения маршрутов суще-
ствует бесконечное множество, то и система 
уравнений имеет бесконечное число реше-
ний. Систему уравнений (12) можно исполь-
зовать для анализа трафика VPN двумя спосо-
бами. Во-первых, из того, что в системе (12) 
загрузки в  каждой ветви выражаются через 
линейно независимые интенсивности посту-
пления, поэтому, определив потоки/загрузки 
только в линейно независимых ветвях, авто-
матически определяются и  потоки/загрузки 
в оставшихся ветвях. Второй вариант исполь-
зования системы уравнений (12) заключается 
в поиске какого-либо решения, а не в подборе 

Рис. 3. Анализируемая СеМО 
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значений линейно независимых компонент, 
при этом полученное решение будет описы-
вать маршруты между сайтами VPN, но при 
таком подходе система уравнений (10) долж-
на решаться с рядом обязательных ограниче-
ний в  виде системы неравенств. Обязатель-
ными ограничениями для сиcтемы уравнений 
(12) являются неотрицательность потоков 
создаваемой отдельным сайтом q-й VPN сети, 
значение суммарного потока в  канале связи 
не должно превышать величину пропускной 
способности данного канала, величина пото-
ка в ветви n от p-го сайта q-й VPN не долж-
на превышать величину потока, создаваемую 
p-м сайтом q-й VPN сети, а также обеспечить 
отсутствие появления петлевых маршрутов. 
Дополнительными ограничениями, наклады-

ваемыми на систему уравнений (10), могут 
быть ограничения сквозной задержки или ве-
роятности потерь каждого типа трафика, соз-
даваемого сайтами VPN сетей.

Таким образом, решая систему урав-
нений (12) с  учетом неотрицательности 
потоков или другими ограничениями, на-
кладываемыми на качество обслуживания 
потоков сетей VPN, а также учитывая зна-
чения матриц запросов, можно однозначно 
формировать маршруты прохождения тра-
фика между сайтами VPN сетей. В свою 
очередь если решение системы уравнений 
(12) совместно с накладываемыми ограни-
чениями найти не удается, то это означает, 
что объем передаваемых данных превыша-
ет пропускную способность данной сети. 

Рис. 4. Пример организации сети VPN

Рис. 5. Сеть массового обслуживания для исследуемой сети
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Численные результаты
В качестве примера проведем анализ 

сети VPN, приведенной на рис. 4.
На рис. 4 УК  – это узел коммутации, 

в  роли которого, как правило, выступают 
маршрутизаторы или коммутаторы.

Сеть массового обслуживания, как ма-
тематическая модель анализируемой сети, 
будет иметь вид, представленный на рис. 5. 

В соответствии с  ортогональным ме-
тодом анализа определяется тензор преоб-
разования от структуры исследуемой сети 
к  структуре примитивной сети, который 
связывает узловые и контурные интенсив-
ности исследуемой сети с узловыми и кон-
турными интенсивностями примитивной 
формулы (8). Затем по формулам (9) и (10) 
определяются фазовые загрузки и фазовые 
интенсивности обслуживания. После чего 
по формуле (11) находим загрузки в  каж-
дой ветви, создаваемой p-м сайтом q-й 
VPN, далее по формуле (12) вычисляем за-
грузки в каждой ветви, создаваемые всеми 
сайтами.

В качестве исходных данных определим 
матрицы запросов как

0 5 6
7 0 3
1 2 0

AD =  Матрица запросов для 

сайтов VPN A; 
0 8 6
10 0 3
15 9 0

BD =  Матрица запросов для 

сайтов VPN B; 
0 9
10 0CD =  Матрица запросов для сай-

тов VPN C. 
Время обслуживания одной единицы ин-

формации приято как 0,01 с или 100 пакетов 
в секунду. Одним из решений системы уравне-
ний (12) с учетом ограничений, что значения 
элементов векторов Pij и Pветвей должны нахо-
дится в диапазоне [0;1), соответствует следую-
щее распределение загрузок по ветвям:

[ ]1 0,06 0 0 0 0 0 0 0 0 0 0,05 0 0 0 0 0 0,11 0,06 0 0,05 0 0 0 0AΡ =

[ ]2 0,03 0 0 0 0 0 0 0 0 0 0 0,1 0,07 0,03 0 0,07 0 0 0 0 0 0 0 0,03AΡ =

[ ]3 0 0,03 0 0,02 0,01 0 0 0 0 0 0,02 0 0 0 0 0,01 0 0 0 0 0,02 0 0 0AΡ =

[ ]1 0,06 0 0 0 0 0,08 0 0 0 0 0 0 0 0 0 0 0,14 0,06 0,08 0 0 0,08 0 0BΡ =

[ ]2 0,03 0 0 0 0 0 0,13 0 0,1 0,03 0 0 0 0 0 0,1 0 0 0 0 0 0 0,1 0BΡ =

[ ]3 0 0,24 0,15 0 0,09 0,15 0 0 0 0 0 0 0 0 0 0,09 0 0 0 0 0 0 0 0BΡ =

[ ]1 0 0 0 0 0 0 0,1 0,1 0 0 0,1 0 0 0 0 0 0 0 0 0 0 0 0 0CΡ =

[ ]2 0 0 0 0 0 0,09 0 0 0 0 0 0,09 0 0 0,09 0 0 0 0 0 0 0 0 0CΡ = .

Каждый вектор показывает, какая загрузка в  ветвях создается p-м сайтом VPN_q.  
Суммарный вектор загрузок для каждой ветви показан ниже:

Pветвей =  [0,18 0,27 0,15 0,02 0,1 0,32 0,23 0,1 0,1 0,03 0,17 0,19 0,07 0,03 0,09

]0,27 0,25 0,12 0,08 0,05 0,02 0,8 0,1 0,03 .

Таким образом, было получено распре-
деление трафика по каналам связи с  по-
мощью ортогонального метода, удовлет-
воряющее поставленной задаче, при этом 
необходимо отметить, что это одно из мно-
жества решений.

Заключение
В данной статье был представлен ор-

тогональный метод формирования мате-
матической модели сетей VPN. Отличи-

тельной особенностью данного метода 
анализа является то, что сеть не надо при-
водить ни к  узловому, ни к  контурному 
виду, как это делается при контурном или 
узловом методе анализа. В связи с  тем, 
что сетевая структура многих организа-
ций строится именно на базе сетей VPN, 
провайдеры, предоставляющие данный 
вид услуг, должны обеспечивать гарантии 
по качеству обслуживания потоков трафи-
ка для каждой VPN. Большое количество 
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поддерживаемых сайтов VPN и  развет-
вленная инфраструктура сети провайдера 
делает задачу управления потоками тра-
фика достаточно сложной, в  свою оче-
редь предложенный метод анализа очень 
хорошо описывает распределения тра-
фика в  больших системах благодаря хо-
рошо формализованному матричному 
математическому аппарату, который оста-
ется инвариантным к  размеру исследу-
емой топологии. Также необходимо от-
метить, что арифметические операции, 
производимые над матрицами, являются 
хорошо распараллеливаемыми вычисли-
тельными операциями, что позволит на 
многопроцессорных системах сократить 
время анализа сетей VPN. Преимущества-
ми данного подхода по сравнению с суще-
ствующими методами является простота 
получения математической модели, слож-
ность вычисления маршрутов между сай-
тами VPN растет линейно с увеличением 
числа каналов в сети провайдера, в случае 
если необходимо провести анализ возмож-
ности организации маршрута по конкрет-
ным ветвям сети. Но если стоит задача 
в  поиске произвольного маршрута, кото-
рый будет являться решением системы 
уравнения (12), то накладываемое ограни-
чение на отсутствие маршрутных петель 
в  каждом маршруте между сайтами VPN 
увеличивает сложность задачи. Также не-
обходимо отметить, что вид тензора пре-
образования фазовых переменных опре-
деляется матрицей разрезов и  контуров 
исследуемой сети.
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