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Настоящая статья посвящена рассмотрению вариантов построения систем контроля безопасности 
с точки зрения принципа управления в контексте методологического аппарата теории автоматизированно-
го управления. Указывается, что система контроля безопасности де-факто является системой управления. 
Вводятся такие понятия, как децентрализованные, централизованные, централизованные рассредоточенные 
и иерархические системы контроля безопасности. Приводится обобщенная структура системы контроля 
безопасности с указанием блоков и соответствующих им функций. Путем приведения структурных схем 
показываются типовые методы построения систем контроля безопасности с различными принципами управ-
ления, рассматриваются основные особенности различных систем контроля безопасности, указываются их 
основные достоинства и недостатки, делаются выводы по признакам областей, в которых применение соот-
ветствующих систем контроля безопасности будет обоснованным, приводятся сферы типового применения.
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Система контроля безопасности 
(СКБ) – «это совокупность взаимосвязан-
ных и определенным образом упорядочен-
ных элементов... в целях обеспечения без-
опасности» [3]. СКБ фактически является 
системой управления безопасности, более 
точно – системой управления по отклоне-
нию [2], соответственно, к ней может при-
меняться методологический аппарат теории 
автоматического управления, а в частности, 
разделение по принципу управления. 

Интерес представляет рассмотрение 
преимуществ, недостатков, особенностей 
и сфер применения СКБ, спроектирован-
ных по различным принципам управления.

Общая структура системы 
контроля безопасности

Любая система контроля безопасности 
структурно может быть разделена на:

● источники информации о состоянии 
опасных факторов. Считывание информа-
ции о состоянии источников опасности;

● блок получения информации о состоя-
нии источников опасности. Получение дан-
ных от источников информации о состоянии 
источников опасности, преобразование счи-
танной информации в вид, пригодный и удоб-
ный для обработки, передача этой информа-
ции для обработки в модуль управления;

● блок управления. Обработка информа-
ции о состоянии источников опасности, расчет 
текущего уровня безопасности, сопоставление 
текущего уровня безопасности с заданным 
уровнем безопасности, выработка управля-
ющих сигналов для блока управления испол-
нительными механизмами, отправка данных 
в блок хранения журналируемых данных;

● блок хранения журналируемых дан-
ных. Получение, сохранение и выдача 
журналируемых данных – настроек СКБ, 
параметров опасных факторов за единицу 
времен, действий СКБ; 

● блок управления исполнительными 
механизмами. Управление исполнитель-
ными механизмами, передача информации 
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о состоянии исполнительных механизмов 
блоку управления;

● исполнительные механизмы. Регули-
ровка опасного фактора, передача инфор-
мации о своем состоянии блоку управления 
исполнительными механизмами.

На рис. 1 представлена общая структур-
ная схема СКБ.

На практике весьма часто функции бло-
ков получения информации, управления 
и управления исполнительными механизма-
ми исполняет физически один модуль, по-
этому в дальнейшем под термином «модуль 
управления» следует понимать выполняю-
щий все упомянутые функции единый блок.

Децентрализованные системы 
контроля безопасности

Децентрализованные системы управле-
ния – это системы, представляющие собой 
совокупность нескольких независимых си-
стем со своей информационной и алгорит-
мической базой [4].

СКБ данного типа отличаются наличи-
ем нескольких параллельно функциониру-
ющих модулей управления, не взаимодей-
ствующих друг с другом. Соответственно, 
для корректной работы каждого модуля 
управления важнейшим условием является 
полнота поступающей в него информации 
о контролируемых этим модулем управле-
ния факторах опасности.

Децентрализованные СКБ фактически 
представляют собой совокупность несколь-
ких независимых друг от друга СКБ и в связи 

с этим широко распространены – например, 
как сочетание раздельных противопожарной 
системы и системы пропуска персонала.

На рис. 2 представлена структурная схе-
ма СКБ данного типа. 

Преимуществами данного типа СКБ яв-
ляются:

● низкая вероятность выхода из строя 
всей СКБ одновременно. Выход из строя 
одного из управляющих модулей не вы-
ведет из строя всю СКБ, а лишь уменьшит 
количество факторов опасности, которые 
находятся под контролем;

● низкие требования по мощностям об-
работки информации для каждого модуля 
управления в связи с параллельной обра-
боткой информации несколькими модулями 
одновременно;

● отсутствие необходимости в высоко-
скоростных линиях связи в связи с наличи-
ем нескольких параллельных линий связи.

Недостатками данного типа СКБ являются:
● высокая стоимость в связи с наличием 

нескольких модулей управления;
● отсутствие единого центра хранения 

журналируемых данных. Каждый модуль 
управления имеет собственное хранилище 
журналируемых данных;

● высокая сложность взаимодействия 
между блоками СКБ в связи с наличием не-
скольких модулей управления;

● низкая эргономика процессов на-
стройки и мониторинга в связи с проведе-
нием данных операций для каждого модуля 
управления по отдельности.

Рис. 1. Общая структурная схема СКБ

Рис. 2. Структурная схема децентрализованной СКБ
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Таким образом, децентрализованные 
СКБ следует применять в тех областях, где:

1) нужна повышенная надежность СКБ 
в связи с низкой вероятностью выхода из 
строя всей СКБ одновременно;

2) необходимо дополнить существую-
щую СКБ, не имеющую возможности к рас-
ширению. Таким образом, применение СКБ 
данного типа можно считать обоснованным 
на небольших объектах практически любо-
го рода деятельности.

Централизованные системы 
контроля безопасности

Централизованные системы управле-
ния – это системы, которые осуществляют 
реализацию всех процессов управления 
в едином органе управления [5].

СКБ данного типа отличаются наличи-
ем одного модуля управления, в который 
поступает информация о состоянии всех ис-
точников опасности, обрабатывается и про-
исходит управление всеми исполнительны-
ми механизмами. 

На рис. 3 представлена структурная схе-
ма СКБ данного типа.

Преимуществами данного типа СКБ 
являются:

● низкая сложность взаимодействия 
между блоками СКБ в связи с наличием 
только одного модуля управления;

● обладание всей возможной информа-
цией модулем управления. Приводит к ми-
нимизации вероятности ошибок СКБ;

● отсутствие механизмов синхрониза-
ции. Приводит к повышению надежности 
СКБ в целом;

● наличие единого центра хранения 
журналируемых данных. Приводит к упро-
щению процесса проектирования СКБ;

● высокая эргономика настройки и мон-
тажа. В связи с тем, что настройка и мони-
торинг производятся централизованно.

Недостатками данного типа СКБ являются:
● возможность выхода из строя всей 

СКБ одновременно. Связано с наличием 
только одного модуля управления;

● необходимость значительных вычис-
лительных мощностей у модуля управления. 
Проявляется в условиях большого количества 
получаемой и передаваемой информации;

● необходимость в высокоскоростных 
каналах связи. Проявляется в условиях 
большого количества получаемой и переда-
ваемой информации.

Таким образом, централизованные СКБ 
следует применять в тех областях, где:

1) не требуется высочайший уровень 
безопасности в связи с отсутствием дубли-
рования функций модуля управления;

2) общее количество обрабатываемой ин-
формации относительно небольшое в связи 
с наличием только одного модуля управления;

3) важен фактор стоимости в связи с от-
носительно низкой стоимостью одного мо-
дуля управления.

Таким образом, применение СКБ дан-
ного типа можно считать обоснованным на 
небольших объектах практически любого 
рода деятельности.
Централизованные рассредоточенные 

системы контроля безопасности
Централизованные рассредоточенные си-

стемы управления – это системы, представ-
ляющие собой сочетание централизованных 
и децентрализованных систем управления.

СКБ данного типа является, соответ-
ственно, сочетанием централизованных 
и децентрализованных СКБ. Присутствуют 
несколько модулей управления, связанных 
каналами связи друг с другом. Соответ-
ственно, при выходе из строя одного или не-
скольких модулей управления их функции 
могут быть перераспределены между остав-
шимися. Следует отметить, что при таком 

Рис. 3. Структурная схема централизованной СКБ

Рис. 4. Структурная схема централизованной рассредоточенной СКБ
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перераспределении общая работоспособ-
ность СКБ не будет снижаться лишь до тех 
пор, пока оставшиеся работоспособными 
модули управления могут справляться с по-
вышенной нагрузкой.

На рис. 4 представлена структурная схе-
ма СКБ данного типа.

Преимуществами данного типа СКБ 
являются:

● высокая надежность в связи с возмож-
ностью перераспределения задач вышедше-
го из строя модуля управления;

● низкие требования по мощностям об-
работки информации для каждого модуля 
управления. Аналогично подобному пре-
имуществу децентрализованных СКБ;

● возможность замены отдельных ча-
стей, не отключая всю СКБ. Аналогично 
подобному преимуществу децентрализо-
ванных СКБ;

● отсутствие необходимости в высокоско-
ростных линиях связи. Аналогично подобно-
му преимуществу децентрализованных СКБ;

● обладание всей возможной информа-
цией любым модулем управления в связи 
с тем, что все модули управления связаны 
друг с другом;

● наличие единого центра хранения 
журналируемых данных. Есть возможность 
для реализации, так как все модули управ-
ления связаны друг с другом.

Недостатками данного типа СКБ являются:
● повышенная сложность проектирова-

ния, так как необходимы сложные механизмы 
взаимодействия между модулями управления;

● высокая стоимость, в связи с наличи-
ем нескольких модулей управления.

Таким образом, централизованные рас-
средоточенные СКБ следует применять 
в тех областях, где:

1) требуется высочайшая степень на-
дежности СКБ. Связано с упоминавшейся 
возможностью перераспределения функций 
вышедшего из строя модуля управления 
между оставшимися работоспособными 
модулями управления;

2) фактор надежности СКБ более при-
оритетен, чем фактор её стоимости, в связи 
с высокой стоимостью.

Таким образом, применение СКБ дан-
ного типа можно считать обоснованным на 
небольших объектах военного и правитель-
ственного характера.

Иерархические системы 
контроля безопасности

Иерархические системы управления – 
это системы произвольной природы и на-
значения, имеющие многоуровневую струк-
туру в функциональном, организационном 
или каком-либо ином плане [1].

СКБ данного типа представляют собой 
сочетание нескольких модулей управления 
с разделением их задач по иерархическому 
признаку. 

При трехуровневой иерархической си-
стеме происходит следующее разбиение:

1. Модуль управления для задач общего 
управления СКБ:

Верхний уровень иерархии. Взаимо-
действие с удаленным оператором, об-
щий контроль работоспособности СКБ, 
анализ уровня безопасности по данным 
от модулей управления второго уровня 
иерархии, переопределение, при необхо-
димости, задач и логики работы нижеле-
жащих уровней.

2. Модули управления для задач обра-
ботки информации о состоянии источников 
опасности:

Средний уровень иерархии. Обработка 
информации о состоянии источников опас-
ности, отправка на верхний уровень инфор-
мационных сообщений об изменении уров-
ня безопасности и отправка управляющих 
сообщений на нижний уровень для иници-
ации процедур изменения состояний управ-
ляющих механизмов.

3. Модули управления для задач управ-
ления исполнительными механизмами:

Нижний уровень иерархии. Основными 
задачами являются управление исполни-
тельными механизмами и отправка сообще-
ний на средний уровень об успешности ис-
полнения процедур изменения состояний 
управляющих механизмов.

Следует отметить, что возможно боль-
шее количество уровней и, соответственно, 
большее разнообразие ролей.

На рис. 5 представлена структурная схе-
ма СКБ данного типа.

Преимуществами данного типа СКБ яв-
ляются:

● низкие требования по мощностям об-
работки для каждого модуля управления. 
Аналогично подобному преимуществу де-
централизованных СКБ;

● отсутствие необходимости в высокоско-
ростных линиях связи. Аналогично подобно-
му преимуществу децентрализованных СКБ;

● обладание всей информацией моду-
лем управления на верхнем уровне иерар-
хии. Приводит к минимизации вероятности 
ошибки СКБ;

● наличие единого центра хранения 
журналируемых данных. Есть возможность 
для реализации, так как модуль управления 
на верхнем уровне иерархии имеет доступ 
ко всей возможной информации;

● высокая масштабируемость. За счет 
возможности увеличения/уменьшения ко-
личества уровней иерархии.
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Рис. 5. Структурная схема иерархической СКБ

Недостатками данного типа СКБ являются:
● высокая стоимость в связи с наличием 

большого количества модулей управления 
и каналов связи;

● возможность выхода из строя всей 
СКБ одновременно в случае выхода из 
строя модуля управления верхнего уровня 
иерархии.

Таким образом, иерархические СКБ 
следует применять в тех областях, где:

1) требуется контролировать боль-
шое количество опасных факторов. В 
связи с широким возможностями по мас-
штабированию;

2) стоимость СКБ имеет не перво-
очередное значение. Иерархические СКБ 
ввиду сложной структуры обычно весьма 
дорогостоящие.

Таким образом, применение СКБ дан-
ного типа можно считать обоснованным на 
крупных объектах военного и правитель-
ственного характера, а также в крупных 
корпорациях.

Заключение
В статье были приведены и проанализи-

рованы варианты структурной организации 
СКБ с точки зрения принципа управления 
в контексте теории автоматического управ-
ления, рассмотрены преимущества и недо-
статки различных вариантов, определены 
типовые сферы применения.
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