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Для взаимодействия с конечным пользователем корпоративные информационные системы в по-
следнее время широко используют web-интерфейс. По мере увеличения сложности web-приложений не-
изменно возрастает вероятность нарушения их функциональности. Нередко обнаружить ошибку в работе 
web-приложения бывает весьма сложно. Это связано как с большим количеством страниц, требующих те-
стирования, так и с трудоёмкостью перебора сочетаний значений всех входящих параметров, влияющих на 
сгенерированный результат. К тому же web-приложения постоянно модифицируются: добавляются новые 
страницы, дополняется функциональность приложения. Поэтому разработчики были вынуждены отказаться 
от тестирования web-приложений вручную по причине его высокой трудоёмкости. В статье анализируются 
различные подходы к автоматизации функционального тестирования web-приложений. Такая диагностика 
позволяет выявить причины нарушения функциональности, обеспечив надёжную работу web-приложения.
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For interaction with end user corporate information systems in recent times are widely using the web interface. 
With increasing complexity of web applications invariably increases the likelihood of violations of their functionality. 
Often to fi nd a bug in the web application is very diffi cult. This is due to a large number of pages, requiring the testing 
and the complexity of iterating through the combinations of the values of all input parameters that affect the generated 
result. Besides, web applications are constantly modifi ed, add new pages, complemented by the functionality of the 
application. So the developers were forced to abandon testing web applications manually due to its high complexity. 
The article analyzes various approaches to automating functional testing of web applications. Such diagnostics allows 
to identify the causes of violation of functionality, ensuring reliable operation of a web application.
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Корпоративные информационные си-
стемы, предназначенные для интеллекту-
альной поддержки и организации техноло-
гических процессов, широко используют 
возможности глобальной сети Internet для 
реализации удаленного доступа к необхо-
димым приложениям. Поэтому наибольшее 
распространение для взаимодействия с ко-
нечным пользователем в последние годы 
получил web-интерфейс. 

До недавнего времени web-ресурсы, как 
правило, представляли собой лишь копии 
традиционных источников информации 
в формате html. И лишь спустя годы web-
приложения перестали быть системами 
распространения статического контента. 
На сегодняшний день это распределённые 
персонализированные приложения уровня 
предприятия [1]. Разработка и поддержание 
таких программных комплексов является 
весьма сложной задачей. 

Развитие технологий программирова-
ния на стороне web-браузера достаточно 

долго сдерживалось, так как web-браузеры 
обеспечивали весьма слабую совмести-
мость, позволяя кроссбраузерно отображать 
только самые простые HTML-документы. 
Код более сложных web-приложений раз-
рабатывался, как правило, для конкретной 
версии web-браузера [2].

Появление Rich Internet application 
(RIA, «богатое Интернет-приложе-
ние») позволило расширить круг реша-
емых задач и расширить сферу приме-
нения web-приложений. До появления 
технологии Ajax web-приложения вы-
полнялись преимущественно на стороне 
web-сервера. Web-браузер в таком случае 
играл роль пассивного монитора, кото-
рый отображал полученный с web-сервера 
HTML-документ. Управление поведением 
элементов пользовательского интерфейса 
осуществлялось путём полной перерисов-
ки HTML-документа, полученного новым 
запросом с web-сервера, а это слишком тя-
желовесное решение [2]. 
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В противоположность классическому 
web-приложению, Ajax-приложение вы-
полняется как на web-сервере, так и на 
web-клиенте, т.е. в web-браузере. Исполь-
зование фонового (без перезагрузки основ-
ного HTML-документа) обмена данными 
между web-браузером и web-сервером по-
зволяет создавать по-настоящему динами-
ческие web-приложения.

Настоящий прорыв совершила техно-
логия Ajax, приблизив web-приложения 
к традиционным интерактивным настоль-
ным приложениям. На сегодняшний день 
невозможно представить web-приложения 
без использования графических изображе-
ний, CSS, JavaScript. 

Для повышения производительности 
применяют кеширование объектов, пре-
жде всего графических изображений. Для 
загрузки изменённых файлов, как правило, 
изменяют их имена, программно обновляя 
ссылки на них в web-приложениях, при-
меняя сценарий сборки. Для оптимизации 
кеширования настраиваются соответству-
ющим образом заголовки в запросах, пере-
давая инструкции серверу о сроке хране-
ния ресурсов [1, 2]. 

Широкое распространение получили 
следующие методы повышения скорости 
загрузки web-страницы [3, 4]: использова-
ние многоуровневой архитектуры FrontEnd-
BackEnd; кэширование данных на стороне 
сервера; кэширование web-страниц (на сто-
роне сервера либо на стороне клиента); ис-
пользование web-сервера, построенного по 
FSM (Finite State Machine), сжатие передава-
емых данных средствами протокола HTTP. 
Каждый из этих методов в определённой 
мере способствует повышению произво-
дительности web-приложения, они могут 
применяться как по отдельности, так и ком-
плексно разработчиками web-приложений. 

Значительного внимания заслуживает 
механизм взаимодействия с DOM. Произ-
водительность web-приложения в значи-
тельной мере можно повысить, грамотно 
используя стили вместо многократных пе-
рерисовок изображения страницы измене-
ниями программного кода [1]. 

Очевидно, что удалённые ресурсы мед-
леннее загружаются по сети. Резервом 
увеличения производительности является 
использование сети доставки содержания 
(CDN), которая, кроме того, применяет gzip-
сжатие и контроль за кешированием файлов 
[1, 2]. Распределение файлов по сети осно-
вывается на географическом расположении 
web-клиентов.

При помощи расширений большин-
ства современных браузеров, Firebug для 
Mozilla® Firefox®, Web Inspector для 

Safari®, Developer Tools для Chrome®, 
Developer Tools для Internet Explorer® 8 [5], 
можно осуществить анализ сетевого тра-
фика, вызванного загрузкой страницы web-
приложения (количество HTTP-запросов, 
размер и количество загружаемых ресурсов, 
HTTP-заголовки, сведения о кэше для ис-
следуемого файла и т.д.). Такая диагностика 
позволяет выявить причины низкой произ-
водительности и повысить скорость работы 
web-приложения.

Применительно к языку PHP высо-
кую эффективность показали программы-
акселераторы, позволяющие кэшировать 
скомпилированный байт-код [2]. Для кэ-
ширования неоткомпилированного кода 
предлагается использовать программу 
Memcached. Это может ускорить процесс 
обращения к базе данных [2]. 

Популярные в настоящее время в среде 
web-программистов библиотеки JavaScript, 
такие как Prototype, JQuery, Dojo, MooTools, 
YUI, ExtJS, дают возможность ускоренной 
разработки web-компонентов, позволяют 
решить проблемы кросс-браузерной совме-
стимости. Однако следует иметь в виду, что 
их применение целесообразно в том случае, 
если используется весь арсенал имеющих-
ся средств. В противном случае разумнее 
использовать более легковесное решение – 
написать код JavaScript. Следует также 
ограничить число обработчиков событий 
в web-приложении, т.к. их чрезмерное ис-
пользование также неминуемо скажется на 
производительности web-приложения.

В целях уменьшения размеров фай-
лов используют специальные утилиты 
(YUI Compressor, PngCrush, PngOptimizer). 
В файлах JavaScript и CSS удаляются лиш-
ние биты: удаляются пробелы, коммента-
рии, переводы строк, заменяются на более 
короткие имена переменных. Изображения 
также оптимизируются. Дополнительно на 
web-сервере файлы могут сжиматься утили-
той GZIP [4].

Отличительной особенностью дина-
мичных интерактивных web-приложений 
является высокая нагрузка на сервер. Для 
повышения производительности применя-
ют кеширование объектов, прежде всего 
графических изображений. Ведь зачастую 
объекты не изменяются, поэтому при по-
следующих запросах они могут исполь-
зоваться браузером повторно (к примеру, 
верхний (header) и нижний (footer) блоки 
web-страниц). Для загрузки изменённых 
файлов, как правило, изменяют их имена, 
программно обновляя ссылки на них в web-
приложениях, применяя сценарий сборки. 
Для оптимизации кеширования настраива-
ются соответствующим образом заголовки 
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в запросах, передавая инструкции серверу 
о сроке хранения ресурсов [2].

Для количественной оценки влия-
ния значительной части рассмотренных 
методов на производительность web-
приложений в ходе исследования авторами 
проводились имитационные эксперимен-
ты. Используемые программные средства: 
сервер СУБД MySQL 5.0, web-сервер 
Apache 2.2.6, язык сценариев PHP 5, web-
сервер с архитектурой FSM Nginx 0.6.25, 
программа имитации клиентских запро-
сов siege. Результаты приведены в табл. 1. 
Прирост производительности в значитель-
ной степени варьируется в зависимости от 
количества клиентских запросов. 

Рассмотренные методы в отдельно-
сти могут не привести к значительному 
повышению производительности web-
приложения, однако проведение комплек-
са предлагаемых мероприятий может зна-
чительно увеличить скорость загрузки 
сайта, что особенно актуально для web-
приложений с большим трафиком.

Таблица 1
Результаты имитационных экспериментов

№ 
п/п Исследуемый метод

Прирост 
произво-
дительно-
сти, %

1 Кэширование данных на сто-
роне сервера  до 30

2 Кэширование web-страниц на 
стороне сервера до 90

3 Кэширование web-страниц на 
стороне клиента до 85

4 Использование многоуровне-
вой архитектуры FrontEnd-
BackEnd

до 125

5  Использование web-сервера, 
построенного по FSM до 140

6 Сжатие передаваемых данных 
средствами Apache до 135

По мере увеличения сложности web-
приложения неизменно возрастает вероят-
ность нарушения его функциональности. 
К примеру, в электронных версиях многих 
газет и журналов зачастую встречаются ссыл-
ки, при переходе по которым мы получаем со-
общение типа «Страница не найдена». 

Нередко обнаружить ошибку в работе 
web-приложения бывает весьма сложно. 
Это связано как с большим количеством 
страниц, требующих тестирования, так и 
с трудоёмкостью перебора сочетаний значе-
ний всех входящих параметров, влияющих 
на сгенерированный результат. К тому же 
web-приложения постоянно модифициру-

ются: добавляются новые страницы, допол-
няется функциональность приложения.

Поэтому достаточно давно разработчи-
ки были вынуждены отказаться от тестиро-
вания web-приложений вручную по причи-
не его высокой трудоёмкости. 

Существует ряд подходов к процессу 
автоматизации функционального тести-
рования web-приложений, которые нашли 
свою реализацию в целом ряде программ-
ных продуктов.

Наиболее распространённым является 
подход Record & Playback [1]. Сценарии те-
стирования создаются на основе записи дей-
ствий пользователей при реальной работе 
с web-приложением. При тестировании за-
писанные действия выполняются, а резуль-
тат сравнивается с эталонными страницами. 

Как правило, для сравнения с этало-
ном принимаются во внимание такие па-
раметры, как URL, название, размер и кон-
трольная сумма для текста страницы, дата 
её последнего изменения и др. Значения 
всех этих параметров не позволяют сделать 
правильные выводы о функциональности 
современных динамичных интерактивных 
web-приложений, работающих во взаимо-
действии с базой данных, записи которой 
постоянно модифицируются.

Определённую сложность представляет 
процесс записи сценария тестирования, так 
как если при записи возникнет ошибка, то 
её необходимо исправить (для тестирования 
нужен эталонный результат) и повторить за-
пись. Очевидно, что после модификации web-
приложения сценарии тестирования теряют 
свою актуальность, требуется их перезапись. 

Подход Data Driven развивает предыду-
щий подход [2]. Для расширения функцио-
нальности программы тестирования позво-
ляют задавать точность сравнения, а также 
дополнительно задавать диапазоны зна-
чений входных параметров. При этом для 
каждого возможного варианта поведения 
web-приложения потребуется свой сцена-
рий тестирования. 

К достоинствам рассмотренных подхо-
дов следует отнести простоту освоения, так 
как разработчику тестов не требуются на-
выки программирования.

К тому же современные инструменты по-
зволяют оперировать командами типа «вве-
сти значение», «нажать кнопку», «проверить 
результат», которые затем автоматически 
воспроизводятся программой применитель-
но к тестируемому web-приложению (подход 
Keyword Driven) [1, 3]. Тем самым предпри-
нимается попытка абстрагироваться от кон-
кретного приложения. Кроме того, создание 
тестов может осуществляться параллельно 
с разработкой самого web-приложения. 
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Большинство предлагаемых программ 
тестирования способны анализировать код 
страницы на наличие в нём ссылок на дру-
гие разделы web-приложения. Автоматиче-
ски осуществляя переход по извлекаемым 
ссылкам, программа проверяет работоспо-
собность приложения. 

Однако без тонкой настройки программы 
тестирования, ввиду отсутствия эталонных 
страниц для сравнения, такая функция за-
частую оказывается бесполезной либо на-
ходит применение только при нагрузочном 
тестировании web-приложений [2]. 

Наибольший интерес представляют ме-
тоды функционального тестирования, ос-
нованные на анализе исходного кода web-
приложений. 

Как известно, в скриптовых языках до-
ступ к передаваемым параметрам осущест-
вляется через ассоциативные массивы. Так, 
в популярном языке web-программирования 
PHP для этого используется суперглобаль-
ный массив $_REQUEST, либо массивы 
$_GET и $_POST (для соответствующих ме-
тодов передачи данных по протоколу HTTP). 
Имена переменных, значения которых переда-
ются скрипту, являются ключами рассматрива-
емых массивов. Несложно извлечь из исходно-
го кода имена переменных, проанализировать 
передаваемые значения, а затем использовать 
полученные данные при создании тестов. 

Конечно, существуют определённые 
сложности, связанные с обращением скрип-
та при его работе к базе данных, возможном 
подключении дополнительных файлов, не-
обходимости определения в исходном коде 
условных операторов, содержащих кон-
станты, с которыми сравниваются значения 
передаваемых скрипту параметров, и др. 

Однако современные программные про-
дукты умеют эти трудности преодолевать 

(например, LSB Навигатор, разработанный 
ИСП РАН) [1, 3]. Помимо анализа результа-
тов выполнения сценариев тестирования не-
обходимо также уделить внимание содержа-
нию лог-файлов web-севера, куда заносятся 
события, так или иначе связанные с наруше-
нием функционирования web-приложения.

Для количественной оценки эффектив-
ности рассмотренных подходов проводи-
лись имитационные эксперименты, в ходе 
которых оценивалась возможность поиска 
ошибок в программном коде приложений. 
Результаты приведены в табл. 2.

Современные многофункциональные 
web-приложения – это приложения, ко-
торые удобны для пользователя и обе-
спечивают функциональность, став-
шую уже привычной для настольного 
(desktop) приложения. Для исключения 
возможных сбоев необходимо уделять 
должное внимание мероприятиям по 
функциональному тестированию. В по-
мощь web-разработчику предлагается 
значительный арсенал рассмотренных 
средств. Такая диагностика позволяет 
выявить причины нарушения функцио-
нальности, обеспечив надёжную работу 
web-приложения.
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Таблица 2
Результаты имитационных экспериментов

№ 
п/п Исследуемый подход Процент нахождения ошибок в 

программном коде приложений
1 Подход Record & Playback  до 43
2 Подход Data Driven до 67
3 Подход Keyword Driven до 74
4 Подход, основанный на анализе исходного кода 

web-приложений до 92


