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Рассмотрена методология комплексного мониторинга сложных динамических систем, включающих со-
циальные, экономические и технологические составляющие. На основе феноменологической информацион-
ной модели разработан универсальный алгоритм мониторинга, включающий формирование оптимального 
набора наблюдаемых параметров в зависимости от особенностей системы и динамики происходящих в ней 
процессов, определение необходимой и достаточной, с точки зрения точности и достоверности оценки, пе-
риодичности измерений их значений. Оптимальный набор параметров строится на основе информационной 
энтропии, которая позволяет оценить динамику ключевых процессов системы с учетом влияния технологи-
ческих и человеческого факторов. Мониторинг изменения информационной энтропии позволяет оценить 
устойчивость системы в зависимости от условий взаимодействия с внутренней и внешней средой. Разрабо-
танная методология позволяет прогнозировать состояние системы на основе актуальных и достоверных пер-
вичных данных, преобразуемых в управленческие решения для разных горизонтов и уровней управления, 
а также существенно снизить требования к инфокоммуникационным сетям, через которые осуществляется 
информационное взаимодействие между периферийными устройствами и центральным процессингом.
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Methodology for comprehensive monitoring of complex dynamic systems, including social, economic and 
technological components, is discussed. The phenomenological information model is used to create universal 
algorithm for monitoring. The algorithm includes optimization of the set of parameters to be estimated depending 
on the characteristics and dynamics of processes occurring in it. another point is definition of optimal period of 
measuring which provides necessary and sufficient accuracy and reliability of assessment. The optimal set of 
parameters is formed on the information entropy basis, what allows to estimate the dynamics of the key processes 
of the system, taking into account the impact of technological and human factors. Changes of information entropy 
values are used to evaluate the stability of the system and to create sustainability criteria, taking into consideration 
the interaction with internal and external environment of the system. The represented methodology allows to predict 
the status of the monitoring system and to prepare management decisions for different horizons and levels, as well as 
significantly reduce the requirements for communication network through which information is transfering between 
peripheral and central data processing systems.

Keyword: complex system, monitoring, phenomenological model, entropy, integral parameter, forecasting, human 
error, stability

Проблемы управления сложными си-
стемами связаны с избыточным коли-
чеством параметров, характеризующих 
состояние системы. Сбор и обработка дан-
ных обо всех параметрах является очень 
сложной и дорогой процедурой. Однако 
отказаться от нее невозможно в силу необ-
ходимости получения актуальных и досто-
верных данных для принятия и реализации 
управленческих решений. Таким образом, 
необходимо искать способы и пути со-
кращения числа контролируемых параме-
тров, создавать алгоритмы, позволяющие 
прогнозировать наличие нежелательных 
процессов в контролируемой системе, вы-
работать рекомендации для более деталь-

ного анализа отдельных систем (или групп 
систем) среды обитания. 

Одним из способов сокращения числа 
контролируемых параметров является фак-
торизация множества параметров, т.е. раз-
биение их на относительно независимые 
группы. Принцип факторизации позволяет 
изучить каждый тип объектов по отдельно-
сти, а затем рассмотреть всю систему в це-
лом. Тем самым достигается возможность 
применить достаточно хорошо известные 
методы и процедуры теорий управления, 
информации, вероятности и других наук на 
практике без значительных затрат на пред-
варительную разработку подробных мате-
матических моделей и создать практически 
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реализуемую универсальную концепцию 
интеллектуальной среды обитания (ИСО), 
состоящую из управляемых и взаимодей-
ствующих объектов. В результате можно 
не только прогнозировать развитие ИСО 
и объектов, ее составляющих, но и коррек-
тировать состояние конкретных объектов 
и проектировать подсистемы управления 
с учетом полученных результатов. 

В настоящей работе рассмотрен энтро-
пийный подход к мониторингу, в котором, 
на основе математических процедур, выте-
кающих из теории информационного взаи-
модействия объектов [1], создаются инфор-
мационные феноменологические модели 
сложных динамических систем. Разрабо-
танная методология позволяет эффективно 
использовать энтропийный подход к оценке 
устойчивости систем.

Мониторинг на основе анализа 
динамики энтропии

Понятие энтропии является одним из 
ключевых понятий термодинамики и те-
ории информации, а также находит свое 
применение в ряде других наук, предметом 
исследования и изучения которых являются 
сложные стохастические системы. Возмож-
ности использования энтропии и энтро-
пийного моделирования в настоящее время 
активно исследуются в социально-экономи-
ческих системах, например в работах [5, 2].

Использование энтропии в различных от-
раслях науки обуславливает различные под-
ходы к ее интерпретации. В термодинамике 
под энтропией, введенной Р. Клаузисом, по-
нимается величина, являющаяся функцией 
состояния системы и определяющая меру 
рассеяния энергии системы [7]. В теории ин-
формации под энтропией, введенной Шен-
ноном, понимается мера неопределенности 
информации в системе [3]. Однако на семан-
тическом уровне связь энтропий объясняется 
тем, что при получении системой некоторого 
количества информации ее информационная 
энтропия увеличивается, при этом для об-
работки информации требуется совершение 
работы, что, в свою очередь, приводит к ро-
сту энтропии термодинамической. Таким об-
разом, закономерности изменения энтропии 
в разных разрезах при одинаковых условиях 
одинаковы, что позволяет при дальнейшем 
рассмотрении не разделять энтропию на тер-
модинамическую и информационную. При 
этом, несмотря на разницу в интерпретации, 
математическая форма определения энтро-
пии остается идентичной для термодинами-
ки и теории информации, что хорошо пока-
зано в работе [4].

Для сложных стохастических систем, 
в т.ч. социально-экономических, энтропия 

является характеристикой динамической 
устойчивости системы – ключевого свойства 
системы с точки зрения системного подхода 
и общей теории систем. Это дает возмож-
ность использовать энтропию в качестве ин-
тегрального параметра мониторинга состоя-
ния социально-экономической системы.

Сложности прикладного применения 
энтропии в качестве интегрального пара-
метра в ее классической интерпретации 
по отношению к реальным социально-эко-
номическим системам заключаются глав-
ным образом в невозможности получения 
ее точного значения, которое бы системно 
учитывало все факторы, влияющие на ди-
намику системы. Однако косвенная оценка 
энтропии возможна путем оценки скорости 
изменения параметров системы. 

Очевидно, что при изменении какого-
либо из параметров количество информа-
ции, необходимое для описания текущего 
состояния системы, меняется, следователь-
но, меняется ее энтропия. Скорость из-
менения параметров системы, а следова-
тельно, и скорость изменения энтропии 
характеризуют динамику системы относи-
тельно внешней окружающей среды. Ро-
бастная оценка скорости изменения дает 
возможность прогнозировать будущее со-
стояние системы, используя классические 
инструменты технического анализа. Спра-
ведливо и обратное: при изменении энтро-
пии количество информации в описании си-
стемы меняется, следовательно, параметры 
описания системы изменились. При этом, 
если скорость изменения параметров систе-
мы не соответствует скорости изменения 
внешней окружающей среды, система вы-
ходит из состояния динамического равнове-
сия. Об этом свидетельствует критическое 
изменение выходных параметров системы 
и их отклонение от прогнозных значений. 
Свойство аддитивности энтропии позволя-
ет идентифицировать отклонения в отдель-
ных элементах системы на основе анализа 
феноменологической модели. 

Однако количество параметров, характе-
ризующих состояние системы, избыточно. 
Это, во-первых, затрудняет процедуру мо-
ниторинга; во-вторых, увеличивает время 
реакции на принятие и реализацию управ-
ленческих решений. Одним из возможных 
способов сокращения количества исследуе-
мых параметров является их факторизация.
факторизация параметров мониторинга 
и феноменологическая модель сложной 

динамической системы
Факторизация параметров мониторинга 

предполагает разбиение множества параме-
тров, характеризующих состояние системы, 
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на относительно независимые группы. При 
этом предполагается, что группы параме-
тров, а также параметры внутри групп име-
ют причинно-следственную связь. 

Разбиение параметров мониторинга 
проводится по уровням иерархии системы; 
при этом в рамках одного уровня может 
быть выделено несколько групп параме-
тров, связанных между собой технологи-
ческим циклом и информационным взаи-
модействием. При факторизации группы 
параметров выделяются таким образом, что 
характеризуют состояние отдельных эле-
ментов (подсистем). 

Декомпозиция сложной динамической 
системы на подсистемы по уровням иерар-
хии проводится по объектам управления 
с учетом горизонта управления (стратеги-
ческого, операционного и оперативного) 
и характера деятельности (управляющей, 
основной, обеспечивающей). Общее количе-
ство подсистем определяется структурой си-
стемы. Использование феноменологической 
модели позволяет не учитывать внутреннюю 
структуру в процессе факторизации. 

Феноменологический подход к анали-
зу управляемой системы ориентируется 
на обобщенные характеристики, которые 
оцениваются по входным и выходным ин-
формационным потокам. Преобразование 
входных информационных потоков и сиг-
налов в выходные описывается неизменным 
между циклами мониторинга оператором 
G, являющимся математическим описани-
ем модели системы или ее элементов. При 
этом под циклом мониторинга понимается 
период (или интервал между отсчетами) 
между калибровками системы, т.е. такого 
внешнего воздействия или изменения вход-
ных информационных потоков, которое при 
отклонении фактических значений резуль-
татов мониторинга от прогнозируемых со-
храняет устойчивость системы. 

В общем случае, оператор G является 
нелинейным оператором. Однако в рассма-
триваемом подходе принимается, что на 
интервале между отсчетами, осуществляе-
мыми в процессе мониторинга, оператор G 
является линейным (кусочно-линейная ап-
проксимация). Для обеспечения этого усло-
вия интервал между отсчетами выбирается 
достаточно коротким и равным технологи-
ческому циклу на выбранном уровне иерар-
хии (фактически ограниченной возможно-
стью технологической реализации такого 
интервала определяется применимость рас-
сматриваемой модели). Другими словами, 
чем динамичнее система и чем меньше ее 
инерционность по отношению к внешним 
воздействиям, тем короче должен быть 
интервал, чтобы обеспечить достаточную 

точность линейного прогнозирования вы-
ходных сигналов и эффективность отрица-
тельных обратных связей, обеспечивающих 
стабильность. Если прогнозируемые значе-
ния оцениваемых параметров отличаются 
от измеренных настолько, что не могут быть 
объяснены наличием случайных погрешно-
стей измерения, то необходимо произвести 
робастное оценивание изменений на основе 
короткой выборки из нескольких отсчетов 
и принять решение о необходимости внеш-
него воздействия на систему для восста-
новления ее состояния. Для углубленного 
анализа причин отклонений и типа воздей-
ствия проводится анализ «базы знаний» и/
или привлекается эксперт, чтобы провести 
обследование отдельных подсистем в со-
ответствии со структурной моделью систе-
мы. При внешнем воздействии оператор G 
будет соответственно изменен и, как это 
следует из теории управления, должна осу-
ществляться калибровка системы (соответ-
ственно и параметров ее модели), чтобы со-
хранить устойчивость системы. 

Таким образом, оператор G может из-
меняться в промежутках на основе управ-
ленческих решений в процессе адаптации 
системы к внешним воздействиям и (или) на 
основе алгоритма самообучения. Таким об-
разом, множество выходных информацион-
ных потоков и сигналов {u} описывается как
 {u} = G({х},{y}),   (1)
где{x} – предсказуемые (предопределен-
ные) входные параметры системы или ее 
элемента, полученные от стандартных пар-
тнеров по информационному взаимодей-
ствию и являющиеся функциями времени;
{y} – «случайные» входные параметры си-
стемы или ее элемента, обусловленные воз-
действием внешней среды и также являю-
щиеся функциями времени.

Изменение выходных информационных 
потоков и сигналов {u} определяется пер-
вой производной по времени от входных 
информационных потоков и сигналов, т.е.

 .  (2)

Скорость изменения выходных инфор-
мационных потоков и сигналов {∂2u} опре-
деляется второй производной по времени от 
входных информационных потоков и сигна-
лов, т.е.

 . (3)

При этом, время для формул (1), (2) и (3) 
определяется длительностью периода мо-
ниторинга.
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Формулы (1), (2) и (3) справедливы как 

для системы, так и для отдельных ее эле-
ментов (подсистем).

Предсказуемые входные сигналы {x}, 
поступающие в систему, не влияют на устой-
чивость системы, поскольку являются зара-
нее предопределенными таким образом, что 
служат основой для прогнозирования дина-
мики изменения выходных параметров.

Сложная динамическая система нахо-
дится в постоянном взаимодействии с внеш-
ней окружающей средой, что обуславливает 
постоянное изменение параметра {y}. По-
стоянное изменение «случайных» входных 
сигналов увеличивает энтропию системы, 
выводя ее из состояния динамического 
равновесия, за счет увеличения количества 
неизвестной информации в системе, а так-
же за счет необходимости совершения до-
полнительной работы на обработку такой 
информации. В случае, если система не 
успевает обработать «случайные» входные 
сигналы в рамках одного цикла мониторин-
га, т.е. не успевает вернуться в состояние 
динамического равновесия, значения скоро-
сти изменения выходных информационных 
потоков будут сильно отличаться от порого-
вых, что свидетельствует о необходимости 
применения нелинейных методов управле-
ния и анализа причин отклонений. Скорость 
обработки «случайных» входных сигналов 
зависит также от состава сигнала – количе-
ства полезной информации и шумов, содер-
жащихся в нем.

В случае, когда значения «случайных» 
входных сигналов равны нулю или на про-
тяжении нескольких циклов мониторинга 
не меняются, энтропия системы остается 
неизменной; скорость изменения выход-
ных информационных потоков не меняется. 
В соответствии с законами теории инфор-
мации и термодинамики это свидетельству-
ет о том, что система находится в таком 
состоянии динамического равновесия, что 
стремится к состоянию стагнации, близ-
кому к изолированности системы и теряет 
способность быстрой адаптации под изме-
нения внешней окружающей среды.

Подходы к выбору  
параметров мониторинга

Специфика оценки устойчивости соци-
ально-экономической системы по данным 
мониторинга связана со следующими фак-
торами:

1) наличием одновременно технических 
и социальных подсистем, между которыми 
имеется информационное взаимодействие;

2) невозможностью и нецелесообразно-
стью существования технических подси-
стем без социальных;

3) существованием различных целей 
и интересов у групп, входящих в социаль-
ную подсистему, которые не всегда задаются 
управляющим органом и могут быть описа-
ны рассматриваемым выше оператором G. 

Приведенные факторы обуславливают 
выбор в качестве интегральных параметров 
мониторинга социально-экономической 
системы целей заинтересованных сторон 
и индикаторов их достижения; в качестве 
отдельных параметров мониторинга – це-
лей и индикаторов, определенных на основе 
факторной модели и включающих параме-
тры технической подсистемы. При этом при 
определении интегральных параметров не-
обходимо учитывать как формальные цели, 
так и неформальное влияние заинтересо-
ванных сторон на динамику системы.

Для определения формальных целей 
используются современные методологии 
управления по целям в социально-эконо-
мических системах – теория заинтересо-
ванных сторон, система сбалансированных 
показателей Нортона и Каплана, рассматри-
ваемые в настоящей работе, и другие прак-
тики управления. 

На первом этапе определения инте-
гральных параметров балансовая модель 
ресурсных отношений, разработанная 
в рамках теории заинтересованных сторон, 
позволяет определить основные цели и ар-
тефакты обмена в социально-экономиче-
ской системе, определяя таким образом вы-
ходные информационные потоки и сигналы 
верхнего уровня иерархии.

Полученные в результате формирования 
балансовой модели ресурсных отношений 
цели и артефакты обмена являются основ-
ными целями для формирования сбалан-
сированной системы показателей Нортона 
и Каплана [6]. 

Алгоритм формирования интегральных 
параметров мониторинга повторяется на 
каждом уровне иерархии системы с уче-
том причинно-следственных взаимосвязей 
между уровнями иерархии. Далее, для каж-
дого уровня иерархии строится факторная 
модель и определяются входные информа-
ционные потоки.

Для определения неформальных па-
раметров, характеризующих влияние че-
ловеческого фактора на рассматриваемую 
систему, вводится понятие симбиотиче-
ских групп или объединений. Под симби-
отической группой или объединением рас-
сматривается группа взаимодействующих 
неформально участников системы, вектора 
интересов которых близки по направле-
нию, и осуществляющих согласованные 
действия с целью удовлетворения личных 
интересов. Определение вектора интереса 
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полностью соответствует определению век-
тора мотивации. Значение вектора меняется 
в пределах от 0 до 1 и определяется мерой 
удовлетворенности владельцев связи; при 
этом значение вектора имеет вероятност-
ный характер. Установление неформальных 
связей носит как случайный, так и сплани-
рованный характер.

Таким образом, симбиотическое объ-
единение или группа формируют некото-
рую нерегламентированную подсистему 
в рамках уже существующей системы де-
ятельности. При этом, в случае, если сто-
хастический вектор интересов владельцев 
симбиотической связи близок по направле-
нию с целевым вектором системы, то ско-
рость возвращения системы в состояние 
динамического равновесия при внешних 
воздействиях и динамика изменения ин-
тегральных параметров будут высоки; си-
стема быстро развивается и переходит на 
новый качественный уровень жизненного 
цикла. В случае, если вектора не совпадают 
по направлению, то наблюдается противо-
положный результат: система не успевает 
вернуться в состояние динамического рав-
новесия в рамках одного цикла мониторин-
га; энтропия возрастает, система приходит 
в состояние, близкое к «тепловой смерти», 
не успевая при этом адаптироваться под 
внешнюю среду. 

Симбиотическая группа или объедине-
ние включаются в совокупность формаль-
ных параметров мониторинга как стохасти-
ческий вектор интересов владельцев связи 
на соответствующем горизонте и уровне 

иерархии управления и обуславливает по-
явление нечетких данных мониторинга. Ко-
личество векторов при этом определяется 
исходя из факта, что один владелец может 
иметь связь не более чем с семью и не ме-
нее чем с тремя другими владельцами одно-
го уровня иерархии и не более чем с двумя 
владельцами других уровней управления.

Полученные таким образом интеграль-
ные и частные параметры и входные инфор-
мационные потоки, а также причинно-след-
ственные связи между ними используются 
для оценки устойчивости системы в соот-
ветствии с формулами (1), (2) и (3).

Анализ и использование  
результатов мониторинга 

На каждом периоде мониторинга на ос-
нове робастной оценки скорости изменения 
выходных параметров на предыдущих ци-
клах формируется прогнозное значение ди-
намики выходных параметров. Полученные 
в результате мониторинга данные сравнива-
ются с прогнозными; статистические откло-
нения и условия, при которых они были по-
лучены, фиксируются в базе знаний («Data 
Knowledge»). В базе знаний хранится онто-
логическое описание предыдущих типовых 
и сходных ситуаций для рассматриваемой 
или аналогичной системы. База знаний 
непрерывно обновляется, образуя «интел-
лектуальную» основу системы принятия 
решений, сочетающую решения экспертов-
управленцев и автоматических экспертов, 
действующих на основе опыта, заложенно-
го в их алгоритмах и базе знаний.

Алгоритм мониторинга на основе энтропийного подхода
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В процессе эксплуатации системы 

в течение всего жизненного цикла осу-
ществляется экспертная оценка проектов 
управленческих решений по результатам их 
воздействия на текущее состояние системы. 
Решение об использовании того или иного 
проекта принимается руководителем соот-
ветствующего уровня управления или авто-
матически, с помощью интеллектуального 
алгоритма, который учитывает возможные 
последствия выполненных решений. 

Алгоритм мониторинга в соответствии 
с рассматриваемым подходом приведен на 
рисунке.

заключение
В настоящей статье рассмотрен подход 

к мониторингу сложной динамической си-
стемы, основанный на энтропийном под-
ходе к оценке устойчивости в соответствии 
с информационной феноменологической 
моделью системы. К ключевым результатам 
относятся следующие выводы:

1. Мониторинг сложных социально-эко-
номических систем, включающих техниче-
ские составляющие, может быть успешно 
реализован на основе энтропийного подхо-
да с использованием феноменологической 
модели системы.

2. Оптимизация набора наблюдаемых 
параметров и выбор периодичности мони-
торинга основан на формировании инте-
гральных параметров, являющихся функци-
ями входных и выходных информационных 
потоков.

3. Особенности мониторинга соци-
ально-экономической системы заключа-
ются в необходимости учитывать нечет-
кие данные, обусловленные человеческим 
фактором вместе с более или менее точно 
определенными оценками технических па-
раметров системы. 

4. Нечеткие данные включаются в на-
бор параметров мониторинга путем анали-
за и учета существующих и перспективных 
симбиотических групп социально-экономи-
ческой системы. 

5. Рассмотренный подход позволяет ми-
нимизировать количество параметров, на-
блюдаемых в процессе мониторинга, сни-

зить требования к инфокоммуникационным 
каналам, корректно оценить динамику си-
стемы и прогнозировать возникающие при-
знаки неустойчивости. 

6. Принятие управленческих решений 
осуществляется соответствующим лицом 
или автоматически, на основе обновляемой 
в процессе жизненного цикла системы базы 
знаний, в которой сосредотачивается пред-
шествующий опыт эксплуатации системы 
и ее аналогов.

7. Рассмотренный подход не привязан 
к конкретной прикладной области и может 
быть использован в различных системах, 
для которых характерно совмещение прин-
ципов нечеткой логики и детерминирован-
ных технических систем.
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