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Развитие информационно-коммуникационных технологий и сетевого взаимодействия между участни-
ками информационного обмена требует от образовательного процесса большего внимания к данному на-
правлению. Особенно это актуально в обучении будущих учителей информатики, так как на них, в боль-
шинстве случаев, лежит ответственность за безопасность передачи данных в  сети и  обучению данному 
направлению будущего поколения. В статье представлена методическая система обучения будущих учите-
лей информатики сетевым технологиям. В основу данной системы положены междисциплинарный подход, 
подразумевающий согласованное изучение отдельных учебных дисциплин, и практико-ориентируемые за-
дания, соответствующие современным тенденциям развития сетевых технологий, направленные на форми-
рование знаний и умений в области проектирования, создания, администрирования и защиты компьютерных 
сетей, а также разработка и дальнейшее использование сетевых образовательных ресурсов. Представлены 
результаты внедрения данной методики в процесс обучения будущих учителей информатики, которые свиде-
тельствуют о положительном влиянии формирования компетенции в области сетевых технологий. 
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Одним из условий реализации Феде-
ральных государственных стандартов ос-
новной образовательной программы ФГОС 
ООО IV в  п. 21 указывается, что школа 
«должна обеспечивать для участников об-
разовательного процесса возможность 
организации сетевого взаимодействия об-
щеобразовательных учреждений, направ-
ленного на повышение эффективности об-
разовательного процесса; эффективного 
управления образовательным учреждением 
с  использованием информационно-комму-
никационных технологий, современных ме-
ханизмов финансирования».

Основным исполнителем и  органи-
затором реализации указанного условия 
в  школах становится учитель информати-
ки, у которого должна быть сформирована 
компетенция в области сетевых технологий. 
Под компетенцией в области сетевых техно-

логий будем понимать способность учите-
ля информатики применять знания, умения 
и личностные качества для осуществления 
эффективной деятельности в  области про-
ектирования, создания, настройки, обслу-
живания, администрирования и  защиты 
учебных компьютерных сетей, а также для 
управления процессом использования ин-
формационных сетевых ресурсов [4].

При формировании компетенции в  об-
ласти сетевых технологий в процессе обу- 
чения будущих учителей информатики 
будет задействована не одна дисципли-
на, а  выполнение требований к  знаниям 
и  умениям студентов, необходимым для 
достижения определенного уровня сфор-
мированности компетенции, возможно при 
изменении методических основ изучения 
соответствующих дисциплин, в  частности, 
с  использованием междисциплинарного 
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подхода. Данный подход в  настоящее вре-
мя находит все более широкое применение 
и  использование и  закреплен «общедидак-
тическим принципом междисциплинарных 
связей в обучении, который подразумевает 
согласованное изучение теорий, законов, 
понятий, методов познания и  методологи-
ческих принципов, общих для родственных 
дисциплин, а  также формирование общих 
для них видов деятельности и систем отно-
шений [3].

Многогранность компетенции в  обла-
сти сетевых технологий реализуется по-
следовательно, начиная с младших курсов, 
с  ознакомления основ работы сетей до 
рассмотрения вопросов организации меж-
сетевого взаимодействия и защиты инфор-
мации. Программные и  информационные 
компоненты построения сетей рассматри-
ваются на дисциплине «Программное обе-
спечение ЭВМ», а аппаратные компоненты 
находят свое подробное изучение при рас-
смотрении предмета «Компьютерные сети, 
Интернет и мультимедиатехнологии». Кро-
ме того, данная дисциплина направлена 
на изучение основ  разработки  различных 
мультимедиа- и  интернет-ресурсов, кото-
рые в дальнейшем необходимы при выпол-
нении практико-ориентированных заданий 
на дисциплинах «Использование инфор-
мационно-коммуникационных технологий 
в  образовании», «Теория и  методика об-
учения информатике», «Информационные 
системы». Реалии современного общества 
выдвигают серьезные требования к вопро-
сам защиты информации, что находит свое 
отражение при изучении дисциплины «Ме-
тоды защиты информации».

Наиболее значимой дисциплиной в  об-
ласти сетевых технологий в  подготовке 
будущих учителей информатики являет-
ся дисциплина «Компьютерные сети, Ин-
тернет и  мультимедиатехнологии» [5]. На 
данной дисциплине происходит обучение 
студентов как проектированию, созданию 
и  администрированию ЛВС, так и  осно-
вам создания сетевых ресурсов на основе 
DHTML (HTML, CSS, JavaScript), с после-
дующим  размещением и  администрирова-
нием в глобальной сети Интернет. 

Вопросы, связанные с  проектировани-
ем, созданием и администрированием ЛВС, 
рассматриваются на примере малогабарит-
ной сельской школы, что может пригодить-
ся студентам в дальнейшей профессиональ-
ной деятельности.

Основные вопросы, которые необходи-
мо проанализировать вместе с  будущими 
учителями информатики при проектирова-
нии, создании и последующем администри-
ровании ЛВС, будут следующие: вопрос 

о  выборе сети (проводная или беспровод-
ная); выбор модели (схемы) сети; выбор 
сетевого программного обеспечения; на-
стройка сервера; вопрос о  подключении 
к глобальной сети Интернет (выбор провай-
дера); настройка безопасности ЛВС. 

Отметим, что основы построения про-
водных компьютерных сетей студентами 
рассматривались на дисциплине «Про-
граммное обеспечение ЭВМ», поэтому 
перед первой лабораторной работой по дан-
ной теме, студентам предлагается сделать 
сравнительную характеристику проводных 
и беспроводных сетей. После этого проис-
ходит дискуссия, студенты аргументиро-
ванно защищают предлагаемый вариант 
выбора сети, приводя при этом доказатель-
ную базу (схему школы, финансовый рас-
чет, безопасность и т.п.). 

Как правило, выбор студентов останав-
ливается на беспроводной сети, использую-
щей технологию Wi-Fi, с применением VPN 
подключения (виртуальная  частная сеть), 
поэтому будущих учителей информатики не-
обходимо познакомить с сетевым оборудова-
нием, его настройками и характеристиками.

Первое, что необходимо выбрать для 
построения данной ЛВС,  – это сервер. 
При выборе сервера студентам необходи-
мо знать его основные функции. В нашем 
случае, сервер необходим для организации 
VPN подключения, управления доступом, 
четким  разграничением прав, управления 
другими компьютерами и организации фай-
лового сервера, поэтому он должен быть 
мощным, так как на него будет достаточно 
серьезная нагрузка, особенно при расшире-
нии сети. Будущие учителя информатики 
должны научиться настраивать файловый 
сервер для хранения информации всей шко-
лы и для организации общего доступа к от-
дельным документам (общие папки, общие 
базы данных и  т.п.); создавать надежную 
систему хранения данных, используя систе-
му RAID (Rebundancy Array of Inexpensive 
Disks – избыточные массивы дешевых дис-
ков); организовывать  разграничение прав 
пользователя, используя контроллер домена 
(DC, Domain Controller); работать с  сете-
вым программным обеспечением и сетевым 
оборудованием.

Для организации нашей сети требуется 
достаточно мощный Wi-Fi роутер. Студен-
ты должны познакомиться с  основными 
характеристиками роутера, такими как: 
скорость беспроводной передачи данных; 
скорость передачи данных LAN; поддержка 
шифрования; диапазон  частот; максималь-
ное количество поддерживающих соедине-
ний; поддержка VPN pass through; поддерж-
ка VPN-туннелей.
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Для настройки пользовательских машин 

будущие учителя информатики должны на-
учиться настройке IP адреса, VPN подклю-
чению, установке антивирусных программ; 
подключению компьютеров к беспроводной 
сети (ввод паролей); организации досту-
па к  сетевым периферийным устройствам, 
в том числе и через Wi-Fi роутер. 

Вопросы безопасности сети будут рас-
сматриваться студентами позже, на дис-
циплине «Методы защиты информации». 
Следовательно, данная дисциплина должна 
быть предусмотрена в  учебном плане по-
сле изучения дисциплины «Компьютерные 
сети, Интернет и мультимедиатехнологии». 
Вопросы защиты информации в ЛВС пред-
лагаем рассматривать на базе уже постро-
енной беспроводной сети. Будущие учителя 
информатики должны научиться устанав-
ливать и  настраивать межсетевые экраны, 
брандмауэр, антивирусные программы, 
Wi-Fi роутер с  защитой WPA2 PSK AES 
(Advanced Encryption Standard), доменную 
систему работы компьютеров, VPN сеть. 

На заключительном этапе проводится 
апробация построенной сети и ее проверка 
на устойчивость к попыткам взлома. Одна 
из основных задач, решаемых студентами 
при атаках на сеть, – это выяснение возмож-
ных причин утечки информации. Для про-
верки защищенности беспроводной сети 
и выяснение уязвимости системы студентам 
предлагается задание по попытке взлома 
сети. Причем, будущие учителя информа-
тики должны это сделать двумя способами: 
первый – не имея ключа; второй – имея па-
роль от пользовательской машины  разных 
пользователей: ученика, учителя и админи-
стратора. 

В настоящее время Интернет перепол-
нен предложениями способов взлома бес-
проводных сетей, но основными являются 
два: метод ручного подбора, Брутфорс (от 
английского brute force  – полный перебор 
или метод «грубой силы») – один из попу-
лярных методов взлома паролей на серве-
рах и в различных программах.

Метод Брутфорс заключается в  том, 
что программа-взломщик пытается полу-
чить доступ к  какой-либо программе или 
к  сети Wi-Fi путем перебора паролей по 
критериям, заданным владельцем данного 
Wi-Fi. Данный способ подбора хорош тем, 
что пароль взламывается, но на это может 
уйти много времени. Поэтому студенты по-
нимают, что «сложный» пароль (заглавные 
и  строчные символы, цифры, спецсимво-
лы, немалая длина и т.п.) является одним из 
мощных средств защиты информации. 

При попытке взлома сети студенты 
убеждаются, что используемые в  сети на-

стройки VPN, адресации IP с  использо-
ванием MAC со скрытым SSID являются 
важными элементами безопасности. Кроме 
этого, для дополнительной защиты доку-
ментов требуется устанавливать пароль на 
их редактирование или удаление, непосред-
ственно в самих программах или в настрой-
ках папки общего доступа. 

Таким образом, в  результате обучения 
будущие учителя информатики самосто-
ятельно проектируют, создают и  админи-
стрируют ЛВС, по предложенной модели. 
Главными преимуществами описанной 
сети являются скорость ее построения; воз-
можность ее использования во время фор-
мирования; легкость добавления новых 
устройств; перемещение в  другой кабинет 
при ремонте здания и легкость построения. 
Также следует отметить, что безопасность 
такой сети гораздо выше чем у проводной, 
причем уровень безопасности можно регу-
лировать от простого открытого до макси-
мально защищенного состояния. Недостат-
ками модели являются:

● невысокая скорость обмена данными 
с использованием VPN сети, хотя сама сеть 
позволяет обмениваться информацией на 
скорости до 750 мбит/сек;

● уязвимость стандартных (встроен-
ные) средств защиты информации, так как 
данные средства очень сильно распростра-
нены и способы нахождения этих уязвимо-
стей совершенствуются.

Освоение сетевых технологий для 
управления  развитием информацион-
но-образовательной среды в  рамках об-
разовательного учреждения, а  также для 
управления процессом использования ин-
формационных сетевых ресурсов в  обу-
чении школьников в  подготовке будущих 
учителей информатики происходит на ос-
нове междисциплинарного подхода на дис-
циплинах: «Компьютерные сети, Интернет 
и мультимедиатехнологии», «Современные 
языки программирования», «Базы данных 
и управление ими», «Использование инфор-
мационно-коммуникационных технологий 
в  образовании», «Теория и  методика обу- 
чения информатике», «Информационные 
системы». 

Создание сетевого ресурса на основе 
языка  разметки HTML, каскадных таблиц 
стилей CSS, и  языков программирова-
ния JavaScript и  ActionScript, с  последую-
щим  размещением и  администрированием 
в  сети Интернет происходит на дисципли-
не «Компьютерные сети, Интернет и муль-
тимедиатехнологии». Полученные знания 
и  умения будущие учителя информатики 
используют при изучении дисциплин «Со-
временные языки программирования» 
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и «Базы данных и управление ими», где они 
создают сетевые ресурсы на основе языка 
серверных сценариев PHP, с использовани-
ем СУБД MySQL и языка структурирован-
ных запросов SQL, после чего также разме-
щают и  администрируют их в  глобальной 
сети. Отметим, что обязательным заданием 
при разработке сетевого ресурса на данных 
дисциплинах, которые изучаются парал-
лельно, является разграничение прав поль-
зователей ресурса (администратор, гость) 
на основе авторизации. На дисциплине 
«Использование информационно-комму-
никационных технологий в  образовании», 
одним из заданий является создание авто-
матизированной системы, позволяющей 
проводить обучение на базе сети (система 
дистанционного обучения). Здесь будущие 
учителя информатики должны организовать 
персонализацию доступа к  информации 
пользователями и  реализовать многоуров-
невую систему информационной безопас-
ности. Апробация созданной автоматизиро-
ванной системы происходит на дисциплине 
«Теория и  методика обучения информати-
ке», где каждый из студентов должен пред-
ставить методическую систему изучения 
определенного раздела информатики, на ос-
нове разработанной им системы, как в ло-
кальном варианте, без доступа к глобальной 
сети, так и с  использованием Интернета. 
Особое внимание при изучении и создании 
ресурсов уделяется законодательным и мо-
рально-этическим нормам использования 
авторского права. Как правило, каждый 
из студентов регистрирует созданный им 
электронный образовательный ресурс в Фе-
деральном государственном бюджетном на-
учном учреждении «Институт управления 
образованием Российской академии обра-
зования» (ОФЭРНиО) или в  Роспатенте, 
после чего получает авторское свидетель-
ство и информационную карту алгоритмов 
и программ [1, 2, 6–10], что свидетельству-
ет о  высокой степени усвоения материала 
в области авторского права. На дисциплине 
«Информационные системы» происходит 
совершенствование будущими учителя-
ми информатики ранее разработанной ими 
автоматизированной обучающей систе-
мы. Здесь они знакомятся с  технологией 
AJAX, библиотеками jQuery 1.6.1 и  jQuery 
UI 1.8.11, создают дополнительные модули 
обратной связи (форум, чат и  т.д.), блоги; 
дополнительные формы регистрации, ис-
пользуя переменную базу данных. То есть 
для регистрации в  системе пользователю 
необходимо заполнить поля html-формы 
и  отправить запрос, который сохраняется 
в переменную базу и отправляется письмо 
с  уведомлением одному из администрато-

ров. Администратор может либо отклонить 
регистрацию, либо разрешить ее, присвоив 
определенный уровень доступа, после чего 
данные из переменной базы будут пере-
мещены в  основную базу и  пользователь 
получит письмо с  отчетом об успешной 
регистрации. В отдельных случаях (ис-
следовательский уровень), студенты  раз-
рабатывают интеллектуальные алгоритмы 
представления обучаемым изучаемого ма-
териала, вопросов его проверки, с  учетом 
их возможностей и мотивации на основе те-
ории конечных автоматов. Описанная мето-
дическая система формирования компетен-
ции в области сетевых технологий внедрена 
в процесс обучения будущих учителей ин-
форматики ФГБОУ ВПО «Марийский го-
сударственный университет». Результаты 
эксперимента показывают положительное 
влияние данной методики на мотивацию 
изучения студентами сетевых технологий, 
а  также на повышение качества обучения 
в  области сетевых технологий. Студенты 
получают не только теоретические зна-
ния в  области проектирования, настройки, 
обслуживания, администрирования и  за-
щиты учебной компьютерной среды; соз-
дания,  размещения и  последующего адми-
нистрирования сетевых образовательных 
ресурсов, но и практические умения, кото-
рые используют в  дальнейшей профессио-
нальной деятельности. 

В частности, студентами, во время про-
хождения педагогической (преддипломной) 
практики в  МОУ «Каракшинская средняя 
общеобразовательная школа» (Кировская 
область), МОУ «Усолинская средняя обще-
образовательная школа» и  МОУ «Емешев-
ская средняя общеобразовательная шко-
ла», (Республика Марий Эл) были созданы 
и  настроены ЛВС по предложенной моде-
ли. Во многих школах студенты настроили 
безопасность проводной ЛВС, соединяю-
щую компьютеры с помощью коммутатора 
D-Link с  открытым доступом к  информа-
ции; предложили сменить провайдера, при-
обрести сервер и т.п. 

Сетевые технологии изменяют нашу 
жизнь и  предъявляют новые требования 
ко всем сферам деятельности  человека. 
Формирование компетенций в  этой актив-
но  развивающейся области становится од-
ной из актуальных в  подготовке будущих 
учителей. Внедрение нового междисципли-
нарного подхода для формирования компе-
тенции в области сетевых технологий у бу-
дущих учителей информатики позволит на 
профессиональном уровне подготовить их 
к применению полученных знаний для вы-
полнения многофункциональной работы 
с  компьютерными сетями, к  организации 
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сетевого взаимодействия между общеоб-
разовательными учреждениями, к примене-
нию информационно-коммуникационных 
технологий в управлении ими и процессом 
использования информационных сетевых 
ресурсов.
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