
MODERN HIGH TECHNOLOGIES   №5, 2014

36  MATERIALS OF CONFERENCE 

ОБ ОЦЕНКЕ РИСКОВ НАРУШЕНИЯ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Вострикова О.Ю.
Воронежский институт высоких технологий, Воронеж, 

e-mail: app@vivt.ru
В существующих условиях увеличения потоков 

информации в компаниях необходимо применять эту 
информацию в различном виде и использовать ин-
формационные технологии. Информация представ-
ляет собой важнейшую составляющую, связанную 
с производством и управлением различными процес-
сами. В связи с этим необходимо проводить оценку 
рисков, связанных с нарушением информационной 
безопасности. Риски важно уметь не только оцени-
вать, но и проводить управление ими.

В первую очередь, требуется выбрать подход, 
в рамках которого будет осуществляться оценка ри-
сков. Например, в качестве известных методик могут 
быть рассмотрены OCTAVE, CRAMM, RA2 и другие. 
Методики можно разделить на качественные и коли-
чественные, исходя из того какие используются меры 
шкал при проведении оценки вероятностей угрозы 
и результатов воздействия.

При проведении реализаций выбранных методик 
могут рассматриваться такие вопросы:

– расчет области оценки рисков; 
– осуществление оценки рисков; 
– проведение обработки рисков; 
– проведение мониторинга и контроля; 
– формирование рекомендаций, связанных с со-

вершенствованием процесса защиты. 
В сфере, связанной с оценкой рисков, могут быть 

бизнес-процессы, части инфраструктуры, разные серви-
сы, кадры и др. Проведение оценки рисков должно охва-
тывать все предприятие в общем, так, чтобы сделать для 
него максимальные условия безопасности. Для каждой 
компоненты необходимо проводить определение вла-
дельцев, которые несут за нее ответственность.

После того, как были проведены оценки рисков 
требуется провести определение способа обработки 
для любого из рисков, которые являются недопусти-
мыми. При этом могут быть различные варианты: 

– использование защитных способов по сниже-
нию риска,

– избежание риска,
– осознание, что риск есть, и работа в этих условиях.
Какие способы применять – зависит от конкретной 

ситуации, их стоимости внедрения и использования.
Проведение управления информационными риска-

ми и формирование системы, связанной с управлением 
информационной безопасностью – является сейчас не-
обходимым шагом практически для любой организации.
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Среди различных задач в координированном 

управлении сетями мобильной связи можно выделить 
проведение прогноза по зонам радиопокрытия. 

Зонами радиопокрытия в сети мобильной связи на-
зывают ту часть местности, которую обслуживают при по-
мощи базовых станций, для нее уровень радиосигнала со-
ставляет такое соотношение сигнал/шум, которое не ниже 
чувствительности радиоприемника, который находится 
у мобильного абонента. При определении зон радиопо-
крытия выделяют границы в рассматриваемой местности, 
которые дают необходимое качество для приема сигналов. 

Обеспечение прогнозирования зоны радиопокры-
тия требуется проводить для того, чтобы приемлемый 
прием с точки зрения качества был по всей интересу-
ющей области.

Цель работы состоит в реализации алгоритма 
расчета оптимальной зоны радиопокрытия сетей мо-
бильной связи.

Задачи:
1. Проанализировать методы расчета зон радио-

покрытия.
2. Разработать алгоритм расчета оптимальной 

зоны радиопокрытия.
3. Построить программный продукт на основе 

рассматриваемого алгоритма.
Для современных сотовых сетей возможности 

успешной работы сети во многом определяются тем, как 
она планируется Непрерывный рост объемов информа-
ции, передаваемой по каналам связи, вызывает необхо-
димость оптимизации структуры построения сети.

В основе алгоритма, рассчитывающего структуру 
системы базовых станций, лежит поиск вариантов, 
которые охватывают наибольшую площадь с усло-
виями наименьших перекрытий и недопокрытий со-
седних зон.

Проведение минимизации таких областей ведет 
к критерию оптимальности. Задача решается в рам-
ках метода наименьших квадратов. 

Общая среднеквадратическая ошибка решения 
зависит от радиусов действия базовых станций и рас-
стояний между этими станциями. 

Отдельно исследовался случай неравномерной за-
груженности базовых станций. 

Для тестирования алгоритма было рассмотрено бо-
лее 10 вариантов расположения станций. Помимо при-
емлемых вариантов существуют случаи, которые с точки 
зрения практики, нельзя использовать. Для них характер-
ны весьма заниженные или завышенные зонами охвата 
по отдельным базовым станциям, а также большое значе-
ние среднеквадратичной ошибки решения.

Программно алгоритм был реализован в системе 
Mathlab. 
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При работе предприятия в ряде случаев необходи-
мо проводить оценку компетенций работников. При 


