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В условиях инновационного развития элек-
тротехнологий, компьютеризации, автоматиза-
ции и конкуренции целесообразна кардинальная 
переоценка роли знаний при подготовке кадров 
для потребительских энергосистем (ПЭС) АПК. 
Наукоемкой технологией ПЭС агропромышлен-
ного комплекса, способной обеспечить конку-
рентоспособность продукции нового поколения 
и энергоэффективность производств, является 
Computer-Aided Engineering. Этапу внедре-
ния передовых электротехнологий требуется 
обновление компетенций при обучении науч-
ных сотрудников, исследователей-разработчи-
ков, инженеров и технологов, обслуживающих 
и проектирующих энергоэффективные ПЭС.

 Модуль «Компьютерные технологии в на-
учных исследованиях энергоэффективности 
потребительских энергосистем АПК» является 
апробированным авторским курсом по научной 
школе Беззубцевой М.М. «Эффективное ис-
пользование энергии. Интенсификация электро-
технологческих процессов». Модуль органично 
интегрирован в общий образовательный про-
цесс подготовки магистрантов по направлению 
110800.68 – «Агроинженерия», направление 
подготовки «Электротехнологии и электрообо-
рудование в сельском хозяйстве» [1, 2, 3, 4].

Учебное пособие состоит из введения, за-
ключения и 3 глав: методы расчета магнитных 
систем; программный комплекс ANSYS в на-
учных исследованиях; методология исследова-
ний инновационных электротехнологических 
процессов научной школы «Эффективное ис-
следование энергии. Интенсификация электро-
технологических процессов» в среде программ-
ного комплекса ANSYS. Библиографический 
список включает 170 наименований отечествен-
ной и зарубежной литературы. Базовые статьи 
по результатам исследований кратко представ-
лены в научно-технических статьях [5, 6, 7, 8]. 

 С методической точки зрения учебное по-
собие отличается логичностью, взаимосвя-
занностью глав, четкостью и доступностью 
изложения, наличием примеров, визуального 
материала, что способствует лучшему усвоению 
материала. В настоящее время отсутствует учеб-
ное пособие по данной тематике. В этой связи 
изданное в СПбГАУ учебное пособие является 
актуальным для отрасли. Содержательная часть 
учебного пособия соответствует Государствен-
ному образовательному стандарту третьего по-
коления по направлению «Агроинженерия» 
(направление подготовки «Электротехнологии 
и электрооборудование в сельском хозяйстве».

Учебное пособие рекомендовано для ма-
гистров, инженеров и научных работников, за-
нимающихся проблемами повышения энерго-
эффективности производственных процессов 
в ПЭС АПК.
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На данный момент в мире существует мно-
жество алгоритмов, обеспечивающих различ-
ные уровни криптографической стойкости, ос-
нованные на различных принципах защиты, от 
применения секретных алгоритмов (морально 
устаревшие методы), до использования мате-
матических методов, основанных на вычисли-
тельной сложности. Одно из современных пер-
спективных направлений криптографической 
защиты информации в распределенных ком-
пьютерных сетях есть применение алгоритмов, 
основанных на поведенческих свойствах нели-
нейных динамических систем, так называемых 
«детерминированном хаосе».

Цель. Исследовать и разработать крипто-
графический алгоритм на основе отображения 
нелинейной динамической системы для шифро-
вания графической информации. Провести ис-
следования данного криптографического алго-
ритма по всем необходимым параметрам.

Описание алгоритма
При шифровании в основном исследуют-

ся телекоммуникационные технологии, осно-
ванные на использовании различных способов 
кодирования матриц. Наряду с использовани-
ем сложных регулярных закономерностей для 
кодирования матриц рассматривалась возмож-
ность применения нерегулярных процессов [1]. 
При этом для перестановки элементов матрицы 
использован стандартный генератор псевдослу-
чайных чисел.

Наряду с тем, что при применении моде-
ли матрицы возможно восстановление потерь 
«голографическим» методом, в принципе, при 
перестановке элементов матрицы возможно 
и вскрытие шифра, хотя в ряде случаев это – 
очень сложно. В то же время с помощью псев-
дослучайных генераторов можно получать 
довольно стойкие криптосистемы, если осу-

ществлять не перестановку элементов матрицы, 
а изменение цвета элементов, формирующих 
изображение. При этом в качестве генераторов 
псевдослучайных сигналов, как представляется, 
весьма подходят генераторы с хаотической ди-
намикой, и особенно искусственно сконструи-
рованные. Они предпочтительнее тем, что хаос, 
описываемый их уравнениями (при относитель-
ной простоте записи) может быть более разви-
тым.

Рассматривается новый способ шифрова-
ния информации, основанный на хаотическом 
изменении цвета символов, формирующих изо-
бражение. Для генерирования псевдослучайной 
последовательности чисел используется одно-
мерное отображение [2,3]. Особенностью си-
стемы, обладающей хаотической динамикой яв-
ляется высокая чувствительность к изменению 
параметров. Именно это затрудняет несанкци-
онированное дешифрование при использовании 
для кодирования информации детерминирован-
ного хаоса.

Использование хаотических решений рас-
смотренного отображения позволяет создать до-
статочно сложный шифр, который не поддается 
раскрытию, если не воспроизведены точные 
значения начальных условий и параметров ди-
намической системы, при которых выполнялось 
ее решение.

Подмешивание псевдослучайной последо-
вательности чисел, получаемой на основе реше-
ния хаотического отображения, целесообразно 
осуществлять так, чтобы происходило хаотиче-
ское изменение их палитры цвета. Это является 
основой разработанной программы, обеспечи-
вающей шифрование и дешифрование с исполь-
зованием системы с хаотической динамикой. 

Преобразование графической матрицы осу-
ществляется путем присвоения каждому симво-
лу, формирующему изображение, нового цвета 
в соответствии не только с хаотическими реше-
ниями рассматриваемого отображения, но и с 
его исходной палитрой цвета. В этом случае вы-
полняется условие, при котором индекс нового 
цвета пикселя равен исходному индексу цвета 
пикселя плюс дополнительный индекс цвета 
пикселя, определяемый решением хаотического 


