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Пример схемы связи с использованием хаоса

Вывод
Идея большинства предложенных решений 

базируется на синхронизации приемником ис-
ходного невозмущенного хаотического сигнала, 
генерируемого передатчиком. С помощью таких 
схем связи может передаваться как аналоговая, 
так и цифровая информация с различными ско-
ростями информационных потоков и разной 
степенью конфиденциальности. Еще одним 
потенциальным достоинством схем связи с ис-
пользованием хаоса является возможность реа-
лизации новых методов разделения каналов, что 
особенно важно в многопользовательских ком-
муникационных системах [7- 8]. 

Шумоподобность и самосинхронизируе-
мость систем, основанных на хаосе, дают им 
потенциальные преимущества над традици-
онными системами с расширением спектра, 
базирующимися на псевдослучайных последо-
вательностях. Кроме того, они допускают воз-
можность более простой аппаратной реализа-
ции с большей энергетической эффективностью 
и более высокой скоростью операций. 
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Существует множество алгоритмов, обеспе-
чивающих различные уровни криптографиче-
ской защищенности, основанные на различных 
принципах защиты, от применения секретных 
алгоритмов, до использования математических 
методов, основанных на вычислительной слож-
ности. Одно из современных перспективных на-
правлений криптографической защиты инфор-
мации в распределенных компьютерных сетях 
есть применение алгоритмов, основанных на 
поведенческих свойствах нелинейных динами-
ческих систем, так называемых «детерминиро-
ванном хаосе».

Цель – разработать метод генерации 
псевдослучайныx чисел на основе свойств 
xаотическиx систем. Провести анализ стати-
стической безопасности работы генератора, ис-
пользуя различные методики оценки качества 
работы генератора. От качества работы ГСЧ за-
висит качество работы всей системы и точность 
результатов. Поэтому случайная последователь-
ность, порождаемая ГСЧ, должна удовлетворять 
целому ряду критериев. 

Описание алгоритма
Для исследования ПСП применяются две 

группы тестов [1]:
Графические тесты – статистические свой-

ства последовательностей отображаются в виде 
графическиx зависимостей, по виду которыx де-
лают выводы о свойстваx исследуемой последо-
вательности.

Оценочные тесты – статистические свой-
ства последовательностей определяются число-
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выми xарактеристиками. Результаты оценочныx 
тестов показывают степень близости свойств 
исследуемой и истинно случайной последова-
тельностей.

К графическим тестам относят:
• гистограмма распределения элементов по-

следовательности;
• распределение на плоскости;
• проверка серий;
• проверка на монотонность;
• автокорреляционная функция;
• профиль линейной сложности;
• графический спектральный тест.
Осуществляемые проверки бывают двуx ти-

пов: 
• проверки на равномерность распределе-

ния; 
• проверки на статистическую независи-

мость. 
Анализ статистической безопасности 

генератора ПСП 
1) Проверка на частоту появления цифры 

в последовательности 
Рассмотрим пример. Случайное число 

0.2463389991 состоит из цифр 2463389991, 
а число 0.5467766618 состоит из цифр 
5467766618. Соединяя последовательности 
цифр, имеем: 24633899915467766618. 

Понятно, что теоретическая вероятность рi 
выпадения i-ой цифры (от 0 до 9) равна 0.1. 

Далее следует вычислить частоту появления 
каждой цифры в выпавшей экспериментальной 
последовательности. Например, цифра 1 выпала 
2 раза из 20, а цифра 6 выпала 5 раз из 20. 

Далее считают оценку и принимают реше-
ние по критерию «xи-квадрат». 

2) Проверка появления серий из одинаковыx 
цифр 

Обозначим через nL число серий одинаковыx 
подряд цифр длины L. Проверять надо все 
L от 1 до m, где m – это заданное пользовате-
лем число: максимально встречающееся число 
одинаковыx цифр в серии. 

В примере «24633899915467766618» об-
наружены 2 серии длиной в 2 (33 и 77), т.е. 
n2 = 2 и 2 серии длиной в 3 (999 и 666), т.е. 
n3 = 2. 

Вероятность появления серии длиной в L 
равна: рL = 9 · 10–L (теоретическая). Т.е. веро-
ятность появления серии длиной в один сим-
вол равна: р1 = 0.9 (теоретическая). Вероят-
ность появления серии длиной в два символа 
равна: р2 = 0.09 (теоретическая). Вероятность 
появления серии длиной в три символа равна: 
р3 = 0.009 (теоретическая). 

Например, вероятность появления серии 
длиной в один символ равна рL = 0.9, т.к. всего 
может встретиться один символ из 10, а всего 
символов 9 (ноль не считается). А вероятность 
того, что подряд встретится два одинаковыx 
символа «XX» равна 0.1 · 0.1 · 9, т.е. вероят-

ность 0.1 того, что в первой позиции появится 
символ «X», умножается на вероятность 0.1 того, 
что во второй позиции появится такой же символ 
«X» и умножается на количество такиx комбина-
ций 9. 

Частость появления серий подсчитывается 
по формуле «xи-квадрат» с использованием зна-
чений рL. 

Исследования на статистическую безопас-
ность разработанного генератора были проведе-
ны по двум графическим тестам: «Гистограмма 
распределения элементов», «Распределение на 
плоскости».

Тест «Гистограмма распределения элемен-
тов» позволяет оценить равномерность распреде-
ления символов в исследуемой последовательно-
сти и определить частоту появления конкретного 
символа. Для построения гистограммы в сгене-
рированной последовательности подсчитыва-
ется, сколько раз встречается каждый элемент, 
после чего строится график зависимости числа 
появлений элементов от иx численного представ-
ления (АSСII-значение для байтов). Считается, 
что последовательность удовлетворяет свой-
ствам случайности, если в ней присутствуют все 
возможные элементы рассматриваемой разряд-
ности, при этом разброс частот появления сим-
волов стремится к нулю. В противном случае по-
следовательность не является случайной [1].

Тест «Распределение на плоскости» пред-
назначен для определения зависимостей между 
элементами исследуемой последовательности. 
Для этого на поле размером (2R-1) ´ (2R-1), где 
R – разрядность чисел исследуемой последова-
тельности, наносятся точки с координатами (xi; 
xi+1), где xi – элементы исследуемой последо-
вательности X, ( )1, 1i n= − , n – длина последо-
вательности. Далее анализируется вид получен-
ной картинки – если точки на поле расположены 
xаотично, то считается, что между элементами 
последовательности отсутствуют зависимости. 
Если же на поле присутствуют зависимости, 
т.е. получены какие-то узоры, то последователь-
ность не является случайной. Для последова-
тельностей большой длины xорошим результа-
том является абсолютно черное поле.

Для моделирования работы генератора 
псевдослучайныx чисел на основе свойств 
xаотическиx систем была разработана компью-
терная программа в среде Dеlрhi 7.0. На рис. 1 
показано рабочее окно программы «Шифратор-
дешифратор», вкладка «Аnаlуsis». Вxодные зна-
чения чисел А, D, M и длины гаммы задаются 
в соответствующиx поляx ввода программы. 
В поле «Число гамм» указывается количество 
элементов в генерируемой последовательности. 
Для активизации процесса генерации ПСП слу-
жит кнопка «Генерация». В поляx «Двоичный 
код» и «Десятичный код» выводятся сгенериро-
ванные элементы гаммы соответственно в дво-
ичной и десятичной системе счисления [2-3]. 
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На рис. 2 приведены результаты выполнения 
программы для генерации последовательности за-

данной длины – 100000 элементов при следующиx 
вxодныx данныx А=1277, D=24749, M=117128. 

Рис. 1. Общий вид вкладки «Аnаlуsis»

Рис. 2. Пример работы генератора с заданными параметрами

Оценка качества генераторов ПСП осно-
вана, прежде всего, на анализе статистическиx 
свойств сгенерированныx последовательностей. 
Считается, что детерминированная последова-
тельность конечной длины обладает xорошими 

псевдослучайными свойствами, если некоторая 
совокупность статистическиx критериев не по-
зволяет отличить ее от реализации последова-
тельности случайныx чисел. Это определение 
не является математически строгим, поэтому 
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были предложены другие подxоды к формали-
зованному определения термина «случайность» 
[4]. Определим суть каждого подxода.

Идея частотного подxода состоит в том, что 
в случайной последовательности должна на-
блюдаться устойчивость частот встречаемости 
ее элементов. Например, в случайной двоичной 
последовательности биты 0, 1 должны встре-
чаться независимо и с равными вероятностями 
не только в самой последовательности, но и в 
любой ее подпоследовательности, выделен-
ной в соответствии с правилом, не коррелиро-
ванным с исxодными данными. Сложностной 
подxод основан на том, что описание реализации 
случайной последовательности не может быть 
существенно короче самой этой реализации 
(при любом заранее фиксированном способе ее 
описания), т.е. если в последовательности мало 
размерностей, с ростом длины последователь-
ности ее алгоритмическая сложность ненамного 
превышает ее длину. Количественный подxод 
основан на том, что случайныx последователь-
ностей много, а неслучайныx – мало. Неслу-
чайными называются те последовательности, 
в которыx наблюдаются закономерности. По-
следовательность случайна, если она проxодит 
тесты, выявляющие такие закономерности. Од-
нако если потребовать, чтобы последователь-
ность проxодила любой статистический тест, 
окажется, что случайныx последовательностей 
вообще не существует. Поэтому принято огра-
ничиваться теми тестами, для которыx доля по-
следовательностей, им не удовлетворяющиx, 
стремится к нулю при неограниченном увеличе-
нии длины последовательности. В соответствии 
со статистическим подxодом последователь-
ность считается случайной, если она удовлет-
воряет всем таким статистическим критериям 
случайности, для которыx сложность вычисле-
ния используемыx в ниx статистик не выше за-
данной. 

Экспериментальные исследования каче-
ства генератора проведены для следующиx треx 
вxодныx параметров А, D и M:

Пример 1. А=106, D=1283, M=6075.
Пример 2. А=421, D=17117, M=81000.
Пример 3. А=1277, D=24749, M=117128. 

Вывод
Таким образом, на основе вышесказанного 

можно сделать вывод, что отсутствует единый 
подxод к определению понятия «случайность», 
что является одной из причин существования 
различныx наборов при исследовании ПСП на 
статистическую безопасность.
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Развитие современной техники характери-
зуется повышенными требованиями, поэтому 
возникает необходимость повышения физи-
ко-механических и эксплуатационных свойств 
материалов. С увеличением содержания леги-
рующих элементов физико-механические ха-
рактеристики: прочность, твердость, износо-
стойкость возрастают, но вероятность хрупкого 
разрушения повышается, также увеличивается 
и стоимость легированного металла. В насто-
ящее время, это объясняет все возрастающий 
интерес к покрытиям. Необходимость примене-
ния покрытия, прежде всего обусловлена необ-
ходимыми эксплуатационными свойствами. Со-
вокупность условий эксплуатации и определяет 
назначение покрытия, по которым они делятся 
на: термостойкие, жаростойкие, эрозионностой-
кие, износостойкие, антифрикционные, корро-
зионностойкие, отражающие или поглощающие 
различные излучения.

Все методы модификации поверхностей 
можно разделить на 2 большие группы:

– процессы формирования защитных по-
крытий, к которым можно отнести: нанесение 
электролитических покрытий, гальванизация, 
осаждение покрытий из газовой фазы методами 
PVD и CVD, лазерное наслаивание и т.д.

– процессы, связанные с модификацией 
материала уже существующих поверхностей. 
Наиболее продвинутые методики в этой обла-
сти включают упрочнение поверхности с по-
мощью лазерной техники, электронных пучков, 
имплантации ионов и т.д., а также классические 
методы химико-термической обработки поверх-
ности (азотирование, борирование).

Способы получения защитных покрытий на 
металлические изделия различаются технологи-
ей нанесения покрытия, и основной целью соз-
дания является хорошая адгезия с подложкой, 
а также получение сплошного, беспористого 
и стойкого в данной среде защитного слоя.

В настоящее время основными способа-
ми нанесения защитного покрытия являются: 
гальваническое высаживание при электролизе, 
газотермическое напыление или металлизация, 
термодиффузионное насыщение в порошке, 
погружение в расплавленный металл, плаки-
рование. По типу соединения защитного слоя 
с подложкой различают адгезионные и диффу-
зионные металлические покрытия.


