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Полученная с помощью систем измерения по-
бочного электромагнитного излучения (СПЭМИ) 
измерительная информация должна с необходимой 
точностью и достоверностью отражать свойства 
электромагнитного поля, его мощности в различных 
точках пространства и характер зоны его распростра-
нения. Решение проблем объективной оценки зоны 
распространения информативного сигнала от средств 
вычислительно техники обрабатывающих защищае-
мую информацию невозможен без СПЭМИ.

При проектировании СПЭМИ кроме стандартных 
метрологических требований, рассмотренных ниже, 
предъявляются следующие специфические требова-
ния по защите информации. Требования к комплек-
сам и приборам предназначенным для измерения 
побочных электромагнитных излучений и наводок 
установленные ГОСТ Р 53112-2008. Данный доку-
мент устанавливает требования к техническим харак-
теристикам СПЭМИ, а так же к допустимым погреш-
ностям, методам и порядку проведения испытаний.

Средства, предназначенные для защиты инфор-
мации, составляющей государственную тайну, и дру-
гой информации с ограниченным доступом подлежат 
обязательной сертификации. Порядок проведения 
сертификации описан в «Положении о сертификации 
средств защиты информации по требованиям без-
опасности информации».

Основными схемами сертификации средств защи-
ты информации являются:

Для единичных образцов средств защиты инфор-
мации – проведение испытаний образца на соответ-
ствие требованиям по безопасности, информации;

Для серийного производства средств защиты ин-
формации проведение типовых испытаний образцов 
продукции на соответствие требованиям по безопас-
ности информации и последующий инспекционный 
контроль за стабильностью характеристик сертифи-
цированной продукции, обеспечивающих (определя-
ющих) выполнение этих требований. Кроме того, по 
решению органа по сертификации допускается пред-
варительная проверка (аттестация) производства по 
утвержденной программе. По согласованию с орга-
ном по сертификации по требованиям безопасности 
информации могут быть использованы и другие схе-

мы сертификации, применяемые в международной 
практике.

Порядок проведения сертификации включает сле-
дующие действия:

1. Подачу и рассмотрение заявки на сертифика-
цию средств защиты информации; испытания серти-
фицируемых средств защиты информации и аттеста-
ции их производства;

2. Экспертизу результатов испытаний, оформле-
ние, регистрацию и выдачу сертификата и лицензии 
на право использования знака соответствия;

3. Осуществление государственного контроля 
и надзора, инспекционного контроля за соблюдением 
правил обязательной сертификации и за сертифици-
рованными средствами защиты информации;

4. Информирование о результатах сертификации 
средств защиты информации;

5. Рассмотрение апелляций.
В соответствии с ФЗ «Об обеспечении един-

ства измерений», в состав обязательных требований 
к средствам измерений в необходимых случаях вклю-
чаются также требования к программному обеспе-
чению (ПО). Это приводит к необходимости оценки 
влияния ПО на метрологические характеристики 
систем измерения и защиты обрабатываемой, в том 
числе измерительной, информации от непреднаме-
ренных и преднамеренных изменений.

Метрологической экспертизе подвергается следу-
ющая техническая документация:

• техническое задание (ТЗ) на разработку (проек-
тирование);

• технические условия (ТУ), руководство по экс-
плуатации, конструкторская и технологическая доку-
ментация;

Основные задачи метрологической экспертизы ТЗ 
на разработку (проектирование):

• рациональное нормирование метрологических 
характеристик измерительных каналов СПЭМИ на 
этапе их разработки (проектирования);

• построение эффективного способа метрологи-
ческого обеспечения СПЭМИ на последующих эта-
пах ее жизненного цикла.

Основным содержанием метрологической экс-
пертизы ТЗ на разработку (проектирование) является 
проверка достаточности исходных требований, при-
водимых в проекте ТЗ, к которым относят:

• назначение СПЭМИ и сведения об ее использо-
вании в сфере (или вне сферы) государственного ре-
гулирования обеспечения единства измерений;

• сведения об измеряемых величинах и их харак-
теристиках (диапазоне значений, возможных измене-
ниях в процессе измерений);

• перечни измерительных каналов и нормы на их 
погрешности;

• условия измерений;
• условия метрологического обслуживания.
Использование программного обеспечения в си-

стемах СПЭМИ, существенно расширяет их функци-
ональные возможности и повышает оперативность 
обработки измерительной информации. Вместе с тем, 
недостаточная надежность ПО увеличивает долю экс-
плуатационных затрат по сравнению с общими затра-
тами на проектирование, производство и применение 
этих систем. Кроме того, отказы ПО ведут к потерям 
информации и простоям, а так же к ошибкам порож-
дающим уязвимости в системах защиты. Проведение 
независимой, в том числе метрологической, экспер-
тизы используемого ПО повышает надежность систе-
мы в целом.

Для СПЭМИ на этапе разработки рекомендуется 
выделение метрологически значимой части ПО, т.е. 
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выделение той его части, которая подлежит аттеста-
ции. Под аттестацией ПО понимают исследование 
программного обеспечения с целью определения его 
характеристик, свойств и идентификационных дан-
ных и подтверждения соответствия требованиям на-
ционального стандарта ГОСТ Р 8.654-2009.

При разделении ПО аттестации подлежат все ме-
трологически значимые части программы (подпро-
граммы, процедуры, функции и т.д.), которые исполь-
зуются при обработке данных или влияют на них, или 
используются в таких вспомогательных функциях, 
как защита, хранение и передача данных, идентифи-
кация ПО.

ПО СПЭМИ должно соответствовать требовани-
ям: к документации и структуре ПО, к влиянию ПО 
на метрологические характеристики СПЭМ, а так же 
к защите ПО и данных.

Требования к документации По
ПО СПЭМИ должно сопровождаться следующим 

минимальным набором документов, сопровождаю-
щих ПО СПЭМИ при его аттестации, рекомендуется 
представлять в следующем составе: техническое за-
дание по ГОСТ 19.201-78, спецификация по ГОСТ 
19.202-78, описание применения по ГОСТ 19.502-78, 
схемы алгоритмов, программ, данных и систем по 
ГОСТ 19.701-90, руководство пользователя.

Требования к структуре По
Метрологически значимое ПО СПЭМИ должно 

быть разработано таким образом, чтобы его невоз-
можно было подвергнуть искажающему воздействию 
через интерфейсы пользователя и другие интерфейсы.

Все взаимодействия между метрологически зна-
чимыми и незначимыми частями ПО СПЭМИ и про-
хождение данных не должны подвергать искажаю-
щему воздействию метрологически значимое ПО. 
Должно быть однозначное назначение каждого набо-
ра команд, переданных через интерфейс ПО СПЭМИ, 
для инициации функций или изменения данных в ме-
трологически значимом ПО.

Требования к влиянию По  
на метрологические характеристики СПЭМИ

Степень влияния ПО на метрологические характе-
ристики СПЭМИ оценивают при его аттестации. При 
этом должна быть предусмотрена возможность такой 
оценки с помощью программных и метрологических 
тестов по методикам МИ 2174-91, МИ 2955-2005.

Требования к защите ПО и данных
Возможными причинами случайных или непред-

намеренных изменений обрабатываемой информации 
и измеренных данных могут быть: непредсказуемые 
физические воздействия, эффекты, обусловленные 
действиями пользователя или дефекты ПО СПЭМИ.

ПО СПЭМИ должно содержать средства обнару-
жения, отображения и/или устранения сбоев (функ-
циональных дефектов) и искажений, которые нару-
шают целостность ПО и данных.

В ПО СПЭМИ рекомендуется вводить средства 
защиты обрабатываемой информации и данных от 
изменения или удаления в случае возникновения не-
предсказуемых физических воздействий.

В ПО СПЭМИ должно содержаться требование 
к пользователю на подтверждение своих действий 
перед изменением или удалением обрабатываемой 
информации или данных, а также должно выдаваться 
предупреждение в случае, если действия пользовате-
ля могут повлечь изменение или удаление обрабаты-
ваемой информации или данных.

В технической документации на ПО СПЭМИ 
должны быть описаны все меры, принимаемые для 
защиты метрологически значимого ПО и измеренных 

данных от случайных или непреднамеренных изме-
нений.

ПО СПЭМИ должно быть защищено от несанкци-
онированной модификации, загрузки или считывания 
данных из интегрированной памяти. Метрологически 
значимая часть ПО СПЭМИ и данные должны быть 
защищены от несанкционированной модификации.

Своевременное проведение метрологической 
экспертизы позволяет предотвратить проникнове-
ние в разрабатываемую техническую документацию 
решений с нарушением норм метрологического обе-
спечения жизненного цикла проектируемых систем 
измерения побочного электромагнитного излучения.
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Применение природных цеолитов в промыш-
ленности, в сельском хозяйстве, в мероприятиях по 
охране окружающей среды и других областях, ис-
пользующих высококондиционное сырье, зачастую 
не позволяет решать вопросы эффективной добычи 
и переработки цеолитов всего месторождения. В этом 
случае важную роль может сыграть применение при-
родных цеолитов в производстве строительных мате-
риалов и изделий [1].

Повышенный интерес к цеолитам обусловлен ис-
ключительно уникальными свойствами этого мине-
рала, а именно селективными, адсорбционными и ио-
нообменными. Цеолит представляет собой пористое 
тело с характерной структурой скелета, регулярной 
геометрией внутрикристаллических пор, способное 
химически модифицироваться (рис.1). 

За счет минерального состава цеолит является 
эффективным средством сокращения расхода це-
мента (15-30 %) при производстве легких и тяжелых 
бетонов, а при изготовлении растворов может полно-
стью заменить известь. При этом повышается водо-
удерживающая способность растворных смесей и их 
трещиностойкость. Добавка цеолита в портландце-
мент в количестве более 15 % обеспечивает высокую 
коррозионную стойкость цементных композиций по 
отношению к хлоридным и сульфатным рассолам [2].     

Рис. 1. Микропористая молекулярная структура цеолита

Наличие природного месторождения цеолитово-
го сырья «хонгуруу» в Сунтарском улусе, названное 
хонгурином делает его ещё более привлекательным 
для научных исследований и внедрения в производ-
ство строительных материалов Якутии. хонгурин – 
это горная порода, состоящая из минералов клиноп-
тилолит – гейландитового ряда (70-95 %), кварца, 
полевых шпатов, обломков кремнистых пород, био-
тика, кальцита, вулканического стекла и глинистых 


