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блоков и логические ошибки на более ранних эта-
пах программирования, когда внесение изменений 
еще не приводит к коренной перестройке всей про-
граммы.

Основная идея метода нисходящего проектирова-
ния – не пытаться программировать сразу. Пошаговая 
детализация автоматически заставляет программиста 
формировать понятную ему же структуру програм-
мы. Аккуратное проектирование приводит к тому, 
что программист хорошо представляет себе работу 
каждой конкретной подзадачи, ее входные и выход-
ные данные, и потому в состоянии протестировать 
именно ее. Также упрощается и последующая отлад-
ка – при получении неверного результата программа 
может быть протрассирована, и проверка результата 
на очередном шаге сведется к пониманию, верно или 
неверно отработала очередная подзадача. 

Достоинства метода пошаговой детализации:
• сохраняется целостность программы: от слож-

ного к простому; 
• проектирование программы, кодирование, про-

верку и документирование можно делать параллельно; 
• в каждый момент времени, даже в начале разра-

ботки имеется работающий вариант программы. 
По методу восходящего проектирования в первую 

очередь разрабатываются модули самого нижнего 
уровня. Эти модули, работоспособность которых уже 
проверена, включаются в разрабатываемые модули 
более высокого уровня. 

Методу восходящего проектирования присущ ряд 
недостатков:

1) выявление ошибок алгоритма и сопряжений 
блоков осуществляется в конце разработки, что ус-
ложняет процесс внесения изменений;

2) при переходе на новый уровень требуются но-
вые тестовые данные, что увеличивает трудоемкость 
разработки;

3) затрудняется процесс отладки, т.к. на каждом 
новом уровне тестированию подвергается все боль-
шее число блоков и связей.

Оба метода обладают как достоинствами, так и не-
достатками. При нисходящем проектировании до его 
завершения остаются неизвестными размер програм-
мы и ее эксплуатационные характеристики, так как они 
определяются в основном модулями нижнего уровня. 
А в методе восходящего проектирования принципиаль-
ные ошибки в проекте модулей нижнего уровня будут 
выявлены лишь на заключительной стадии работы.

На практике наилучшие результаты дает сочета-
ние обоих методов. В таких случаях первый шаг раз-
работки программы заключается в создании общей 
логической структуры, а затем общих модулей при 
котором сначала создаются модули верхних уровней 
и самые критичные модули нижнего уровня, которые 
наиболее часто используются, после чего применяет-
ся метод проектирования «сверху-вниз».
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В настоящее время многие государства вводят цен-
зуру коммуникаций, решают какую информацию раз-
решить, какую запретить. Тем самым ограничивают 
такие права людей, как право на свободу слова и право 
на получение информации. Вследствие этого появля-
ется проблема защиты информации от цензуры.

Данную проблему помогают решать системы, по-
строенные на основе децентрализованных сетей, по-
зволяющие анонимно обмениваться информацией, 
а также устранить возможность для любой группы 
лиц навязывать свои убеждения и ценности другим.

С появлением анонимных сетей также появилась 
проблема защиты данных сетей от различных видов 
атак, целью которых чаще всего является уменьшение 
уровня доступности информации.

Целью данной работы является модификация про-
граммы Frost, предоставляющей эквивалент форумов 
в сети Freenet. Целью модификации является защита 
существующей системы форумов от DoS и спам атак.

Одним из существующих методов защиты от 
такого вида атак является Сеть Доверия или Web of 
Trust. Принципом действия сети доверия является 
присваивание пользователями друг другу оценки 
качества сообщений. Вследствие этого появляется 
возможность фильтровать сообщения пользователей 
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с оценкой выше указанной планки. Также, для зна-
чительного усложнения манипуляций с рейтингом со 
стороны злоумышленника, происходит автоматиче-
ское обновление личного списка оценок на основании 
списка оценок других пользователей.

Данный метод стабильно работает в сети небольшим 
количеством пользователей, но при значительном увели-
чении пользователей, также падает производительность.

В данной работе используется модификация перво-
го метода, также называющаяся сетью агентов. Этот 
метод похож на предыдущий, но имеет несколько зна-
чительных отличий в алгоритме. Он заключается в том, 
что некоторые из пользователей регистрируются как 
агенты и подтверждают каким-либо образом, что они 
живые люди. Далее агенты дают оценку значимости 
каждому прочитанному сообщению, добавляя в личный 
список ключ сообщения и его оценку. Улучшение про-
изводительности заключается в том, что пользователи 
оценивают не каждый каждого, а только агентов, и зна-
чительно ускоряется процесс обновления оценок. Так-
же у каждого агента есть общедоступный ключ списка 
сообщений, к которому обращаются пользователи для 
определения значимости сообщения. Список оценок каж-
дого агента периодически дополняется списками других 
агентов.

Для последующего решения ставятся следующие 
задачи:

1. Разработка и программная реализация алгорит-
ма используемого метода.

2. Анализ и тестирование модифицированного 
приложения.
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