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Легко видеть, что полученное время, равное 
сумме eft(a1) + eft(a2) – eft(a1) будет минималь-
ным. Следовательно, в общем случае мини-
мальное время будет равно max (eft(a1), eft(a2)). 
Аналогично получим, что максимальное время 
выполнения действий будет равно max ( lft(a1), 
lft(a2)).
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Объектом исследования являются методы 
криптографических преобразований данных. 
Предмет исследования – криптостойкость. Ис-
ходные данные представлены в виде цветного 
изображения в формате gif, 400×296 пиксе-
лей. Алгоритмы шифрования – гаммирование, 
DES, TripleDES, Rijndael; режимы шифрова-
ния – ECB, CBC, CFB. Поиск энтропии исход-
ных и зашифрованных данных осуществляется 
по классической формуле Шеннона [2]. Выяв-
лены два подхода к определению энтропии изо-
бражений (RGB):

‒ энтропия изображения находится как сум-
ма энтропии каналов изображения;

‒ энтропия изображения вычисляется в за-
висимости от вхождений цветов в изображение.

В первом подходе [3] для расчета энтропии 
изображения Н(Х) необходимо определить эн-
тропию каждого из каналов изображения. Пусть 
вектор С – канал изображения X, С = {R, G, B}. 
Тогда энтропия канала изображения определя-
ется по формуле Шеннона:

где С – канал изображения Х; pi – вероятность, 
определяемая как частное от деления количе-
ства появлений i-го байта (i = 0...255) в канале 
изображения С к числу байт канала С изображе-
ния Х. Так как энтропия независимых источни-
ков равна сумме энтропии источников, то энтро-
пия всего изображения H(X) определяется как 
сумма энтропии каналов изображения:

где С – канал изображения Х, С = {R, G, B}.
В соответствии со вторым подходом эн-

тропия изображения вычисляется по формуле 
Шеннона, однако вероятности определяются 
иным образом:

где Х – изображение; pi – вероятность, опреде-
ляемая как частное от деления количества вхож-
дений пикселя i-го цвета (RGB) к количеству 
пикселей изображения Х.

Пусть H1(Х) и H1(Y) – энтропии исходного 
и зашифрованного изображения, рассчитанные 
первым способом, а H2(Х) и H2(Y) – вторым спо-
собом соответственно. Энтропия зашифрован-
ного изображения, «зашумленного» ранее, рас-
считанная первым и вторым способом – Нga1(Y) 
и Нga2(Y). Начальная энтропия H1(X) = 14,81, 
H2(Х) = 5,57. 

При использовании и первого, и второго 
способа расчета энтропии наблюдается схожая 
тенденция – шифрование в режиме ECB являет-
ся наиболее «слабым», что подтверждается ви-
зуально. Наиболее «сильным» является шифро-
вание DES, TripleDES, Rijndael в режиме CBC, 
при «зашумлении» исходных данных – Rijndael 
в режиме CBC. Энтропия Нga1(Y) и Нga2(Y) 
практически не меняется относительно Н1(Y) 
и Н2(Y), а в ряде случаев – значительно меньше. 
Таким образом, выполняемые преобразования 
над исходными данными существенно не добав-
ляют вариации цвета изображения. Недостатком 
подхода является то, что энтропия не учитыва-
ет сложность формирования структуры данных 
и если изображение зашумлено, то оно всё рав-
но формально обладает большим количеством 
информации [4]. Следовательно, оценивание на 
основе энтропии не является достаточным усло-
вием для принятия решений о стойкости крип-
топреобразований. 
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Люди не так ясно понимали механизмы кон-
троля за процессом проведения аукционов. Но 
со временем, как и везде, в этой области мно-
гие придумали обходные пути, для того, чтобы 
закупать товары и услуги у предопределенно-
го до аукциона поставщика. Придумывались 
хитрые технические задания, менялись цены 
в ходе вскрытия конвертов поставщиков, ус-
ложнялись условия осуществления конкурсов. 
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В итоге в большинстве случаев стороннему по-
ставщику выиграть аукцион было практически 
невозможно.Открытый аукцион в электронной 
форме – это тот же самый аукцион, но только 
в виртуальном его исполнении, и участникам 
нет необходимости присутствовать на аукционе 
физически. Участникам не надо присылать за-
явки на бумажных носителях в адрес заказчика, 
нет необходимости, в случае победы в торгах, 
оформлять бумажные договоры и высылать их 
почтой. 

Вся техническая информация для проведе-
ния аукциона, сам аукцион с предложением цен 
и конечные договора предоставляются в элек-
тронной форме. Это накладывает определен-
ные требования на участников торгов, которые 
должны пройти обязательные процедуры по ак-
кредитации. Организаторы же должны создать 
все условия для проведения электронных аукци-
онов.Заказчикам, которые собираются объявить 
аукцион для государственных нужд и на госу-
дарственные деньги, теперь необходимо сделать 
следующее:

1. Получить ЭЦП (электронную цифровую 
подпись) в уполномоченном удостоверяющем 
центре Федерального казначейства, по месту 
регистрации предприятия. Выдача ЭЦП про-
изводится на безвозмездной основе. Для этого 
нужно в центр регистрации предоставить опре-
делённый пакет документов.

2. Проверить ЭЦП на сайте электронной 
площадке. Зарегистрироваться на одном или не-
скольких из сайтов, электронных площадок.

3. Заключить договор с электронной пло-
щадкой на обслуживание. Договор заключается 
на безвозмездной основе (единожды).

4. Установить программное обеспечение 
для работы с электронной площадкой.

5. Разместить на электронной площадке 
техническое задание и извещение о проведении 
аукциона. 

Электронная цифровая подпись (ЭЦП) – это 
реквизит электронного документа, получаемый 
посредством его кодирования с помощью за-
крытого ключа. Всегда можно проверить при-
надлежность подписи владельцу сертификата 
ключа ЭЦП. Использование ЭЦП защищает до-
кумент от внесения изменений после того, как 
документ подписан. 

Поставщикам для участия в аукционах не-
обходимо сделать почти все то же самое, за ма-
лым исключением:

1. Необходимо получить ЭЦП в удостове-
ряющих центрах (УЦ) электронной площадки, 

для каждой из площадок они разные. Если ЭЦП 
уже есть, необходимо проверить ЭЦП на сайте 
электронной площадки. Получение ЭЦП для по-
ставщиков является платной услугой.

2. Пройти процедуру авторизации ЭЦП 
(Крипто-Про 3.6.6497, LISSI 1.3.6,,ViPNetCSP 
3.2 4).

3. Пройти процедуру аккредитации, предо-
ставив определённый пакет документов.

4. Перечислить на счет оператора электрон-
ной площадки денежные средства для обеспече-
ния заявки участия в аукционе.

5. Далее поставщик может участвовать 
в аукционе.

Технические задания (задания на поставку 
товаров, выполнение работ, оказание услуг) – 
ключевой раздел конкурсной документации 
и документации об аукционе, в котором должны 
быть предельно подробно определены стоящие 
перед исполнителем задачи, а также объемы 
и перечень товаров, работ, услуг, являющихся 
предметом конкурса или аукциона. Техническое 
задание должно содержать требования: к каче-
ству, техническим характеристикам товара, ра-
бот, услуг; к их безопасности; функциональным 
характеристикам (потребительским свойствам) 
товара; к размерам, упаковке, отгрузке товара; 
к результатам работ и иные показатели, связан-
ные с определением соответствия поставляе-
мого товара, выполняемых работ, оказываемых 
услуг потребностям заказчика.

В конкурсной документации (документа-
ции об аукционе) должен быть приведен пол-
ный и конечный перечень товаров, работ, ус-
луг, которые будет поставлять, выполнять или 
оказывать победитель торгов, так как на этапе 
исполнения контракта изменению могут под-
лежать только количественные и объемные по-
казатели в пределах ограничений, накладыва-
емых нормами Закона № 94-ФЗ. Хотелось бы 
отметить, что ТЗ должно соответствовать не 
только нормам закона № 94-ФЗ, но и антимо-
нопольному законодательству. Иными словами 
не ограничивать конкуренцию, т.е. на рынке 
должно быть два или более товаров от разных 
производителей.
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