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Интенсивное развитие информационных 

технологий объективно вызывает изменение тре-
бований к их защите. Одним из эффективных 
решений данной проблемы является поиск и ис-
следование новых подходов решение задач ау-
тентификации и идентификации. Исследования, 
проведенные авторами в этом направлении, по-
зволили получить новый подход к идентифика-
ции текстов на основе виртуальной оценки ин-

формационных характеристик авторов, рассмат-
риваемых в виде источников информации. Осно-
ва подхода составляет математическая модель 
вида: 
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где HВmaх
& - средняя виртуальная вербальная ин-

формационная емкость источника текста;  
HВ
& - средняя виртуальная вербальная эмпириче-
ская энтропия: 

1

1H H
N

В Bi
iN =

= ∑&
 max max

1

1H H
N

В B i
iN =

= ∑&
 

Реализация данной модели в виде про-
граммного комплекса открывает принципиально 
новые возможности идентификации личности по 
тексту. На основе созданного комплекса исследо-
валась идентификация текстов ряда известных 
русских писателей. Результаты исследования 
приведены в таблице: 

 
Таблица 1 

Автор 
maxHВ

&  HВ
&  м&   G&  

А.А. Блок 8,722 7,575 0,132 6,576 
А.П. Чехов 9,419 8,294 0,119 7,403 
А.С. Пушкин 10,579 9,161 0.134 6.463 
Н. В. Гоголь 12,133 10,130 0.165 5.061 
И.С.Тургенев 12,518 10,079 0.195 4.128 
М.Ф. Булгаков 11,633 9,397 0.192 4.208 
М.Е.Салтыков – Щедрин 10,602 9,029 0,148 5,757 
С. Есенин 11,199 9,286 0,171 4,848 
Ф.М. Достоевский 12,435 9,818 0,210 3,762 
 

Анализ приведенных результатов показы-
вает, что каждому автору соответствует вполне 
определенные диапазоны значений Вµ и ВG , 
которые могут быть использованы для идентифи-
кации. Данный вывод может быть обобщен для 
любого индивидуума. В данном случае в качестве 
объекта идентификации анализа целесообразно 
использовать написанное им сочинение, установ-
ленного объема, на произвольную тему.  

Однако из результатов, приведенных в 
таблице 1, следует проблема, связанная с тем, что 
диапазоны виртуальной вербальной идентифика-
ции различных индивидуумов могут перекры-
ваться. Следствием этого может являться неодно-
значность идентификации. Данная проблема мо-
жет быть решена путем применения подхода, 

основанного на определении средних значений 
результатов идентификации. 
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В основе применяемых в настоящее время 

подходов к оценке эффективности защиты ау-
диоинформации образовательных систем лежит 
определение разборчивости (ГОСТ Р 50840-95, 
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ГОСТ Р 51061-97) или производного от нее пара-
метра неразборчивости. В данном случае сущест-
вует довольно серьезная проблема, связанная с 
тем, что даже при условии нулевой разборчиво-
сти в криптограммах может присутствовать из-
быточность, что оказывает негативное влияние на 
эффективность защиты аудиоинформации.  

Проведенные исследования показали, что 
одним из путей решения данной проблемы явля-
ется виртуализация представления процесса за-
щиты аудиоинформации, предусматривающая 
введение понятия виртуального шума скрембли-
рования, определяемого как 

( ) ( )( )( )e x yc i VIR i i= − , 

где ( )x i  – сообщение; ( )y i  – криптограмма. 

С этих позиций на основании подхода, 
предложенного в [1], коэффициент избыточности 

ансамбля аудиосообщений X, присутствующий в 
ансамбле соответствующих им криптограмм Y 
может быть представлен в виде: 
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, [ ] [ ] [ ]

o
I X;Y I X;Y / H X=   (1) 

Нормированное среднее количество информации [ ]
o
I X;Y  для речевых сообщений может быть опре-

деленно путем подхода предложенного в [1], как  

[ ] 1 W 1 WH X W logW log
M 1 M 1
− − = − ⋅ −  − − 

   (2) 

[ ] ( )max
1 W 1 W 1 WH X / Y log M 1 log W log W
M 1 M 1 M 1
− − − = − − − ⋅ − − − 

,   (3) 

 
где W – разборчивость; M – количество логиче-
ских элементов сообщений в выборочном про-
странстве ансамбля X. 

Выражения (1) – (3) определяют математи-
ческую модель оценки эффективности защиты 
аудиоинформации на основе комплексного опре-
деления разборчивости и избыточности. Про-
граммная реализация данной модели позволила 
создать программный комплекс оценки эффек-
тивности скремблирования. 

Проведенные исследования разработанно-
го комплекса показывают, что предложенный 
подход открывает принципиально новую область 
возможностей оценки эффективности защиты 
аудиоинформации в первую очередь при значе-
ниях разборчивости близких к нулю. Кроме это-
го, открывается возможность применения для 
оценки эффективности защиты речевой инфор-
мации известных и апробированных подходов 
оценки эффективности дискретной информации, 
основанных на определении избыточности. 
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Перспективным направлением реализации 

подхода, основанного на виртуализации инфор-
мационных потоков в образовательных системах, 
является виртуальное амплитудное скремблиро-
вание, состоящее в рекуррентном формировании 
виртуальных криптограмм *ei  из преобразован-

ных по заданному правилу { }Фk g  сообщений и 

обратных преобразований { }1Фk
− g  криптограмм 

*ei  и ei  по следующему алгоритму 
 

{ } { } { }( )( )* 1 * 1e Ф u Ф e u Ф e ui k i k i n i m k i k i l
− −

− − − −
 = + − − −  . 

(1) 

 
При этом алгоритм дескремблирования определяется как 
 


